Authentification
multi plate-forme
dans un systeme d’information
universitaire
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Consortium




® Espace de mutualisation et d'échange

applicatif

® Une quarantaine d’établissements
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Besoins de securite

® Manipulation de donnees sensibles
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| es utilisateurs




Un objectif

Securite d’acces au systeme d’information

Virtualiser I'acces aux applications
(localisation, version, presentation, ...)

Un seul lanceur

Unifier 'authentification aupres de toutes
les briques donnant acces au Sl

Un acces rapide aux applications favorites



Une solution
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zone d'applications
“simple comme une
telecommande”



Utllisateurs
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Un lanceur d’applications

Multi application

® Multi plate-forme @ @

® Authentification unique Single Sign On

® Recensement dynamique en temps reel des
applications disponibles



Une interface graphique
simple
® Un menu contenant toutes les applications

® Une barre d’outils personnalisable

® Developpee en Java Swing

Groupe scol [S50]
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Une description XML

e Contient toutes les applications disponibles
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<theme

name="ORGANISATION"
comment="Applications d'organisation">

<application

name = "Annuaire"
iconUrl = "http://www.univ- Irfr/icones/annuaire32. n
cbammﬁnt e "Annualgg .de L’ajabLssemen
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® Je Iechargement XML au demarrage

re par OS_
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Une source dynamique

® Gestion des applications offertes : Servaut
(Serveur d’authentification)

® Servaut :Authentification des applications

® Possibilite de source statique



Une administration
centralisee

Gestion du contenu de ZAP
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Un lanceur

® Code ouvert permettant de creer son
propre lanceur
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Single Sign On




Solution basee sur CAS

° Prodmt f'able et ut|I|se dans Ia plupart des
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Validation

-— Réponse(ST+TGC)
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-+—— __.Login...

___Lancement | e
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® Communication securisee : HT TPS

® Validation du certificat serveur

® Revalidation de 'authentification



Lancement
d’applications

® Transmission de l'identifiant a I'application

® Principe du callback



ZAP
et les applications web

Lancement cu
navigateur
(URL, Ticket
LAP

valigation du |4~
ticket

ZAP

URL=local machi
nortiicket

Navigateur Web

redirection
vers l'application
+ TGC

Application web
lancée




|’authentification

® 3 niveaux d’authentification




Les certificats

Utilisation de certificats X509 delivres par
le CRU

Token USB PKCS#| |

Authentification forte (code pin + token)

ZAP verifie le certificat : validite, origine,
non revocation, code de |'etablissement.

CRL telechargees a chaque validation

Possibilité de recherche dans un annuaire
LDAP



Developpement pour
ZAP

® | es applications Java et executables natifs
doivent etre adaptees/zappifiees

® Prise en compte des parametres de
callback

® Connexion a zap
® (estion des erreurs

® | es applications web doivent etre
compatibles CAS



A venir...

® Meilleure utilisation des certificats sous
METRON X (keychaln app, drlvers Ralnbow)
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Conclusion

® /AP est distribuee au sein du consortium
cocktail
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