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| |I JJ;LI__J Ea Introduction
S S —————————————————

B |’engouement des marches informatiques pour les réseaux sans fil 802.11
(ou encore Wi-Fi) est freiné par I'absence d’infrastructures de sécurité
standardisées et inter opérables.

B Les reseaux sans fil paraissent donc aussi séduisants que dangereux, et
requierent une analyse attentive des besoins de securité préalablement a
leur déploiement.

B Alorigine, les réeseaux 802.11 ne sont que le prolongement naturel de
reseaux cables (Ethernet), I'utilisation de liens radio augmente le temps
de connexion des internautes et accroit leur profitabilité é&conomique* .

B Cette technologie permet de mettre en place des infrastructures bon
marché, mais cependant capables de supporter plusieurs milliers
d’utilisateurs.

B Cet article fait le point sur les standards en cours de définition, et
présente une nouvelle génération de cartes a puce (les cartes EAP)
renforcant les eéléments de sécurité indispensables au déploiement des
réseaux sans fil 802.11.

*Selon www.nopworld.com, un accroissement du temps de connexion de 45
minutes par jour augmente la productivité d’un employé de 20 %.
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[:rj |E’ E F 802.11: Authentification

>
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802.11; WEP

B Un jeu de 4 secrets statiques.
B 16 millions (22%) de valeurs IV différentes.
B Attaque par Bit Flipping.
B Attaque de Fluhrer & All
Q Valeur resolvantes (3+Bi,255,N), environ 4 millions de trames
sont nécessaires pour casser un secret partagé de 104 bits.
HEADER MAC 'V KEY ID Corps de trame chiffré
30 octets 3 octets 1 octet
'V Secret Partage . .
3 octets 40 104 bitg MAC Service Data Unit CRC
, : 0...2312 octets 4 octets
[
- - ), ﬁ OU Exclusif
PRNG Suite pseudo aléatoire d’octe E’%Rl_sl
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JIRIES, Architectures Alternatives
s " }

B Tunnel IPSEC

B WFG - Wireless Firewall Gateway
B Switch Mobile, Access Control List

Firewall VPN
Gateway
A

Access

| i

WEG B ' Device

Point Station .

PHCP) d’acces Docking Pom\t
Network d’acces
E- TELECOM
Serveur RADIUS _ PARIS
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JIRIES. 802.1X
5603,

B Authentification
Mutuelle entre
Supplicant et

4

EAP-Request.ldentity

; ) EAP-Response.ldentity Access-Request/ EAP
Authentication >
Se rver EAP—Request .Type Access-Challenge/ EAP
B Distribution des  pelaee ™ oot IS e
cl éS (EA Pol -K ey) Unicast :EAPOL_Key Gf\ti:sjsst-icgyept/ EAP + %en:ga(;lté
) Clé Globale

Authentification Mutuelle AAA
MK % . MK Operator =
Authenticator RADIUS MSC/ HLR g =

Supplicant
EAP over LAN

Server

EAP over RADIUS

Filtrage_ ”
du Trafic — TELECOM
JP 802.1x RADIUS LDAP-MAP/SS7 Pl
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JIRIES, RADIUS
e ——————————————————————————

B Le NAS génere des requétes Access-Request, associees a un
nombre aléatoire de 16 octets (le champ Authenticator). La
reponse du serveur d’authentification est I'un des trois messages
suivants

O Access-Challenge
O Access-Reject
O Access-Success.

B Elle est signée par un nombre Response Authenticator (16 octets),
une empreinte MD5 calculée a partir des données de lareponse,
du champ Authenticator importé de larequéte, et d’'un secret
partage .

B De surcroit un paquet RADIUS comporte un attribut de signature
(le Message-Authenticator #80), qui conformément a la RFC 2104,
est déduit du secret partagé et du contenu du message.
#
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JIRIES, 802.11i
e ——————————————————————————————————————

B Multiples protocoles de sécurité radio
d TKIP (=WEP2, RC4)

IV+KEY-ID Extended IV MSDU MIC CRC
D CCMP (AES) 4 bytes 4 bytes 8 bytes 4 bytes
I — .
TSCO | TSC1 | TSC2 | Rsvd iExtIVi KeylD TSC3 | TSC4 | TSC5 | TSC6
5bits i 1bit | 2bits
Trame TKIP
PN HEADER MSDU MIC
8 bytes 8 bytes
PNO PN1 Rsvd Rsvd iExtIVi KeyID PN2 PN3 PN4 PN5
Sbits | 1bit | 2bits

B Eléments d'information IE
Trame CCMP

O Un point d’acces diffuse dans ses trames Beacon ou Probe des éléments
d’'information afin de notifier aux nosuds sans fil les informations suivantes,

® Ié(a)\zli?&)des infrastructures d’authentification supportées (typiquement

® |a liste des protocoles de sécurité disponibles (TKIP, WRAP, CCMP,...)
® La méthode de chiffrement pour la distribution d’'une clé de groupe (GTK).

O Une station 802.11 notifie son choix par un élément d’information transmis lors de
sa demande d’association.

B Distribution de clés avec mutuelle authentification entre AP et Supplicant. NS
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JIR[ES 802.11i: Hiérarchie des clés

h—

B PMK est déduite de I'authentification EAP.
B PSK est une alternative a PMK.
B GMK est une clé maitre de groupe.

Pairwise Master Key PMK / Pre Shared Key PSK Group Master Key GMK

[ ]}
Pairwise Temporal Key PTK Group Transient Key (GTK)

! f;

KCK KEK TK TK

EAPOL-Key EAPOL-Key Temporal Key Temporal Key
Confirmation Key Encryption Key TKIP: 256 bits TKIP 256 bits
128 bits 128 bits CCMP:128 bits CCMP: 128 bits
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IIRES 802.11i: Distribution des clés
>

B Four ways handshake (PTK).
B Two ways hanshake (GTK).

<EAP—Request/ Identity

EAP- Access -Request/ EAP
Response/ldentity
EAP-Request/ Type Access -Challenge/ EAP
<
C%Igul . , EAP-Response/ Type Access -Request/ EAP
PMK <EAP-Sucess Access -Accept/ EAP + PMK

<EAPoL- Key/ ANonce

EAPoL - Key/ SNonce PTK = PRF(PMK, ANonce, GNonce)

Calcul «<—> > PTK = MK || EK || TK
de
PTK <EAPoL Key/ Install
\ EAPoL-Key/ Install — N
] e v TELECOM
Protocole de securité RADIO PARIS
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JIRIES WPA: Wi-Fi Protected Access

.I .
.-'

h—

B Le Wi-Fi Protected Access est une initiative d’'un important consortium
industriel, destinée a accélérer la diffusion des réseaux sans fil. C’est en fait un
sous ensemble de la norme IEEE 802.11i, base sur le protocole TKIP. Il définit
des éléments d’informations spécifiques et des machines d’états de gestion de
clés partiellement compatibles avec 802.11i. Le déploiement de cette
recommandation impliqgue donc la disponibilité de points d’acces, de cartes
réseaux et de Supplicants spécifiques.

Exemple d’architecture Microsoft

Ristiuate Pocess RAS/VPN/Firewall Corporate Network
Client P —

IAS/RADIUS Server
PKI Server

PR e ey =

~—

Gatewa
ateway Active Directory

st \r_VLAN Access

Client sty Stahdan /\‘_:‘l:; Authentication

Protocols {L-/L ’:;— Poliey

Wireless Access
Point Ethernet Switch

ff

L
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JJIR¢ |25 Le rOle de la carte a puce
h—

B |es lettres de crédit du réseau sont stockés dans un espace sure
et de confiance.

B Lacarte n'est pas clonable.
B Le porteur ne connait pas les lettres de crédit réseaux.
B Lacarte est protégee par deux types de PIN code.
O PIN code du porteur.
O PIN code de I'emetteur.
B Facteur d’échelle, 1 milliard de cartes produites en 2003.
B Plusieurs facteurs de formes, carte de crédit, SIM, interface USB

(token).

B Performances suffisantes, calcul d’'une clé RSA 2048 bit en moins
d’'une seconde.

B Capacités mémoire de I'ordre de 64 Ko E°PROM, ou 1 Mo avec la
technologie FLASH.

— .
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BIIREX ~:;~: Diverses Approches.
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B | 'utilisation de cartes propriétaires, dont I'interface fonctionnelle
n’est conforme a aucune norme. Généralement les particularités
de tels composants sont masquées par une API, c'est-a-dire une
Interface logicielle offrant des services cryptographiques
conformes a des standards par exemple PKCS#11 édité par la
société RSA, ou CSP déployés sur les systemes Microsoft.

B [’utilisation de cartes a puce bien connues, tels que les modules
SIM (conformes a la norme GSM 11.11) ou bien des cartes
bancaires (BO’, EMV...) capables de réaliser des signatures. Par
exemple pour implémenter le protocole EAP-SIM [15] il faut
disposer d'un composant logiciel additif, qui lorsque nécessaire
utilise la carte SIM, c'est-a-dire un ensemble d’'ordres ISO 7816-4,
nommees APDUs

B ['utilisation d’'un composant genérique, la carte EAP. Dans ce cas
une instance logicielle du Supplicant utilise les ressources de la

puce sécurisée. —
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Le WLAN Smartcard Consortium.

>
‘ ]
WLANSmartCard.org
Active Card B Jurgensen & Corcoran

Alcatel

Aspects Software Ltd
Atmel

Axalto

BlueWave IP

Dai Nippon Printing

ENST

Gemplus

Giesecke & Devrient
Infineon Technologies AG
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Consulting

Koolspan

Oberthur Card Systems
Raak Technologies
Sagem SA

SCM Microsystems
Texas Instruments
Transat Technologies
Trusted Logic
Ucopia

Visa International
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J] @ L':EIE WLAN smartcard — Reference Model

r
| Supplicant
[
Authentication
A Authentication: Agent 802.1x irotocol Stack
Transport : EAP-Engine
]
| | EAP-Type Handler EAP-Type Handler EAP-Type Handler
Authentication! Adapted Dedicated Generic
3 |H andler il | Example EAP-TLS || EAP-SIM, WLAN-SIM EAP-Card
| Crypto API Additional Software
: CSPp EAP-SIM, WLAN-SIM
I
2 | Card Edge : PC/SC resources manager
: v .*. 2 N
1 | card . [ PKICARD [ SIM } EAP-Card
15/27 I WLAN-SIM EAP-API
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JIRES L'AP1 Javacard EAP
B Lacarte embarque un moteur EAP qui masque la complexité du
protocole.
B Une interface java permet |'utilisation simplifiee de ce moteur

Interface Authenticator
short | getAlias(byte[] buffer, short offset) , Retourne I’Alias de I’interface.
short | getEAPId(byte[] buffer, short offset) , Retourne I’identité EAP (EAP-ID) de I’interface.
byte getEAPType() , Retourne le type EAP (EAP-Type) de I’interface
short | getRSNMasterKey(byte[] output, short offset) , Retourne la clée PMK.
short | init(javacard.security.Key eapKey) , Initialisation du moteur EAP avec une clé eapKey

short | processPacket(byte[] src, short srcofs, short srclen, byte[] dst, short dstofs)
Traitement d’un message EAP.

void | reset(short session) , Re-Initialisation d’une session d’authentification.
void | setAlias(byte[] buffer, short offset, short length), Fixe I’Alias de I’interface.
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JIRIES, EAP-API
at. LA b
} I
WISP
Applet
Service Provider Interface WLAN
EAP-API Smartcard

JavaCard Run
time Environment

@: t Framework
WLANSmartCard.org Classes APlIs

Java Virtual
Machine

Smartcard Files Cryptographic  Security (@
OS Management Library  Management Management

ISO 7816-4 APDUSs U d
EAP-CARD Intefgce ' '
WLAN-SIM N
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JIRIES. La carte EAP: Principes
03,

Traitement securisés des messages EAP par la carte a puce.

B Un profile EAP est un guide pour le support d’'un protocole
particulier.

d EAP-SIM
d EAP-TLS
J Autres...

B Une identité est un pointeur sur un triplet (EAP-ID, EAP-Type,
lettres de creédit) nécessaire a I’execution d’une procedure
authentification particuliere.

B Lacarte gere de multiples protocoles et de multiples identités.
B Deux PIN codes :

1 Utilisateur.
O Emetteur.
TELECOM
PARIS
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= *;_ La carte EAP : Services

h—

B Interface avec le réseau
O Traitement des messages EAP
O Calcul d'une clé de session (PMK ...)

O Profile utilisateur, un ensemble de données utiles au terminal (liste
des SSID préférés, certificats X509...)

B Interface avec le systeme d’exploitation

O Decouverte des identités.

O Sélection d’'une identité.
B Interface de gestion et de personnalisation

d Mise a jour des identités et des profiles utilisateur
B Interface utilisateur et fournisseur de service

 PIN codes.
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e Y La carte EAP
>
Identity List EAP authentication protocols profiles
-
EAP EAP EAP :E
MD5 TLS SIM —
\\IDENTITY EAP-ID EAP CRYPTO PROFILE
Secure EAP TYPE Key(s)
My-Home dad MD5 Password
Framework
My-Office dad@dot.com TLS RSA Keys Credentials
SF-Airport | dad@Airport.com SIM Ki Subscription
Get-Next-ldentity()
Get-Preferred-ldentity() -
Ger-Currantdenciy) OS Terminal Network  +piocesseapp
et-ldentity
Set-Multiple-ldentity() Interface Interface
Get-Session-Key()
Get-Profile-Data() Verify-PIN()
Select-AlD() Manage_m ent User Privacy Change-PIN()
( Personalization - terface {  Enavlepng
Disable-PIN
Add-Identity() \> Interface Ulnsbaloc?k-PINo()
Delete-ldentity()/\
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IRENS Integration dans un systeme d’exploitation
: >
4 )
EAP Software Trusted E
. Entity EAP Engine
Supplicant EAP
Operating Packets
System 802.11 — —/
Interface ~—" |dentity
Session Key Management
EAP
Packets RADIUS
Server
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$ ||J—7£LI___J' *«:j{ EAP-SIM
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Le point d’accés émet un message EAP-Request/Identity.
Le Supplicant notifie par un EAP-Response/ldentity son identité (EAP-ID).
Le Serveur d’authentification produit le message EAP-Request/SIM/Start.

Le Supplicant choisit un nombre aléatoire (NONCE) et I'inclut dans le message
EAP-Response/SIM/Start.

Le serveur d’authentification dispose d’'un ou plusieurs triplets GSM
(RANDI,SRESI,KCI). Il encapsule dans la requéte EAP-Request/SIM/Challenge
une liste de valeur RANDI et signe ce message a l'aide d’une empreinte deduite
du nombre nonce préalablement recu (EAP-packet || NONCE ). De maniere
optionnelle, ce message transporte une identité de re-authentification ou un
pseudonyme, ces parametres sont chiffrés.

B Le Supplicant verifie la signature de la requéte. Il produit le message EAP-
Response/SIM/Challenge qui contient une empreinte dépendant des valeurs
secretes SRESi (EAP packet || n*SRESI )

B Le serveur d’authentification indique le succes des opérations par un message
EAP-Success

B Une clé maitre (MK) est deduite d’'une empreinte SHA1 (160 bits) réalisée a
partir de l'identité courante (EAP-ID) du nombre aléatoire NONCE et d%
des clés KCi.
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JIRIESY La carte WLAN-SIM
2003,

Client
WLAN-SIM Authentication Handler Authenticator

| |
| Get-Current-Version WLAN-SCC]

i
[]

| <mm o mmmmm |
| WLAN SCC Version |

|---————— >| EAP-Request/ldentity

| Get-Preferred-ldentity <<-----—
| <-mmmmmmmm oo |

| IDENTITY / SW-ERROR |

l---------—————— >| EAP-Response/ IDENTITY

| == >
| | EAP-Request/SIM/Start

| Select-ldentity | (AT_???_ID_REQ, AT_VERSION_LIST)

| (AT_???_ID_REQ) |<——————
| <-mmm e |

| IDENTITY / SW-ERROR |

P >

| SELECTED_VERSION |

| -—-mm oo >]

| Get-Random |

I<--—--—--———— | EAP-Response/SIM/Start
NONCE_MT | (AT_IDENTITY, AT_NONCE_MT,

--------------------------- >| AT _SELECTED_VERSION)

|

|

| | EAP-Request/SIM/Challenge

| | (AT_RAND, AT _MAC, AT_CHECK_CODE)
|

|

|

|

|

|
GSM algorithms, |
EAP-Response |

KEY ING-MATERIAL | EAP-Response/SIM/Challenge

--------------------------- >| (AT_MAC, AT_CHECK_CODE)

|

|

|
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JRIES
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.I "

Plateforme MS

h—

B Une DLL-EAP par type d’authentification. Une telle librairie
supporter plusieurs types d’authentifications.

B DLL CORE

Ras-Eap-Getinfo
Ras-Eap-Initialize
Ras-Eap-Begin
Ras-Eap-MakeMessage
Ras-Eap-End

™

-

COoOO0000

Ras-Eap-FreeMemory __/

A standard i1s needed
for smartcard interface

B Vendor Specific Services, ces élements peuvent étre délivrés par

une autre librairie.
1 Ras-Eap-InvokeConfigUI

® Mise a jour des parametre utilisateurs (pin code, ..

 Ras-Eap-InvokelnteractiveUl
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® Parametres supplémentaires.
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JIRIES

-
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e

Interaction avec la carte EAP

.-'

>

Smartcard EAP RasEaplnvokeConfigUlI

: RasEapEnd
Engine P
E% EAP-Request/ \ EAP-Smartcard
| EAP-Notification/ Management

Get-Next-ldentity

RasEapMakeMessage 4_@ *RAS RasEapGetldentity Set-ldentity
5 E x
E @ 5
O *
Get Smartcard Identity @
RasEapGetinfo Via _
l EAP-Request/Identity !
EAP Provider RasEaplnvokelnteractive Ul
Initialization

v

RasEapBegin
\EE ~ Smartcard

EAP ApplicationSelection >
TELECOM

*Remote Access Service

PARIS
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- Propriétés de 802.11

| Général | Corfiguration résealx sans fil | Futhentification | Paramétres avancés P I atefo r m e X P
LIS

Sélectionnez cette option pour foumir 'acces réseau authertifie a
des réseac Ethemet cablés et sans fil.

= - [ ] RasMan
Contrdle d'accés réseau utiisa 3 Enum
N\ ([ Parameters
Type EAP - (|EAPCard )

EAPCARD

Donnees

ATD: - PIN: ﬂ?;::;:g:;d el (par défaut) (waleur non définie)
— CDnﬁgCLSID {0000031A-0000-0000-C000-000000000045 %

| 1127334455660 | R Cu:unﬁgLIIF‘aﬂﬁ | ... SystemRoot%u'system32\eapcard.dl
[ab]FriendlyMame ~ REG_SZ EAPCard

ATR: 3BT759400006202020201 [ab] 1dentityPath REG_EXPAN... %Systele:th%'nsystem
Interan:ﬁvel_IIPaﬁ'u REG_EXPAM... %SystemRoott'system3IZeapesardd

] [ Annuler ] MF‘F‘EEnD’yptiD... REG_DWORD  Ow00000001 (1)

F'ath REG_EXPAM... %cSystemRoottisystem32ieapcard.dll
RequirECDnﬁgLII REG_DWORD 000000000 (0)

WEP, TKIP, WPA, 802.11

i B

<100 €

/
<200 € RS
/' USB TELECOM

! \nterface PARIS
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}QTFE: 3E753400006202020201

EAPdentipList ) FememberPIN
3
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[ﬂfﬂ_g A Conclusion

-

B Nous avons présenté une nouvelle classe de cartes a puce dédiées
aux environnements sans fil Wi-Fi.

B Ces dernieres sont compatibles avec les caractéristiques des
puces actuelles (en termes de capacité mémoire ou de puissance
de calcul); de surcroit nous avons intégré ces composants aux
plateformes Windows.

B Tous les élements techniques sont donc réunis pour le
déploiement de telles infrastructures; cependant il n’est pas
certain que cette approche, basee sur une technologie
typiguement Européenne, résistera au syndrome NIH (Not Invented
Here).
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