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IP version 6

Bernard TUY (CNRS / UREC)
Bernard.Tuy@urec.fr

Un nouvel Internet Protocol

LÕexplosion de lÕInternet -dont la taille double tous les 12 mois- a deux cons�quences :
  . la consommation des adresses sÕest fortement acc�l�r�e ces derni�res ann�es, et lÕon
commence � parler dÕ�puisement des adresses IPv4 (la ÇÊfin du monde IPv4ÊÊÈ est estim�e aux
environs de 2010 !)

  . la taille des tables de routage des �quipements qui doivent connaitre toutes les routes
mondiales (full routing) est devenue gigantesque et nÕest pas sans poser quelques probl�mes
aux op�rateurs de services IP.

Pour pallier ces difficult�s inh�rentes � la version actuelle du protocole (IPv4), un nouveau
protocole a �t� sp�cifi�. Il doit permettre dÕadresser un espace beaucoup plus grand (10 9

r�seaux au moins) et fournir des techniques de routage plus efficaces (en lien avec un
adressage hi�rarchique).

LÕ�laboration dÕun nouveau protocole -qui a recu pour nom IP version 6 (ou IPv6)- pour
r�soudre en premier lieu le probl�me dÕadressage mentionn� ci-dessus, a �t� lÕoccasion
dÕinclure de nouvelles fonctionnalit�s qui faisaient d�faut � son pr�d�cesseur: la s�curit�, le
support du temps r�el et du multipoint ...).

Le r�le de lÕIETF (Internet Engineering Task Force) a �t� pr�pond�rant dans le processus
dÕ�laboration des sp�cifications du nouveau protocole. Il a dÕabord fait publier un livre blanc
(RFC 1550) pour d�finir les fonctionnalit�s du nouvel IP. A lÕissue dÕun long travail dÕanalyse
et de d�bats, ÇÊles crit�res techniques pour choisir le nouvel IPÊÈ (RFC 1726) ont �t� publi�s.
Trois propositions ont �t� retenues (sur les 21 recueillies), comme proches des crit�res
impos�s. Il sÕagit de CATNIP (Common Architecture for The Internet Protocol), SIPP (Simple
Internet Protocol Plus) et TUBA (TCP and UDP with Bigger Addresses).
Finalement, SIPP -moyennant un certain nombre de modifications-a �t� retenu. Le processus
aura dur� 4ans ! (sans parler de la phase de d�veloppement et dÕimplantation dans les
�quipements, o� nous sommes aujourdÕhui...).

Quelques caractéristiques de IPv6

1. Le format des adresses a �t� au centre de vifs d�bats dans la phase de s�lection
�voqu�e ci-dessus. Finalement cÕest une adresse sur 16 octets qui a �t� retenue (au lieu des 4
octets de IPv4).
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Une partie de cette adresse pourra �tre constituer de lÕadresse MAC de lÕ�quipement, (6 octets).
Enfin, lÕadressage sera hi�rarchique, cÕest � dire quÕil sera  organis� par zone g�ographique
et/ou par prestataire de service...Cette organisation de lÕespace dÕadressage permettra de
r�duire consid�rablement la taille des tables de routage actuelles.

2. LÕen-t�te du paquet IPv6 est fortement simplifi� (7 champs au lieu de 14 dans IPv4).
Il inclut un champs dÕextension pour les fonctionnalit�s optionnelles (s�curit�, source routing,
...).
Les options de IPv6 sont plac�es dans des en-t�tes s�par�s, intercal�s entre lÕen-t�te IPv6 et
lÕen-t�te de la couche transport.

3.  Nouvelles fonctionnalit�s du protocole IPv6 :

- La S�curit�, tant d�cri�e ou r�clam�e -selon le point de vue o� lÕon se place- sera
rendue par des fonctions dÕauthentification / int�grit� des donn�es (SAID: Security Association
Identifier, MD5...) utilis�es entre les stations source et destination. La fonction de
confidentialit� est r�alis�e par le chiffrement partiel (donn�es seules) ou complet du
datagramme. Rappelons quÕen France, le chiffrement est soumis � une autorisation pr�alable
des autorit�s comp�tentes. Pour plus de d�tails sur les m�canismes de s�curit� retenus pour
IPv6 on consultera les RFC 1826 � 1829.

- le ÇÊSource RoutingÊÈ, ou routage en fonction de lÕadresse de la source, (IPv4 ne route
quÕen fonction de lÕadresse de destination) sera  implant� gr�ce au SDRP (Source Demand
Routing Protocol). Il permettra le routage diff�renci� (ou ÇÊpolitiqueÊÈ).

- lÕAutoconfiguration des �quipements sera rendue possible gr�ce � un protocole
ant�rieur � la sp�cification de IPv6 : DHCP (Dynamic Host Configuration Protocol) (RFC
1541), qui sera adapt�. Cette fonctionnalit� vise � simplifier la phase de connexion dÕun
�quipement au r�seau, ce que les Anglosaxons appellent ÇÊplug and playÊÈ. Elle permettra
�galement de g�rer la mobilit� des �quipements en rendant ais�e la (re)num�rotation en cas de
besoin.

- le Multipoint (ou multicast) est inclus nativement dans la sp�cification de IPv6 pour
les routeurs et les postes de travail. Cela signifie que dans le monde IPv6 on pourra se passer
de mrouted sur les stations, et que le Mbone nÕaura plus de raisons dÕ�tre: le trafic multipoint
sera compl�tement banalis�.

- enfin, ne pouvant �num�rer toutes les fonctionnalit�s de IPv6 sans renvoyer aux
documents de r�f�rence (RFC 1752 et I-D[1])1, on �voquera pour terminer les fonctionnalit�s
de gestion des applications temps r�el. Elle sera rendue possible par lÕutilisation du champs
dÕen-t�te ÇÊFlow LabelÊÈ, qui permet de diff�rencier certains flux de donn�es par rapport aux
autres. Cela n�cessitera la mise en oeuvre dÕun m�canisme de contr�le notamment sur les
�quipements de routage, tel que RSVP (Resource reSerVation Protocol) par exemple (I-D[3]).

Transition IPv4 - IPv6

                                                
1 I-D[1] : est une convention de lÕauteur pour d�signer un Internet Draft qui porte le N° 1 dans la
bibliographie en fin de document.
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La transition de IPv4 vers IPv6 -dont lÕune des donn�es majeures est la vitesse
dÕ�puisement des adresses IPv4- peut se d�couper en trois phases :

1- phase o� seuls des �quipements IPv4 existent.

     On arrive aujourdÕhui � la fin de cette phase, puisque de nombreux constructeurs 
vont proposer dans un d�lai tres court les premi�res versions de IPv6 pour les     postes de
travail et les routeurs (sans parler des plateformes de tests d�j� en place).
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2- phase de coexitence dÕ�quipements IPv4 et IPv6.

    Cette phase sera probablement tr�s longue et caract�risera lÕInternet du si�cle 
prochain.

3- enfin, phase o� seuls subsisteront des �quipements IPv6.

Les m�canismes de coexistence (dÕinterop�rabilit� ?) des �quipements IPv4 et IPv6
dans la phase 2, sont dÕune importance extr�me.
Trois techniques ont �t� sp�cifi�es � ce jour -ce qui ne pr�juge pas de lÕ�mergence dÕautres
possiblit�s- :

- la ÇÊdouble pile IPÊÈ, chaque �quipement implante compl�tement les deux   
protocoles IP (v4 et v6)

- lÕencapsulation ouÊ ÇÊtunnelingÊÈ des paquets IPv6 dans des en-t�tes IPv4 pour les 
acheminer � travers une infrastructure IPv4

- et la traduction des en-t�tes IPv6 en en-t�tes IPv4 (voire lÕinverse...).

Conclusion

La normalisation du successeur de lÕInternet Protocol que nous utilisons tous
aujourdÕhui est d�j� bien avanc�e, m�me sÕil reste encore du ÇÊpain sur la plancheÊÈ.
Les premi�res exp�rimentations ont d�ja commenc�, elles sont encore peu nombreuses et le fait
de particuliers sans coordination entre eux.
N�anmoins de nombreuses implantations sont en tests chez les constructeurs tant pour les
postes de travail que pour les �quipements de routage. Plusieurs pensent pouvoir fournir une
version commerciale dans un d�lai tr�s rapproch�.

D�s lors la question qui �merge est de savoir qui doit migrer vers IPv6 et quand. La r�ponse est
naturellement li�e aux priorit�s de chacun, mais aussi aux possibilit�s nouvelles offertes par
IPv6 et qui pour certaines dÕentre elles au moins vont probablement devenir essentielles aux
applications courantes de demain : applications de videoconf�rence ou de temps r�el,
n�cessitant une qualit� de service garantie, la configuration automatique des �quipements, la
s�curit� des donn�es transport�es ...

Pour plus dÕinformation sur les d�veloppements de -et autour de- IPv6 on pourra consulter :
http://www.urec.fr/IPng  ou  http://playground.sun.com/pub/ipng/html/ipng-main.html
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