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I CHRONIQUE -4
Technologies et santeé

Soignons nos algos — Nos propositions pour une IA en santé
de confiance

Mathilde Pitaval*
Chargée de plaidoyer, Action Santé Mondiale

Elise Rodriguez**
Directrice du plaidoyer France et EU, Action Santé Mondiale

Ce rapport a été publié le 30 avril 2024 sur le site internet d'Action santé mondiale.

Résumeé

Ce rapport est le fruit d'un travail de recherche sur les enjeux de I'encadrement de l'intelligence artificielle utilisée
en santé en France. Il permet de présenter les usages de l'intelligence artificielle en santé ainsi que les risques qui
peuvent en découler. Ce rapport met également en évidence les lacunes existantes en matiere d'encadrement
des systemes d'lA utilisés en santé en France. Il révele un défaut d'évaluation pour les dispositifs médicaux
comportant de I'lA et un manque d’encadrement public et harmonisé des technologies. Cette analyse montre
le dilemme existant entre protection des données et accessibilité a celles-ci. Enfin, elle met en évidence le fait
que les nouvelles réglementations européennes sur l'intelligence artificielle et sur I'espace des données de santé
vont nécessiter des ressources supplémentaires a destination des organes de contrdle chargés de leur mise en
ceuvre. Alors que tout le monde s’accorde sur la nécessité de batir une IA de confiance, les pouvoirs publics ont
une responsabilité déterminante a favoriser une prise en compte des risques afin de mieux s'en prémunir, et
permettre a tous de tirer le meilleur du progres technologique. Action Santé Mondiale présente des propositions
concréetes pour « soigner nos algos » et créer les conditions pérennes d'un déploiement de I'l|A qui ne lése
personne et profite au plus grand nombre.

Mots-clés

| Intelligence artificielle ; Dispositifs médicaux ; Données de santé ; Encadrement des technologies.

Abstract

While Artificial Intelligence can represent a clear advantage for healthcare in France and worldwide, only when it
is designed with the public interest and Human Rights at the center can it become equally beneficial to all. For the
pasttwo years, Global Health Advocates has been researching risks and opportunities around the implementation
of EU regulations and gaps in the existing frameworks in France. In the battle to shape Al policies, all stakeholders
including civil society need to contribute to the debate. With the report “Soignons nos Algos”, GHA presents its
concrete proposals to ensure optimal conditions for the development of a trustworthy Al in healthcare.
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CHRONIQUE - 4 Technologies et santé

Action Santé Mondiale

Action Santé Mondiale est une ONG francaise qui a pour mission de mener un plaidoyer politique en France
et aupres des institutions de I'UE pour s'assurer que les politiques et les ressources s'attaquent efficacement
aux inégalités en matiére de santé. Action Santé Mondiale s'engage notamment pour que l'usage des nouvelles
technologies en santé, telles que I'lA, ne renforce pas ces inégalités.

Introduction

Alors que l'intelligence artificielle connait un essor sans précédent, la prise en compte des risques de I'lA
est plus que jamais nécessaire afin d'assurer que les nouvelles technologies bénéficient a tous. Applications
d'aide a la détection de cancers, robots d'assistance a la chirurgie ou encore algorithmes de prédiction
d’'épidémies, l'intelligence artificielle fait déja partie intégrante de la médecine moderne.

Pourtant, siles nouvelles technologies ont pour but d'améliorer la disponibilité et la qualité des soins de santé, elles
sont aussi porteuses de risques dont il est nécessaire de prendre conscience pour que ces technologies bénéficienta
tous : renforcement des discriminations dans I'accés a des soins de qualité, reproduction d'inégalités, atteinte
a la protection des données, etc. C'est le constat que fait I'Organisation Mondiale de la Santé qui met en garde
sur les conséquences négatives qui peuvent advenir « si les principes éthiques et les obligations en matiére de
droits de 'homme ne sont pas considérés comme prioritaires par ceux qui financent, concoivent, réglementent
ou utilisent les technologies de I'lA pour la santé »' et encourage les acteurs publics et privés a mettre en place un
cadre réglementaire pour I'l|A en santé?

Face a ces risques, il est nécessaire d'encadrer les technologies d'intelligence artificielle afin d'assurer que leur
développement ne se fasse pas au détriment de certains groupes de personnes. C'est notamment ce constat qui
pousse les acteurs politiques a se pencher sur la réglementation de tels outils. L'Union Européenne en est un
premier exemple avec le Réglement sur IIA qui devrait étre prochainement voté, les Etats-Unis en sont un second
avec la récente publication de I' « Executive Order » pour le développement d’IA de confiance®.

La construction d'un cadre réglementaire pour lintelligence artificielle en santé est également nécessaire
pour permettre aux entreprises de développer leurs technologies dans de bonnes conditions en leur permettant
d’anticiper les risques potentiels dés le stade de conception des systemes d'IA (SIA). Comme I'explique Rachel
Adams, Directrice de programme au Research ICT Africa, « /a réglementation n‘entrave pas linnovation », ajoutant
qu'au contraire elle « peut apporter une sécurité juridique aux développeurs d’IA qui cherchent a développer leur travail.
S'ils ont Iimpression de travailler dans un vide juridique, ils feront preuve de conservatisme et n'iront pas aussi loin qu'ils
le pourraient »*.

Enfin, une réglementation harmonisée pour les systémes d'IA, notamment en santé, est essentielle afin de
favoriser la confiance des utilisateurs dans ces technologies en garantissant leur qualité, leur fiabilité et leur
sécurité.

Ce travail d'encadrement des systémes d'lA engage les décideurs politiques, garants de I'intérét général.

IA en santé : de quoi parle-t-on ?

Depuis plusieurs années déja, lintelligence artificielle s'est implantée dans le domaine de la médecine,
promettant de simplifier le travail des médecins et d'améliorer la qualité des soins. Elle accompagne déja les
soignants dans leur pratique quotidienne de la médecine, grace a des algorithmes de lecture d'images médicales
qui leur permettent des gains de temps dans cette étape fastidieuse qui précéde le diagnostic. D'autres algorithmes
permettent quant a eux d'analyser les dossiers médicaux de patients en vue de prévenir certaines maladies ou
encore d'améliorer la prise en charge et le traitement de certaines maladies.

Ces algorithmes, capables d'analyser un tres grand nombre de données en un temps record, sont des outils
de pointe au service des professionnels de santé pour la détection de cancers, de fractures et de pathologies
complexes. L'évolution rapide de la recherche dans ce domaine laisse présager des gains futurs particulierement
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intéressants pour la médecine, notamment en matiére d'aide au diagnostic, grace a lintelligence artificielle
générative, ou d'assistance chirurgicale.

Pour les patients aussi, I'lA est source de promesses, notamment pour le suivi de maladies chroniques et l'acces a
I'information. Intégrée dans des dispositifs médicaux portatifs, elle permet aux patients d'étre plus autonomes dans
la gestion de maladies telles que le diabéte. Utilisés avec des interfaces de dialogue, les algorithmes permettent
d'améliorer la portée de la prévention en santé, notamment en matiére de santé sexuelle et reproductive et de
santé mentale, et peuvent aider a orienter les personnes ayant besoin de soins médicaux vers des professionnels.
lls apportent une solution concréte dans des situations ou accéder a des soins de santé peut parfois étre difficile.

L'intelligence artificielle représente également une réelle opportunité pour le systéeme de santé notamment pour
la gestion des hopitaux mais aussi en santé publique pour la prévention des épidémies. C'est ce qu'a démontré la
pandémie de Covid-19 en mettant en lumiére l'intérét des outils numériques pour le tracage des cas.

Enfin, le domaine de la recherche et développement en santé bénéficie également des avancées de I'A qui
permettent d’accélérer les processus de découverte et d'essai clinique.

Pourtant, malgré les atouts indéniables de I'|A pour la santé, il est essentiel de faire preuve de prudence vis-a-vis
de ces technologies car celles-ci sont également porteuses de risques pour les utilisateurs.

IA générative en santé

Les modeles d'intelligence artificielle dite « générative », c'est-a-dire capable de générer du contenu tel que
du texte ou des images, peuvent étre utilisés dans des domaines spécifiques comme celui de la santé. Pour que
des modéles d'IA générative puissent étre utilisés en santé, ils doivent étre entrainés de maniére spécialisée et
poussée sur la base de données médicales. Cela permet ensuite de les utiliser dans le cadre du parcours de soins,
par exemple pour des taches administratives dans les hépitaux.

Les IA génératives posent elles aussi de nombreuses questions éthiques, documentées en France par le Comité
national pilote d'éthique du numérique (CNPEN)®. Parmi celles-ci, les IA génératives peuvent par exemple créer
des « hallucinations », C'est-a-dire des faits erronés et qui n‘existent pas dans la vie réelle, posant ainsi la question
de la véracité des informations données par ces outils. Plus particulierement dans le domaine de la santé, ce
risque peut entrainer des conséquences majeures pour les personnes. L'entrainement spécialisé des modeles
permet de rendre ceux-ci performants pour un domaine spécifique, mais ne permet pas d'éviter I'ensemble de
ces risques qui seront toujours présents dans le produit final®°.

La question de I'lA générative est relativement nouvelle dans le débat public. La France s'est dotée en septembre
2023 d'un Comité interministériel de l'intelligence artificielle générative, composé d'acteurs du secteur privé et de
la recherche, dans le but d'éclairer les décisions du gouvernement sur ces enjeux. Pourtant des interrogations
persistent, notamment sur la place accordée aux voix de la société civile, dont aucun membre du comité n'est
issu.

Une nécessaire vigilance quant a l'usage de I'lA en santé

Renforcement des inégalités et des discriminations

La qualité des systémes d'lA est la clé pour assurer une bonne prise en charge médicale pour tous. Or, les biais
contenus dans les algorithmes sont en cause dans le renforcement de certaines inégalités, notamment d'accés a
des soins de santé de qualité. Que ce soit au moment de la conception, de la sélection des variables et des données
d’entrainement, ou du déploiement des algorithmes utilisés dans la santé, les systemes d'IA peuvent reproduire
des biais largement documentés relatifs a I'ethnie, au genre ou encore a l'age, et qui contribuent a perpétuer les
discriminations pour certaines catégories de populations.

Les biais ethniques, de genre, ou encore d'age, notamment liés a la mauvaise qualité des données d'entrainement,
posent un risque pour la santé de certains groupes de populations’.
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L'insuffisance et la mauvaise qualité des données d'entrainement ainsi que les stéréotypes et préjugés
présents dans la société jouent un réle majeur dans I'existence de ces biais. Le manque de représentativité dans
les jeux de données a par exemple montré étre la cause de biais ethniques® et donc de traitements discriminants.
Ces biais impactent la fiabilité des systémes d’'lA pour certains groupes de populations. Isabel Straw, de
I'University College London l'explique ainsi : « Lorsque nous entendons parler d'un algorithme dont la précision est
supérieure a 90 % pour lidentification d'une maladie, nous devons nous demander : précis pour qui ? Une grande précision
globale peut cacher des performances médiocres pour certains groupes ».

Ces biais et les erreurs qui peuvent en découler, posent un risque pour la prise en charge médicale des patients
en cas de mauvais diagnostic et renforcent ainsi les inégalités d’acces aux soins pour les groupes de populations
impactés par ces biais. C'est pourquoi il est nécessaire de veiller a détecter la présence de biais dés la phase de
conception des algorithmes®.

Exemples de bidais : un risque accru pour les femmes et les personnes de couleurs
Cas 1 : biais de genre & diagnostic de maladie du foie

Les biais de genre contenus dans des algorithmes d'aide au diagnostic présentent un risque pour la santé des
femmes. C'est notamment le cas pour les femmes atteintes de maladies du foie qui ont davantage de chances
de ne pas étre diagnostiquées que les hommes. C'est ce que montre une étude publiée en 2022 réalisée sur
des algorithmes d'aide a la détection de maladies du foie, les algorithmes produisent des résultats disparates
entre les hommes et les femmes, pour lesquelles ils font davantage d'erreurs'®. Ces résultats sont inquiétants en
termes de prise en charge des femmes et montrent que les IA peuvent participer a creuser les inégalités d'acces
a des soins de santé de qualité, s'ils ne sont pas correctement supervisés et évalués.

Cas 2 : biais ethniques & défaut de prise en charge médicale

Les choix de conception des modéles algorithmiques peuvent également étre empreints de biais et fausser
les décisions des algorithmes. Un algorithme utilisé aux Etats-Unis pour prédire les besoins en matiére de soins
de santé complémentaires pour la population a montré une tendance a ne pas recommander de soins de santé
complémentaires pour les personnes de couleur. L'analyse a posteriori a montré que l'algorithme avait été congu
pour calculer les besoins de soin a partir des dépenses de santé d’'une, et avait donc tendance a conclure que si les
personnes de couleur dépensent moins pour la santé, c'est qu'elles nécessitent moins de soins complémentaires
que les personnes blanches, reflétant davantage les réalités socio-économiques de la population américaine
plutdt que des évidences médicales™.

Or, le manque de diversité des profils composant les équipes qui congoivent les algorithmes ne permet pas
de détecter efficacement la persistance de biais au long du cycle de vie des algorithmes. On estime par exemple
qu'aujourd’hui seulement 30 % des professionnels de I'lA sont des femmes'?, mais cette absence de diversité
s'observe également en termes d'ethnie ou d'age.

Ce manque de diversité dans le secteur de l'intelligence artificielle couplé a la mauvaise qualité des données
disponibles sont des éléments clés pour comprendre les différences de performance des algorithmes pour
différents groupes, par exemple pour les femmes’s,

Face aux risques engendrés par les biais, il est essentiel de garantir des mécanismes fiables afin de se prémunir
contre ceux-ci, en favorisant entre autres l'inclusivité et la représentativité, autant dans le milieu de la conception
des IA que dans les jeux de données utilisés.
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L'Al Act européen

L'Al Act est le premier reglement qui vise a encadrer les technologies d'intelligence artificielle sur la base de
leur niveau de risque - risque limité, haut risque et risque inacceptable. Les technologies d’IA en santé intégrées
dans des dispositifs médicaux, catégorisées a « haut-risque », seront soumises a un encadrement renforcé et a
une évaluation poussée pour assurer qu'elles ont été concues en conformité aux principes de I'Al Act tels que la
transparence, la bonne gouvernance des données, la supervision humaine etc.

Aprés qu'un compromis ait été trouvé entre les institutions européennes en février, prés de trois ans aprés la
proposition faite par la Commission européenne, I'Al Act est toujours dans sa phase de finalisation.

Atteinte a la protection des données

Le développement de l'intelligence artificielle en santé va nécessairement de pair avec l'usage a grande échelle
de données de santé pour la recherche et développement. Pour développer des applications ou des outils
comportant de I'lA dans le domaine de la santé, les concepteurs d'algorithmes doivent avoir accés a des jeux de
données de santé qui vont servir de base pour entrainer les algorithmes embarqués dans des outils d'aide au
diagnostic par exemple.

Avec le développement exponentiel des technologies d'IA, les données sont devenues une véritable mine
d’or', notamment pour les chercheurs et les concepteurs de technologies. Le Conseil de I'Europe décrivait par
exemple le « processus de datafication », qui lie « I'évolution rapide des applications de I'A » aux données personnelles
qui « sont de plus en plus souvent a la fois la source et la cible des applications de IA »'>. C'est dans ce contexte que le
développement de I'lA en santé peut poser un risque pour la protection des données et de la vie privée des
patients. L'Agence européenne pour les droits fondamentaux I'explique ainsi : « Que/ que soit le domaine d‘application
concerné, l'utilisation de systémes d'lA a des implications sur une large palette de droits fondamentaux. Parmi ces droits
figurent notamment, mais pas seulement, le respect de la vie privée, la protection des données, la non-discrimination et
l'acces a la justice ».

En raison de la valeur des données de santé, celles-ci peuvent faire I'objet de fuite, de vol ou d'usage malveillant
et porter atteinte a la vie privée des patients. Le vol de données personnelles et sensibles peut avoir des
conséquences telles que l'usurpation de l'identité d'une personne, du chantage ou du vol par hameconnage’®. De
maniére plus indirecte, les données personnelles partagées avec des acteurs intéressés, tels que des entreprises
privées ou des compagnies d'assurance, peuvent étre utilisées pour refuser a une personne l'accés a certains
services, tels que des contrats d'assurance.

Avec le développement de I'lA, les données sont devenues une véritable mine d’or et peuvent faire
l'objet de vol, de fuite ou d’'usage malveillant et porter atteinte a la vie privée des patients.

La violation de la vie privée peut étre particulierement préjudiciable pour certaines minorités ainsi que les
groupes marginalisés, qui expérimentent déja des discriminations dans l'accés a certains services'. A ce titre, le
choix des entreprises pour I'nébergement des données de santé est donc crucial pour éviter ces atteintes et pour
assurer la sécurité des données. Le projet de Health Data Hub avait par exemple fait face a de nombreuses critiques™
en raison du choix qui avait été fait de confier a la société américaine Microsoft I'nébergement des données.

L exemple du Royaume-Uni

Au Royaume-Uni, I'entreprise Palantir, choisie par le NHS (National Health System) pour héberger les données
médicales des citoyens, a été critiquée par les acteurs de la société civile en raison de ses liens avec les services
d'intelligence américains et britanniques, faisant craindre aux citoyens que les données soient utilisées pour des
activités de surveillance’™.
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Par ailleurs, le risque d'atteinte a la vie privée est d'autant plus important que les cyberattaques sur les
établissements de santé se multiplient?. Les hopitaux sont des cibles de choix pour les cybercriminels puisqu'ils
sont des lieux de stockage d'une grande quantité de données médicales et personnelles. En plus du risque de vol
de données, ces attaques peuvent impacter le fonctionnement des services de soins et méme mener a la fermeture
temporaire de certains services.

Espace Européen des Données de Santé

La Commission européenne a présenté en 2022 le reglement proposant la mise en place d'un Espace Européen
des Données de Santé. Cet espace de stockage et de partage des données de santé a deux utilités :

- Faciliter le partage des dossiers médicaux des citoyens européens partout en Europe (I'usage primaire)
- Faciliter 'acces des acteurs de la recherche a des données de santé agrégées et anonymes (I'usage secondaire).

Cette initiative est plébiscitée par les acteurs de la recherche et du secteur privé qui estiment que cet espace
européen de données de santé permettra de faciliter I'innovation, notamment en matiere d'intelligence artificielle
et de faire de I'Europe un champion dans ce domaine. Cependant, cette proposition inquiéte, notamment les
organisations de défense des droits de 'homme qui craignent que la collecte et le stockage systématique des
données de santé mettent en danger la vie privée des patients européens.

Les négociations autour de ce texte continuent et se cristallisent autour de I'enjeu du consentement,
particulierement le fait de laisser la possibilité aux patients de refuser la collecte de leurs données de santé’.

Pour chacun d'entre nous, il s'agit de ne pas devoir choisir entre soins de santé de qualité et respect de ses droits.

L'lA en santé oppose donc deux enjeux : réduire le risque de biais et empécher les atteintes a la vie privée.
Le premier induit d'avoir acceés a une plus grande quantité de données de santé afin d'augmenter la représentativité
des jeux de données tandis que le second nécessite plutdt une attention accrue a la protection des données a
caractére sensible. Les acteurs publics se doivent donc de trouver le juste équilibre entre le développement d'une
IA en santé fiable et de confiance, et |la protection des personnes et de leurs données.

La France est-elle préte a faire face d ces enjeux ?

La France s'est engagée sur I'lA et la digitalisation de la santé dés 2018, date a laquelle elle s'est dotée d'une
Stratégie Nationale pour I'Intelligence Artificielle ainsi que d'un plan d'investissement France 20302". Cette stratégie
pose les bases de la vision francaise de I'lA, une approche qui encourage I'innovation et la création de champions
francais de IlA. Cet engagement francais en faveur de l'innovation n'est pourtant pas a la hauteur des risques
largement documentés de I'|A en général, et dans le domaine de la santé, en particulier.

Beaucoup reste a faire pour assurer que les systémes d'IA en santé ne mettent pas en péril la santé et
les droits fondamentaux des utilisateurs. Ces enjeux nécessitent que les décideurs, garants de l'intérét
général, prennent en compte les risques de I'lA en santé.

Dans le domaine de la santé, la France a également lancé en 2018 la mise en ceuvre d'une stratégie d'accélération
« santé numérique »?2, Si cette stratégie fait peu référence aux risques de I'lA en santé, elle a impulsé des discussions
et travaux sur les enjeux de la digitalisation de la santé, réalisés au sein de la Délégation du Numérique en Santé
(DNS).

Les enjeux éthiques liés au numérique en santé ont commencé & étre discutés dans le cadre de la Cellule Ethique
du Numérique créée a cet effet, et dans le but de construire un cadre éthique pour le numérique en santé. Les
travaux de la cellule ont permis de publier en 2022 un guide de recommandations pour le développement de

1 - Au moment de la publication de ce rapport.
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systemes d'lA en santé éthiques? puis en 2023, un référentiel de critéres éthiques pour le développement de ces
technologies?*, destiné a faciliter I'évaluation des IA en santé?. Ces travaux sont un pas dans la bonne direction
tandis que leurs modalités d'utilisation ainsi que leur champ d'action restent a définir.

Malgré les travaux entamés, il reste encore beaucoup a faire pour assurer que les systemes d'lA en santé ne
mettent pas en péril la santé et les droits fondamentaux des utilisateurs. 1l s'agit de résoudre une équation
complexe : maitriser les risques de I'lA pour les patients et les citoyens sans perdre les bénéfices apportés
par ces technologies a la santé. Les enjeux de l'utilisation de I'lA en santé nécessitent que les décideurs, garants
de l'intérét général, se penchent sur ces questions et apportent des réponses.

Créer les conditions de la confiance : répondre au besoin de réglementation

Face aux risques que peuvent poser les systemes d'IA en santé, il est important d'encadrer le développement de
ces technologies pour assurer a la fois leur qualité et la protection des données des personnes. Or, pour I'heure des
failles persistent dans la réglementation de ces technologies, et doivent étre comblées par les pouvoirs publics,
afin d'encourager la confiance dans ces outils.

Utilisation de I'lA en santé en France : un travail a poursuivre
Le code de santé publique timide en matiere d’IA en santé

L'utilisation de dispositifs médicaux comportant de I'lA dans le soin aux patients est régie par le code de santé
publique, qui précise, depuis I'adoption de la loi de bioéthique, les régles pour l'usage de I'lA dans le cadre d'
« un acte de prévention, de diagnostic ou de soin »*. Cette loi a notamment permis d'améliorer la transparence et
I'information des patients, bien qu'elle reste encore vague sur le type d'informations qui doivent étre transmises
aux personnes et sur la responsabilité en cas d’erreur médicale.

Quant aux concepteurs d'algorithmes, ils sont tenus par le code de santé publique d'assurer « lexplicabilité
[du] fonctionnement [de 'algorithme] pour les utilisateurs », mais celui-ci ne précise rien sur la qualité des systémes,
I'existence de mesures pour prévenir les biais ou encore pour le respect des droits fondamentaux.

La responsabilité en cas d’erreurs : des regles a adapter aux usages de I'TA en santé

Les regles juridiques en matiére de responsabilité en cas d'erreur médicale ne sont également pas totalement
adaptées a l'utilisation d'outils comportant de l'intelligence artificielle. Les algorithmes congus pour produire des
prédictions et diagnostics médicaux sont le résultat de choix de conception et de paramétrage. Or, s'ils sont mal
calibrés ou mal supervisés, ces dispositifs peuvent faire des erreurs de diagnostic ou de traitement qui peuvent
avoir des conséquences graves pour la santé des personnes.

Pour se prémunir des potentielles erreurs liées a 'usage d'algorithmes, il est important d’assurer une bonne
supervision médicale de ces outils. C'est d'ailleurs ce que recommande le Conseil Consultatif National d’Ethique
dans un avis rendu en 2018% avec le principe de « garantie humaine » qui vise a superviser les algorithmes en
amont et en aval de la décision pour assurer leur bon fonctionnement éthique, et également ce que viennent
d’acter des institutions européennes dans le cadre du Al Act.

La loi doit adapter son cadre de responsabilité afin de prendre en compte les erreurs de I'l|A
mais aussi les potentielles victimes.

Mais parce qu'il est illusoire de penser pouvoir éviter toute erreur, il est essentiel que la loi adapte et clarifie
son cadre de responsabilité, afin de définir quel acteur peut étre tenu responsable d'une erreur médicale
commise en raison de ['utilisation de technologies d'lIA. Qu'il s'agisse de la mise a jour de |égislations existantes ou la
création d'un régime spécifique a I'lA, le législateur doit se saisir de ces enjeux pour une meilleure prise en compte
des erreurs de I'lA et des potentielles victimes, tel que le recommandent de nombreux acteurs, dont 'OMS?, La
clarification des régles de responsabilité dans le cadre de l'usage de I'lA est aussi demandée par les médecins?.
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A ce titre, le travail entamé a I'échelle européenne sur les produits défectueux pourrait permettre d'apporter de
premiers éléments de réponse®.

Un encadrement des technologies aujourd'hui insuffisant

Dans le systéme francais, I'encadrement des technologies d'|A en santé se situe a l'intersection de réglements
européens encadrant les dispositifs médicaux et les systemes d'lA, et les régles de prise en charge de ces outils par
la solidarité nationale. Pourtant, ce cadre Iégal et réglementaire comporte des failles et ne permet pas d'assurer un
contréle effectif de toutes les technologies d'IA qui se développent en santé.

Les dispositifs médicaux numériques au croisement de réglementations imparfaites

La majorité des systemes d'lA utilisés en santé en France sont des dispositifs médicaux numériques (DMN) et
portent donc le marquage CE. Cela signifie qu'ils sont conformes au Réglement sur les Dispositifs Médicaux
(2021) et qu'ils ont recu l'autorisation d'étre mis sur le marché de I'Union Européenne. Les dispositions de ce
Réglement permettent de s'assurer que ces systéemes ne présentent pas de danger pour la sécurité physique des
personnes. En revanche, le RDM ne permet pas nécessairement d’assurer que ces systémes soient sans risque pour
les personnes et ce tout au long de leur cycle de vie.

Sur le plan de la qualité, I'Al Act apporte davantage de réponses, notamment parce que ce réglement prévoit des
dispositions spécifiques permettant de renforcer la qualité, la transparence ou encore la supervision humaine
des IA a haut-risque, dont les DMN font partie.

« La réglementation n'entrave pas I'innovation, elle fait méme le contraire [en apportant]
une sécurité juridique aux développeurs d’lA qui cherchent a développer leur travail ».
Rachel Adams, Directrice de programme au Research ICT Africa.

Or, si I'Al Act compléte I'encadrement des dispositifs médicaux comportant de I'lA, des zones grises persistent.
C'est notamment le cas pour les applications de “e-santé” n'ayant pas de finalité médicale et les technologies
utilisées pour l'assistance des personnes agées qui tombent en dehors du champ du RDM comme de celui de
I'Al Act®'. De la méme maniére, les systémes d’intelligence artificielle a usage général qui commencent a étre de
plus en plus utilisés en santé pour aider les soignants dans leur pratique (par exemple pour la rédaction de comptes-
rendus médicaux) et les patients dans leur parcours de santé, sortent également de ce champ d'application malgré
leur impact potentiel sur la santé des personnes32,

Les défauts de I'évaluation des dispositifs médicaux comportant de I'TA en France

En France, dans le cadre du remboursement des soins et des produits de santé, certains dispositifs médicaux
numériques comportant de I'lA font I'objet d'une évaluation plus poussée, destinée a évaluer leur pertinence
clinique et leur qualité. Cette évaluation, réalisée sous la supervision de la Haute Autorité de Santé a pour but
de décider si les dispositifs peuvent étre inscrits sur la liste des produits et prestations remboursables (LPPR) par
I'’Assurance Maladie. Cette évaluation plus poussée permet a la HAS de s'assurer que les systéemes d'IA embarqués
dans ces dispositifs médicaux ont été développés dans le respect de certains critéres tels que la qualité des données
d’entrainement.

Seule une partie des dispositifs médicaux est concernée par I'évaluation réalisée par
la Haute Autorité de Santé, ce qui signifie que nombre de dispositifs ne sont pas évalués sur
leur qualité, leur fiabilité et leur conformité a un cadre éthique.

Cependant, seule une partie des dispositifs médicaux est concernée par cette évaluation. Pour les dispositifs
médicaux a usage professionnel, tels que certains outils d'aide a la pratique médicale utilisés par les médecins, il
n'existe aucun processus d'évaluation.
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Des travaux sont en cours au niveau de la Haute Autorité de Santé afin de répondre a ces enjeux, méme si
pour I'heure elle ne propose qu'un guide d’aide au choix® destiné aux professionnels de santé et non un cadre
d'évaluation de ces dispositifs, faisant porter la responsabilité de 'usage de DMN fiables et éthiques aux acteurs du
soin plutdt qu'aux concepteurs.

Lere de la bonne volonté : les écueils de la normalisation volontaire

Le manque de régles claires pour I'encadrement des technologies cache en réalité une volonté de laisser
les acteurs privés se réguler eux-mé&mes. Malgré le fait que de nombreux acteurs appellent®* a une meilleure
évaluation des outils d'lA en santé et une analyse systématique de leur impact social®®, les enjeux de I'éthique
dans la conception des algorithmes sont pour I'heure présentés sous la forme de recommandations et de bonnes
pratiques, développés a différentes échelles (nationale®, régionales® et internationales®).

Ces principes, destinés a guider le développement d'innovations éthiques et fiables, ne sont que de simples
recommandations que les concepteurs sont encouragés a mettre en ceuvre dans le développement de leurs
produits.

Or, pour assurer que les |A en santé bénéficient a tous ainsi que la confiance des utilisateurs, les pouvoirs publics
ne peuvent s'appuyer uniquement sur des principes et la bonne volonté des acteurs privés a les mettre en ceuvre.

Les pouvoirs publics ne peuvent s'appuyer uniquement sur des principes éthiques
et la bonne volonté des acteurs privés a les mettre en ceuvre.

Face au manque de cadre réglementaire clair concernant le développement d'IA pour la santé, les développeurs
tendent a s'orienter vers une démarche d'auto-évaluation et vers des labels. Cette démarche de normalisation
volontaire a pour but d'attester que les systemes ont été développés selon certaines régles, par exemple avec une
supervision humaine suffisante ou encore une attention particuliére a la qualité des données d’entrainement.

Cependant, cette approche n'est pas suffisante pour assurer que I'ensemble des innovations dans le domaine
de I'l|A en santé respectent des principes éthiques ; d'abord parce gu'elle est justement volontaire, ensuite, parce
que les labels existants se basent sur des critéres variés, et n'évaluent pas les mémes éléments. Certains labels se
focalisent sur la garantie humaine dans le processus de conception d'outils d'IA en santé, d'autres sur des aspects
purement organisationnels tels que la diversité et I'inclusion, tandis que d'autres se concentrent sur la maturité des
organisations pour le développement d'lA de confiance.

Dés lors que I'on constate une multiplication des labels développés par des acteurs privés et publics et couvrant
des champs différents, on peut s'interroger sur la capacité de la puissance publique a « faire autorité » pour assurer
une application vertueuse, fiable et harmonisée de ces critéres.

Données de santé : enjeux de protection et de gouvernance

Le développement massif de technologies d'lA en santé peut poser un risque pour la protection des données
et de la vie privée des personnes. Le Réglement européen pour la protection des données (RGPD) est un outil
réglementaire clé pour assurer le respect de normes par les acteurs qui traitent des données personnelles en
Europe. La conformité a des principes tels que la transparence, le consentement ou encore la minimisation pour
l'usage de données personnelles, est un prérequis a I'accés aux données de santé pour les concepteurs de systemes
d'lA®,

Un processus d'anonymisation peut étre mis en ceuvre pour garantir la protection des données personnelles dans
le cadre d'un traitement de recherche scientifique. Des lors, le RGPD ne s'applique pas a ces données. Cependant,
ce dispositif fait débat quant aux garanties qu'il propose en matiére de protection. Un rapport du Sénat pointe
par exemple le risque de réidentification®® des données suite a un processus d'anonymisation, qui ne semble pas
suffisant pour assurer la sécurité des personnes : « D'une maniére générale, il suffit de peu de données - et des données
anodines en apparence - pour que l'empreinte laissée par celles-ci permette d'identifier une personne parmi d'autres, ce
qui permet de la retrouver dans la base en dépit de son anonymisation et donc d‘avoir accés, ensuite, a tout son dossier »".
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Par ailleurs, les usagers ne peuvent étre protégeés de ces risques que si ceux-ci comprennent les enjeux et sont en
mesure de donner leur consentement éclairé a l'utilisation de I'l|A et de leurs données de santé. Or, la protection
de la vie privée est, selon une étude de I'INSEE (2021), la compétence informatique la moins maitrisée par les
Francais, ce qui peut les rendre davantage vulnérables aux risques de 'A%,

Face a ces constats, il est important que les pouvoirs publics prennent la mesure de ces risques et proposent
des solutions afin de protéger les données de santé, percues comme particulierement sensibles par 86 %
des Francais (2024)%. C'est notamment ce que demandent de nombreux acteurs de la société civile dans le cadre
des négociations en cours sur la création d'un Espace Européen de Données de Santé. Ceux-ci alertent sur les
risques pour la protection de la vie privée, sur le manque de mesures permettant aux patients de retirer leur
consentement* et de garde-fous quant a I'usage commercial*® de ces données par des acteurs privés.

Parce que les données sont la matiere premiere pour le développement des systemes d'lA, l'accessibilité
aux données de santé est clé pour créer des technologies qui seront ensuite utilisées pour traiter des patients.
Cette accessibilité peut étre freinée par les procédures existantes pour avoir accés au SNDS (Systéme national
des données de santé). Ainsi de nombreux acteurs proposent*® de simplifier ces procédures afin de raccourcir
le processus de validation des demandes d'accés. C'est notamment un travail qui a été entamé par la CNIL avec
la création de méthodologies de référence ou de la procédure dite de “décision unique” qui visent a remplir cet
objectif de simplification.

Pourtant, I'accés aux données de santé est une question sensible et peut entrainer des conflits d'intéréts. Ainsi,
la simplification des procédures d'accés aux données ne doit pas se faire au détriment de la sécurité des personnes
et de leur vie privée. C'est pourquoi les pouvoirs publics doivent permettre a la fois un acces simple aux données
mais également étre attentifs a garantir I'indépendance des organes de gouvernance des données de santé et
de contrdle, vis-a-vis des acteurs porteurs d'intérét.

Le défi de la mise en ceuvre de I'Al Act européen

L'Al Act, réglementation pionniére en matiére d'encadrement des technologies d'lA a haut-risque, représente un
challenge au regard de son implémentation et de sa mise en ceuvre dans les Etats membres de 'Union européenne.
D’abord parce que ce réglement vient s'ajouter a d'autres réglementations déja existantes, telles que le Réglement
pour les dispositifs médicaux, posant la question de son articulation avec celles-ci. Les parties prenantes devront
par exemple traiter la question de I'évaluation de conformité a ces deux réglements, afin que leur mise en ceuvre
se fasse de maniére fluide.

L'Al Act, réglementation pionniére en matiére d'encadrement des technologies d’lIA a haut risque,
représente un challenge au regard de son implémentation et de sa mise en ceuvre a I'échelle nationale.

De plus, si I'Al Act permet d’harmoniser les régles en matiére d'IA en Europe, de nombreux éléments restent
a la charge des Etats, notamment pour assurer la conformité & ce réglement. Les Etats devront par exemple se
doter d'autorités nationales compétentes qui seront en charge d'assurer le respect de ces régles et de remplir
des fonctions de surveillance du marché#. L'Espagne s'est d'ores et déja préparée a cela en créant un organe
de supervision de l'intelligence artificielle en Europe, I'AESIA (Agencia Espafiola de Supervisién de la Inteligencia
Artificial). En ce qui concerne la France, qu'elle fasse le choix de créer un organe dédié a I'lA ou qu'elle désigne un
organe déja existant pour remplir cette mission, des ressources adéquates seront nécessaires afin que cet organe
puisse remplir 'ensemble des missions qui lui incomberont.
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Nos recommandations

Pour étre a la hauteur des enjeux en matiere de risques de I'lA en santé et afin de suivre la voie tracée par I'Union
Européenne en matiere d'encadrement de I'lA, la France se doit de garantir le développement d'IA en santé fiables,
dans lesquelles les citoyens peuvent avoir confiance.

Pour ce faire, nous encourageons la France a:

1. Porter une démarche de labellisation harmonisée de I'lA en santé grace a un label public.

- Ce label doit étre construit sur la base de principes pour une IA éthique portés par I'Union Européenne et
reprendre les différents points du Cadre éthique du numérique en santé.

- Sa délivrance doit étre conditionnée a la réalisation de tests des algorithmes en conditions réelles.

- La conformité a ce label doit étre une condition pour les acteurs privés afin de bénéficier de subventions
publiques pour I'A.

2. Améliorer I'évaluation des systémes d'lA utilisés en santé ne faisant aujourd’hui l'objet d’aucun contréle.

- Cela implique de renforcer le réle de la Haute Autorité de Santé dans I'évaluation de systemes qui ne font
aujourd’hui l'objet d'aucun contréle tels que les dispositifs médicaux numériques a usage professionnel et les
applications de e-santé n'ayant pas de finalité médicale.

3. Renforcer les moyens nécessaires aux agences et autorités nationales concernées pour participer a
I'encadrement public des technologies d’lIA en santé.

- Ces moyens sont essentiels pour assurer l'application du réglement européen sur I'lA et de ses dispositions
spécifiques aux systémes a haut risque : transparence, analyses d'impact sur les discriminations, test avant mise
sur le marché, validation des jeux de données d'entrainement etc.

4. Assurer la protection des données de santé dans le cadre du développement de technologies
d’intelligence artificielle.

- Le traitement et la collecte des données a des fins de recherche et d'innovation doivent se faire de maniére
éthique et dans le respect des droits des citoyens, notamment dans le cadre de la mise en ceuvre du futur Espace
Européen des Données de Santé.

- Des solutions souveraines doivent étre trouvées pour 'hébergement des données de santé.
- L'indépendance des organes de contrdle pour I'accés aux données doit étre préservée.

Mathilde Pitaval et Elise Rodriguez
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