N

N

Evaluation des mesures d’équité pour les systémes
biométriques par génération de biais controlés
Kaira Neily Sanon, Joél Di Manno, Tanguy Gernot, Christophe Charrier,
Christophe Rosenberger

» To cite this version:

Kaira Neily Sanon, Joél Di Manno, Tanguy Gernot, Christophe Charrier, Christophe Rosenberger.
Evaluation des mesures d’équité pour les systémes biométriques par génération de biais controlés.
COmpression et REprésentation des Signaux Audiovisuels (CORESA), Nov 2024, Rennes, France.
hal-04706076

HAL Id: hal-04706076
https://hal.science/hal-04706076v1

Submitted on 23 Sep 2024

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est

archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.

Distributed under a Creative Commons Attribution - NonCommercial - ShareAlike 4.0 International

License


https://hal.science/hal-04706076v1
http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/
https://hal.archives-ouvertes.fr

Evaluation des mesures d’équité pour les systemes biométriques par génération
de biais controlés

KN. SANON! 2 J. DI MANNO?

T.GERNOT!

C. CHARRIER!

I Université Caen Normandie, ENSICAEN, CNRS, Normandie Univ,
GREYC UMRG6072, F-14000 Caen, France
2 FIME EMEA, 14000 Caen, France

{neily.sanon, tanguy.gernot, christophe.charrier}@unicaen.fr

{christophe.rosenberger}@ensicaen.fr, {joel.dimanno}@fime.com

Résumé

Les biais dans les systemes biométriques, tels que ceux
liés au genre et a l’ethnie, sont des enjeux technolo-
giques et sociétaux cruciaux a considérer. Dans ce travail,
nous suivons un scénario de boite grise avec une transpa-
rence limitée, permettant I’accés au score de comparaison
biométrique et au seuil de décision. Différentes métriques
d’évaluation ont été proposées pour quantifier 1’équité
d’un systeme biométrique. Nous proposons, tout d’abord,
une méthode pour analyser les biais dans un systéme
équitable et, ensuite, une étude comparative des métriques
a l’état de ’art, en nous concentrant sur la corrélation
entre les biais et les métriques dans les systémes de re-
connaissance faciale. Dans notre protocole expérimental,
nous utilisons différentes bases de visages et des extrac-
teurs de visages avec différentes fonctions de perte. Les
résultats expérimentaux permettent d’évaluer la capacité
des métriques a quantifier correctement ou non les biais
dans les systemes biométriques.

Mots clefs
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1 Introduction

Les systemes biométriques authentifient les individus en
utilisant des caractéristiques physiques ou comportemen-
tales uniques et sont désormais largement utilisés dans di-
verses industries. Cependant, leur efficacité et leur équité
peuvent étre compromises par différents types biais(Dans
notre cas, nous considérerons les biais liés au genre).

Cet article porte sur I’évaluation des biais dans les systeémes
biométriques, en particulier dans les situations de boite
grise ou les mécanismes internes ne sont pas tous acces-
sibles. Notre étude vise a améliorer 1’équité et la fiabilité
de ces technologies et a établir de nouvelles références pour
les évaluations futures dans des contraintes similaires. Les
contributions clés incluent :

1. Une revue des métriques existantes pour 1’estima-
tion des biais dans les systemes biométriques.

2. Une méthode pour contrdler les biais apres I’extrac-
tion des caractéristiques comme vérité terrain pour
valider les métriques d’équité.

3. Un protocole expérimental utilisant deux bases de
données et systemes biométriques faciaux avec des
fonctions de perte.

4. Des résultats expérimentaux montrant les avantages
de la méthodologie proposée pour comparer les
métriques d’équité.

L’article est structuré comme suit : la section 2 couvre les
bases des systemes biométriques et des biais, la section
3 examine les recherches sur I’évaluation de I’équité, la
section 4 décrit notre protocole expérimental, la section 5
présente les résultats, et enfin, la conclusion aborde la dis-
cussion et les perspectives futures.

2 Contexte
2.1 Systeme biométrique

Un systeme biométrique vérifie ou identifie un utilisateur
en utilisant des caractéristiques uniques. Les modalités ty-
piques incluent les empreintes digitales, le visage, la voix,
I’iris, etc. Le systeme fonctionne suivant plusieurs étapes
définies ci-apres :

Capture : Le systeme capture des données biométriques
brutes, telles qu'une image du visage de 1’utilisateur qui
sera ensuite détecté par un détecteur de visage permettant
de localiser la zone du visage dans I’image.

Extraction Les caractéristiques sont extraites de
I’échantillon de visage utilisant généralement des réseaux
neuronaux convolutifs tels que Inception ou ResNet50.

Comparaison : Les caractéristiques extraites sont com-
parées a une base de données pour de I’identification ou
au modele biométrique de référence pour de 1’authentifica-
tion. Ceci s’opérant grace a des calculs de distance telles
que le cosinus ou Manhattan, générant ainsi un score.

Décision : Si le score est en dessous (ou au-dessus) d’un
seuil fixé, la vérification de 1’identité est accordée.
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2.2 Définition des biais

Dans cette étude, nous interprétons le biais comme une
déviation par rapport a une norme. Il peut se mani-
fester sous différentes formes : statistique (déviations
numériques par rapport aux valeurs attendues), moral
(déviations par rapport aux normes éthiques), ou encore
sous d’autres aspects légaux, sociaux et psychologiques.
Nous considérons un systeéme biométrique équitable s’il
fonctionne de maniere cohérente avec des bases de
données biaisées et non biaisées, que ce soit en termes
de données démographiques, de condition physique, de
qualité de I’image, d’environnement ou d’accessoires.
En classification, cela signifie une catégorisation précise
indépendamment du biais introduit. Pour notre étude
sur 1’authentification faciale impliquant le genre, 1’équité
implique une précision de reconnaissance égale entre
ces groupes. Dans la section suivante, nous analysons
I’état de I’art dans 1’évaluation de 1’équité des systemes
biométriques.

3 Etat de’art

Un ensemble de données biométriques se compose d’uti-
lisateurs U;, ¢ = [1,...,N] (ot N est le nombre
d’utilisateurs), chacun avec des échantillons biométriques
Sijy = 1[1,..., M] (ot M est le nombre d’échantillons
par utilisateur). Les utilisateurs appartiennent a des
catégories démographiques telles que le genre d; =
{masculin, féminin}, ¢ = [1,...,N]. Un systeme
biométrique est équitable s’il fonctionne de maniere
cohérente pour toutes les catégories d’utilisateurs. La per-
formance est évaluée en examinant deux principales er-
reurs : le taux de fausses correspondances (FMR) et le
taux de fausses non-correspondances (FNMR). Les fausses
correspondances sont souvent dues a des caractéristiques
non uniques, tandis que les fausses non-correspondances
peuvent résulter du bruit de 1’échantillon, de modeles de
mauvaise qualit¢é ou de changements dans les données
biométriques au fil du temps. Le seuil de décision 7 a
un impact significatif sur ces erreurs. L’étude des biais
dans les systémes biométriques est un domaine en pleine
croissance, mettant en lumiere les défis pour garantir
I’équité des performances. En 2021, Drozdowski et al. [1]]
ont exploré I’impact des caractéristiques démographiques
sur la performance de reconnaissance, en soulignant les
problémes entre différents groupes ethniques, genres et
ages. Howard et al. dans [2]] ont montré que des facteurs
environnementaux tels que 1’éclairage peuvent introduire
des biais dans la reconnaissance faciale.

Différentes approches abordent les biais dans les systemes
biométriques. Schuckers et al. [3] offrent une perspective
statistique, en considérant les variations pouvant survenir
par hasard (erreur de type I). Fang et al. [4] ont proposé la
métrique Accuracy Balanced Fairness (ABF).

Nous avons retenu quatre métriques, a savoir trois sur
les résultats différentiels et une sur la performance
différentielle, telles que définies ci-apres :

1. Taux de Discrépance d’Equité (FDR) [3] : Me-
sure les différences de performance entre les
groupes démographiques en comparant le FMR et
le FNMR a un seuil donné 7.

FDR=1-(axA(T)+ (1 —a)xB(r)) (1)

OﬁA(T) = max (‘FMRdi () — FMR% (7')‘)

3y

B(7) = max (‘FNMR‘“ (1) — FNMR% (7) D
]
représentant 1’écart maximal de fausses correspon-
dances et de fausses non correspondances suivant les
démographies considérées.
2. Taux d’Inégalité (IR) [6] : Evalue les disparités en
calculant le rapport des valeurs maximales et mini-

males de FMR et FNMR.
_ (maxq, FMR(T) a
IR = <mindi FMR(r )
)\ 2

)
maxq, FNMR(T)
ming, FNMR(7)

3. Taux d’Agrégation de Gini pour I'Equité
Biométrique (GARBE) [[7] : Utilise le coefficient
de Gini pour mesurer 1’équité en agrégeant FMR et
FNMR.

_ n > Z;l:1 |z — ;]
Ca = (n — 1) ( 2n2z )

GARBE(7) = aA(7) + (1 — a)B(7) C)

ou A(7) and B(7) sont les coefficients de Gini pour le
FMR et le FNMR respectivement.

4. Indice de Séparation de l’Equité (SFI) [8] :
Quantifie la capacité a distinguer les scores
authentiques des imposteurs entre les groupes

démographiques d; (ou i € [1,D]).

D
2
SFEIn :1_52|25i_35mean| ©)
i=
ou Zsi = ‘,UzGi*,UJ]i‘, i = 1727"'5Det25mean =
K
%Zi:1 28i

Ces métriques suivent des approches similaires, et évaluer
leur fiabilité est un défi. Ce travail propose de comparer ces
métriques en utilisant un protocole rigoureux défini.

4 Protocole expérimental

Dans cette section, nous détaillons les expériences suivies
pour comparer les métriques d’équité décrites ci dessus.

4.1 Base de données

Dans ce travail, nous avons utilisé deux ensembles de
données publiques de visages. Le premier est LFW10, un
sous-ensemble du dataset LFW [9]], qui contient 158 su-
jets avec plus de 10 apparitions. Le second est DemogPairs
[[LO], connu pour son équité en matiere de genre et de ces
trois ethnicités (Asiatique, Noir, Blanc).
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FIGURE 1 — Méthodologie proposée pour I’évaluation des métriques d’équité.

4.2 Systemes biométriques

Nous utilisons MTCNN [[L1] pour la détection des visages,
connu pour sa haute précision. MTCNN est pré-entrainé
sur VGGFace, qui se compose de 59,3% de sujets mascu-
lins. Pour I’extraction des caractéristiques, nous utilisons
les modeles CNN pré-entrainés suivants, chacun étant en-
trainé avec des fonctions de perte spécifiques pour une ex-
traction précise (512 caractéristiques par modele) :

Inception-ResNet V1 + Softmax combine [’architec-
ture Inception pour I’extraction multi-échelle de ca-
ractéristiques avec ResNet pré-entrainé sur VGGFace2.

InsightFace + ArcFace [12] utilise la perte angulaire ad-
ditive pour améliorer la précision de la reconnaissance en
introduisant une marge angulaire dans la fonction de perte.

4.3 Scénarios de test

Nous avons utilisé deux scénarios : 1 non biaisé et un
2nd biaisé. Initialement, nous avons utilisé des échantillons
biométriques sans modification. Ensuite, nous avons ajouté
du bruit Gaussien aux caractéristiques pour biaiser le genre
femme. Les étapes, résumées dans la Figure[I] sont :

1. Extraction des caractéristiques et des
étiquettes : Extraire les caractéristiques et les
étiquettes des base de données.

2. Génération de biais : Ajouter du bruit Gaussien
pour biaiser les caractérisques d’une démographie,
en occurence les femmes.

3. Calcul des scores de correspondance
Déterminer les scores 1égitimes et imposteurs.

4. Analyse des taux d’erreurs (FMR et FNMR) :
Calculer les taux de fausses correspondances et de
fausses non-correspondances sur différents seuils.

5. Evaluation des performances : Appliquer les
FNMR et FMR en tenant compte du genre
avec des visualisations pour montrer I’impact
démographique sur les biais et la précision.

6. Calcul des métriques d’équité : Calculer les
métriques sur les données non biaisées et biaisées,
en contrOlant le biais avec la valeur de bruit o.

7. Calcul des corrélations : Utiliser la corrélation
de Pearson pour quantifier comment les métriques
d’équité répondent au biais synthétique, en visuali-
sant les relations entre les métriques et le biais.

5 Résultats expérimentaux

Les résultats obtenus avec ce protocole peuvent étre divisés
en trois parties : la performance initiale des systemes, le
comportement des systémes biométriques face aux biais,
et I’évaluation des métriques corrélant biais et bruit.

5.1 Evaluation des performances

Nous évaluons I’efficacité des deux systemes biométriques
proposées. Nous calculons 1’aire sous la courbe (AUC)
pour mesurer la capacité du systtme a minimiser les
taux de fausses correspondances et de fausses non-
correspondances a travers différents systémes et bases de
données. Une AUC minimale indique une distinction ef-
ficace entre différents groupes. Nous avons observé une
AUC de 0,02 pour les deux systémes, suggérant que nos
systemes sont alignés avec la définition de 1’équité de la
section 2.2. Ensuite, nous examinons les différences de per-
formance entre les catégories démographiques en utilisant
la technique de biais synthétique proposée.

5.2 Introduction de biais

L’objectif de cette technique d’altération est de biaiser
les systémes pour évaluer la sensibilité des métriques aux
biais. Nous introduisons du bruit avec un o allant de la
moyenne de I’écart-type intra-groupe o intra group & quatre
fois cette valeur (0 € [0,4 X Ogd intra group) ), Obtenant ainsi
dix valeurs de bruit dans cet intervalle. La moyenne des
écarts-type intra-groupe est de 0,039 pour Demogpairs, et
de 0,044 pour LFW10. La Figure [2] illustre I'impact de
ce bruit sur les femmes, projeté a 1’aide de 1’algorithme
t-Distributed Stochastic Neighbor Embedding (t-SNE).



TABLE 1 — Corrélation (Valeur absolue en pourcentage) - Genre

Métrique FDR IR GARBE SFI
a (si il existe) 0 0.25 0.5 0.75 1 0 0.25 0.5 0.75 1 0 0.25 0.5 0.75 1

ARCFACE/Demogp 83 83 83 83 80 83 89 89 88 80 64 74 76 74 70 83
ARCFACE/LFW10 83 82 82 82 82 83 89 90 90 83 83 82 81 7 53 81
INCEPTION/Demogp 83 83 83 82 81 83 87 88 87 81 78 80 82 83 84 84
INCEPTION/LFW10 84 84 84 82 79 84 88 88 87 79 80 80 80 80 80 85

*

L) N
1ot e
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FIGURE 2 — Introduction de bruit (des caractéristiques ini-
tiales aux biais progressifs)

5.3 Meétriques d’équité

Nous évaluons 1’équité de ces systemes biométriques apres
I’introduction de biais. Les points clés & considérer sont :
1-) Le biais a été introduit en ajoutant des perturbations
aux variations intra-groupe, augmentant le taux de fausses
non-correspondances et dégradant 1’expérience utilisateur.
L’analyse doit se concentrer sur cet aspect. 2-) La valeur
alpha dans FDR, IR et GARBE vise a équilibrer le FMR et
le FNMR. Une valeur alpha plus basse est critique lorsque
le FNMR est élevé. 3-) La valeur d’équité maximale pour
FDR est 1, tandis que pour IR et GARBE elle est 0. SFI
augmente avec 1’équité.

Sans biais, Arcface et Inception ResNet semblent
équitables pour le genre. Lorsque le biais est intro-
duit, toutes les métriques refletent un changement dans
I’expérience utilisateur, montrant une transition de 1’équité
a l'iniquité a un certain taux. Les corrélations entre les
niveaux de bruit et les valeurs des métriques ont été cal-
culées, en tenant compte de ’aire sous les courbes des
métriques en utilisant la régle trapézoidale.

Le comportement des métriques a travers les datasets
et les systtmes est résumé dans le Tableau |1} Demog-
pairs montre des corrélations stables (80%-89%), indiquant
une capture efficace des biais. LFW10, cependant, montre
des corrélations variables, surtout pour GARBE avec un
a de 0,75 (53%-80%). Cela suggere que les métriques
sont moins robustes face a différents types de biais. IR
démontre la meilleure corrélation globale. La structure de
cette métrique semble intéressante pour une investigation
plus approfondie.

6 Conclusion et perspectives

Notre étude des biais dans les systemes biométriques
montre un fort intérét en raison des exigences strictes de
certification en termes de précision et d’équité. Nous com-
parons les métriques de biais en introduisant des perturba-

tions affectant le taux de fausses non-correspondances. Les
métriques semblent stables par rapport aux biais, avec IR
en téte. Les recherches futures pourraient ajouter des biais
par variation intra-groupe tenant compte a la fois du vo-
let sécurité et expérience utilisateur et développer des me-
sures qui ne reposent pas sur des parametres déterministes
(comme le parametre alpha) mais prenant en compte les
seuils.Aussi, on pourrait étendre 1’étude & d’autres bases
de données et extracteurs.
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