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Qui suis-je ?

▪ Activités

CTO, Fondateur de MOABI (Paris)

Professeur des Universités Associé en Cyber Sécurité au CNAM (Paris)

▪ Activités passées

Ingénieur Principal de la Sécurité Produit, Directeur de la Sécurité 

Offensive,  chez Salesforce (San Francisco)

CISO chez Change.org (San Francisco)

 Prix, reconnaissance, etc.
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Qui suis-je ?

▪ Chercheur en Cyber Sécurité...

X

Brossard Jonathan, Keynote, RoadSec 2020 (Sao Paolo, Brazil)
Brossard Jonathan, Hardware Backdooring is Practical : 7 years review, Nullcon 2019 (Goa, India)
Brossard Jonathan, Silent Protest, Shakacon 2016 (Hawaii)
Brossard Jonathan, the Witchcraft Compiler collection (WCC), Intel ISec 2016 (Hillsborrow, USA)
Brossard Jonathan, the Witchcraft Compiler collection (WCC), Blackhat Europe 2016 (London)
Brossard Jonathan, Introduction to the Witchcraft Compiler collection (WCC), Bsides SF 2016 (San Francisco)
Brossard Jonathan, Introduction to the Witchcraft Compiler collection (WCC), DEFCON 2015 (Las Vegas)
Brossard Jonathan, Introduction to the Witchcraft Compiler collection (WCC), H2HC 2015 (Sao Paolo)
Brossard Jonathan & Hormazd Billimoria, SMBv2 : Sharing More than just your files, Blackhat Briefings 2015 (Las Vegas)
Brossard Jonathan & Xiaoran Wang, Filecry : the new age of XXE, Blackhat Briefings 2015 (Las Vegas)
Brossard Jonathan & Sergey Gorbaty, Java JDK Defenseless against XML Parsers, Blackhat Briefings 2015 (Las Vegas)
Brossard Jonathan, Malware, Sandboxing and you, Ruxcon 2013 (Melbourne, Australia)
Brossard Jonathan, Sandoxing is the ..., Syscan 360 2013 (Beijing)
Brossard Jonathan, Hardware Backdooring is Practical, AusCert 2013 (Gold Coast, Australia)
Brossard Jonathan, Hardware Backdooring is Practical, Nullcon 2012 (Goa)
Brossard Jonathan, Rakshasa : Hardware Backdooring is Practical, H2HC 2013 (Sao Paolo)
Brossard Jonathan, Hardware Backdooring is Practical, Intel ISec 2013 (Hillsborrow)
Brossard Jonathan, Hardware Backdooring is Practical, NoSuchCon 2012 (Paris)
Brossard Jonathan, Hardware Backdooring is Practical, DEFCON 2012 (Las Vegas)
Brossard Jonathan, Rakshasa : Hardware Backdooring is Practical, Blackhat Briefings 2012 (Las Vegas)
Brossard Jonathan, Post Memory Corruption Memory Analysis, Kiwicon 2011 (New Zealand)
Brossard Jonathan, Post Memory Corruption Memory Analysis, Ruxcon 2011 (Melbourne)
Brossard Jonathan, Post Memory Corruption Memory Analysis, Chaos Communication congress 2012 (Berlin)
Brossard Jonathan, Post Memory Corruption Memory Analysis, Blackhat Briefings 2011 (Las Vegas)
Brossard Jonathan, Breaking Virtualization by any means, HITB 2011 (Kuala Lumpur)
Brossard Jonathan, Breaking Virtualization by switching the cpu to 8088 mode, HES 2010 (Paris)
Brossard Jonathan, Breaking Virtualization by switching the cpu to 8088 mode, H2HC 2010 (Sao Paolo)
Brossard Jonathan, Breaking Virtualization by switching the cpu to 8088 mode, Ruxcon 2010 (Melbourne)
Brossard Jonathan, Breaking Virtualization by any means, HITB 2010 (Amsterdam)
Brossard Jonathan, Practical brute-force against pre-boot authentication passwords, H2HC 2009 (Sao Paolo)
Brossard Jonathan, Reverse Engineering for Exploit writters, ClubHack 2008 (Pune, India)
Brossard Jonathan, Bypassing Pre-boot authentication passwords by instrumenting the BIOS keyboard buffer, DEFCON 
2008 (Las Vegas)
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CONTEXTE : REVUE DE L'ANNEE 2020/2021

X
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Revue : Nouvelles du mois
Compétition de hacking "Tianfu" (Chine)

100% Binaires
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PETITE PARENTHESE

X
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En limite de compétence technique ?

▪ Le niveau de technicité des attaques devient très significatif

X

Source: XKCD.com

▪ Une solution possible
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Revue : Nouvelles de l'année
Attaques de Supply chains

100% Binaires
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Revue : Nouvelles de l'année
L'opinion des Gouvernements

90% Binaires

Ransomware : 
100% Binaires
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SUPPLY CHAIN versus LOGISTIQUE

X
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Distinction "Supply Chain" versus "Logistique"

▪ Supply chain

X

▪ Logistique

Développement interne

Développement interne + externe



Company Confidential

X

SECURISER SA SUPPLY CHAIN 
(DEVELOPPEMENT INTERNE)

X
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La solution passe par de nouveaux Processus

▪ La Sécurité, ce sont des Processus

X
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Nouveaux Problèmes = Nouveaux Processus
X
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Corollaire : Comment ne PAS sécuriser sa Supply Chain

X
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Nouveaux Problèmes = Nouveaux Processus
X
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Dessine moi le cycle de vie d'un logiciel ...

▪ Théorème de Magritte

X

Astuce: Ceci n'est pas un Cycle (!!)

Design + 

Implémentation
Fin de vie
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RETEX : SECURISER SALESFORCE

X
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SSDLC : Secure Software Developpment Life Cycle

▪ Microsoft (2001, source: microsoft.com)

X

Apres une itération, on boucle et on recommence : Progrès continu
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X
SSDLC : Secure Software Developpment Life Cycle

▪ Salesforce

X

Apres une itération, on boucle et on recommence : Progrès continu
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X
SSDLC : Secure Software Developpment Life Cycle

▪ SAP (source: https://blogs.sap.com)

X

Apres une itération, on boucle et on recommence : Progrès continu
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X
SSDLC : Secure Software Developpment Life Cycle

▪ IBM (source: https://developer.ibm.com/articles/cc-cognitive-big-brained-data-pt2/ )

X

Apres une itération, on boucle et on recommence : Progrès continu
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X
SSDLC : Secure Software Developpment Life Cycle

▪ Apple (source: Apple.com)

X

Apres une itération, on boucle et on recommence : Progrès continu
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SECURISER LA CHAINE LOGISTIQUE

X
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Sécuriser la chaine logistique (externe)

▪ Les challenges

X

- Pas d'accès au code source

- Les développeurs ne sont pas nos salariés

- Big code : la quantité de logiciels est exponentielle

- Les auto diagnostiques des vendeurs sont fatalement biaisés

- Pas de visibilité sur les processus fournisseurs
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Sécuriser la chaine logistique

▪ Solution : Due Diligence des logiciels fournis, release après release

X

Apres une itération, on boucle et on recommence : Progrès continu
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Sécuriser la chaine logistique

▪ Bénéfices

X

- Les fournisseurs font partie de la chaine de valeur de l'entreprise.

- Investir sur ses fournisseurs et créer un écosystème de confiance (souverain ?) participe 

à augmenter la valeur de l'entreprise

- Les fournisseurs ne font pas exprès de livrer des logiciels non sécurisés : les aider à 

monter en compétence
- Responsabilité partagée
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RETEX : DETECTION DE MALWARES PAR 
SANDBOXING

X
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Détection de Ransomwares

▪ Stagiaire (Ingénieur des Mines, 3mois)

X

Sandboxing : Detection automatique 

de maze, megacortex, revil, ryuk,

wannacry, etc.
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X
Bloquer tous les Ransomwares de manière générique

▪ Antivirus, EDR, XDR, application blacklisting

▪ Application Whitelisting

X

Absolument possible : implémenté chez Salesforce
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CONCLUSION

X
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Conclusion : nouveaux processus + progrès continu

X

Apres une itération, on boucle et on recommence : Progrès continu
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Merci pour votre invitation

jonathan.brossard@moabi.com
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