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Les systèmes de détection d'intrusion (IDS) basés sur l'apprentissage profond se sont révélés performants mais peinent à apprendre en 
continu et à détecter de nouvelles attaques au fil du temps en raison d'une fonction de récompense supervisée basée sur des étiquettes. 
[3]
Dans ce poster, nous présentons une méthode non supervisée d'apprentissage double Q profond (DDQL) qui vise à détecter les attaques 
et à apprendre de nouveaux comportements grâce une fonction de récompense non supervisée utilisant un score de normalité inspiré de 
la détection des anomalies du trafic automobile.
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Aujourd’hui, les fonctions de récompenses pour la 
détection d’intrusion sont supervisées et se base sur un 
label. Cela rend ces solutions inutilisables en conditions 
réelles, où la nature des flux est inconnue. [2]

Une fonction de récompense basée sur le clustering

Cette approche de détection d’anomalie du trafic 
automobile définit la récompense en fonction d’un score 
de normalité caractérisant un cluster de flux normaux 
(score haut) et un cluster de flux d’attaque (score bas). [1]

Score de normalité pour la détection d’intrusion

Afin d’utiliser ce score, chaque état (correspondant à 
un groupement de flux) est clusterisé grâce à 
l’algorithme KMeans.
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