N

N

Détection non-supervisée d’anomalies dans le trafic
réseau grace a une approche se basant sur le Double
Deep Q-Learning
Bilel Saghrouchni, Frédéric Le Mouél, Bogdan Szanto

» To cite this version:

Bilel Saghrouchni, Frédéric Le Mouél, Bogdan Szanto. Détection non-supervisée d’anomalies dans le
trafic réseau grace a une approche se basant sur le Double Deep Q-Learning. Journée Scientifique
AlILyS, Jun 2024, Lyon, France. hal-04631046

HAL Id: hal-04631046
https://hal.science/hal-04631046

Submitted on 1 Jul 2024

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.

Distributed under a Creative Commons Attribution 4.0 International License


https://hal.science/hal-04631046
http://creativecommons.org/licenses/by/4.0/
http://creativecommons.org/licenses/by/4.0/
https://hal.archives-ouvertes.fr

Détection non-supervisée d'anomalies dans le trafic réseau grace a une approche se
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Abstract

Les systémes de détection d'intrusion (IDS) basés sur I'apprentissage profond se sont révélés performants mais peinent a apprendre en
continu et a détecter de nouvelles attaques au fil du temps en raison d'une fonction de récompense supervisée basée sur des étiquettes.
[3]

Dans ce poster, nous présentons une méthode non supervisée d'apprentissage double Q profond (DDQL) qui vise a détecter les attaques
et a apprendre de nouveaux comportements grace une fonction de récompense non supervisée utilisant un score de normalité inspiré de
la détection des anomalies du trafic automobile.
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Cette approche de détection d’anomalie du trafic
automobile définit la récompense en fonction d’'un score

Afin d'utiliser ce score, chaque état (correspondant a de normalité caractérisant un cluster de flux normaux
un groupement de flux) est clusterisé grace a (score haut) et un cluster de flux d’attaque (score bas). [1]

I'algorithme KMeans.
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Les expérimentations ont été réalisées avec le dataset NSL-KDD. [5]
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