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STMICROELECTRONICS

PICTURE s’intéresse a la sécurité des réseaux de neurones embarqués (logiciels) en considérant une surface
d’attaque regroupant les menaces algorithmiques (adversarial examples, model extraction...) et physiques
(side-channel, fault injection) contre I'intégrité, la confidentialité et la disponibilité des modeles.
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CONTEXTE ET OBJECTIFS

 Deéploiement massif des modeles de Machine Learning

* Données / Taches / Plateformes HW critiques (X, Y)train;

* Le ML Pipeline traditionnel est menacé a tous les étages

* Etat de l'art conséquent des attaques algorithmiques:
Adversarial Examples, Poisoning Attacks, Model
Extraction...
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Nos objectifs

1. Démontrer la criticité d’attaques combinant failles théoriques et physiques

2. Evaluer des contre-mesures physiques combinées a I’'état de I’art des défenses algorithmiques et proposer des nouvelles
défenses.

3. Disséminer des « bonnes pratiques » et suivre les actions de régulation/standardisation/certification.

METHODOLOGIE ET RESULTATS
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Méthodologie

 Considérer une surface d’attaque globale et analyser conjointement failles
physiques et algorithmiques:
v’ Fault injection analysis + adversarial perturbation 4
v’ Side-channel analysis + model extraction rllatasesantsl perrafhation

created by attack

Ostrich

 Analyser des modeles et plateformes réelles sur des cas d’usage critiques:
v’ Face Recognition systems
v loT

e Meéthodologie incrémentale WP Attague <= \\/'P Défense + Evaluation

Dissémination
 PUBLIQUE “State-of-the-art: Attacks & Threat Models”
e 3 Publications 2021 (IEEE [JCNN, IEEE World Forum loT)
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