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Contexte. Des outils de vérification déductive ont pu étre utilisés avec succes
dans de nombreuses études de cas [2]] pour prouver un large panel de propriétés de
stireté, sécurité, ainsi que des propriétés fonctionnelles. De tels outils rencontrent
souvent des difficultés a procéder a des preuves automatiques dans des codes ma-
nipulant des structures de données récursives (par exemple les listes chainées, les
arbres, etc.), en particulier, du fait des modeles mémoire complexes dont ils ont
besoin. L'utilisateur doit alors guider la preuve par des lemmes prouvés interacti-
vement, des assertions, etc. Les outils d’interprétation abstraite basés sur la logique
de séparation et I’analyse de forme [3|] peuvent raisonner efficacement sur de telles
structures, mais ne peuvent typiquement pas gérer de larges classe de propriétés.
Larticle [1]] résumé ici présente de nouvelles idées et les premiers résultats dans
une tentative de combinaison de ces deux techniques pour profiter des capacités de
chacune.

Approche. Nous présentons une démarche de vérification qui combine un ou-
til de vérification déductive populaire pour les programmes C, FRAMA-C/WP [4],
avec un outil d’analyse de forme, MEMCAD [5]]. L’idée principale est de prou-
ver des propriétés structurelles et des propriétés de séparation de la mémoire dans
MEMCAD, puis de les admettre dans FRAMA-C/WP de sorte a accroitre le niveau
d’automatisation de ce dernier et de surmonter certaines de ses limitations.

Nous appliquons cette approche a une étude de cas concrete utilisant les listes
chainées : quelques fonctions (Iégerement simplifiées) de tpm2—tss|ﬂ une librairie
populaire de communication avec le Trusted Platform Module (TPM). Des travaux
récents [|6] ont montré que la vérification déductive des fonctions manipulant les

*Cette soumission est un résumé étendu d’un article [[1], accepté a FASE 2024.
1. https ://github.com/tpm2-software/tpm?2-tss



listes chainées de cette librairie était relativement compliquée, et a demandé I’ ajout
de nombreux lemmes et assertions.

Contributions. Nous proposons une technique de vérification mixte qui utilise
la vérification déductive et I’analyse de formes, que nous illustrons avec FRAMA-
C/WP et MEMCAD sur une fonction manipulant des listes chainées, ainsi qu’une
étude de cas concluante sur un ensemble de fonctions de la librairie tpm2-tss, une
implémentation open-source tres utilisée de la TPM Software Stack (TSS)E]congue
pour accéder au Trusted Platform Module (TPM). Cette librairie utilise des listes
chainées pour stocker et utiliser les ressources TPM, telles que les objets échangés
avec le TPM. Les cellules de liste y sont allouées dynamiquement, et nous avons
appliqué des simplifications aux structures de données utilisées pour les cellules de
liste (et leur traitement).

Résultats. Pour les fonctions considérées, la preuve utilisant seulement FRAMA -
C/WP nécessitait I’'usage et la définition de 14 lemmes et a pris 4m50s. Grace a la
combinaison de WP/MEMCAD, nous avons pu nous passer de 5 de ces lemmes et
de ~45 annotations en ACSL. Nous avons donc eu besoin de seulement 9 lemmes
et la preuve complete n’a pris qu’ 1min47s (la partie MEMCAD n’ayant nécessité
que moins d’une seconde).

Conclusion et travaux futurs. Nous avons montré la pertinence de notre ap-
proche en I’appliquant avec succeés a une étude de cas de code réel, dans lequel
les propriétés de séparation et les invariants structurels ont pu &tre plus facilement
prouvés par I’analyse de formes, puis utilisés comme hypotheses pour la vérifica-
tion déductive, qui a pu étre ainsi dirigée vers d’autres propriétés.

Ces travaux ouvrent des perspectives de recherche intéressantes : I’automati-
sation de la technique de vérification proposée en incluant la génération coordon-
née des hypotheses et des assertions, la preuve de correction, la conception d’un
mécanisme de spécification (de plus haut-niveau d’abstraction) commun pour les
structures de données récursives avec une traduction automatique en propriétés ap-
propriées pour MEMCAD et FRAMA-C, ainsi que 1’évaluation sur d’autres études
de cas pertinentes.
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