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Développement de la cybersecurite
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Confusion sémantique que certains
auteurs ont cherché a réduire (von
Solms & van Niekerk, 2013 ;
Alshaikh et al., 2014 ; Craigen et al.,
2014 ; Finne, 2000 ; Schatz,
Bashroush & Wall, 2017).

Les notions sont analogues (voir par
exemple de Sagazan, 2020 ou Ogdit,
2011).

Les notions sont proches mais
different dans leur périmetre (von
Solms & van Niekerk, 2013).



Dans la littérature

Aucune définition globalement
acceptée dans la littérature.

Strupczewski recense 20 définitions
dans la littérature en 2021 et propose
une définition interdisciplinaire :

« Cyber-risk is an operational risk
associated with performance of activitites
in the cyberspace, threatening information
assets, ICT resources and technological
assets, which may cause material damage
to tangible and intangible assets of an
organisation, business interruption or
reputational harm. The term ‘cyber risk’
also includes physical threats to the ICT
resources within organisation » (p.6).




Question de recherche
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uestion de recherche

nous nous demandons quelle terminologie est employée
pour caractériser le risque de cybersécurité dans les milieux
professionnel et académique et pour quel usage ?
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odologie
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Revue académique

Une revue conceptuelle
(Paré et al., 2023).

Chercher a affiner des
concepts ambigus ou a
clarifier des conceptions

trop utilisées ou vagues
(Paré et al., 2023).

Une analyse thématique
Paillé & Mucchielli, 2016) .
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Information security risk (n =
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Suppression des doublons
et des documents non-
anglophones

Réduction aux documents
accessibles via Athéna

Echantillon final

Revue académique

Une revue conceptuelle
(Paré et al., 2023).

Chercher a affiner des
concepts ambigus ou a
clarifier des conceptions

trop utilisées ou vagues
(Paré et al., 2023).

Une analyse thématique
Paillé & Mucchielli, 2016) .



Revue professionnelle

Identification d'entités gravitant dans
I"écosystéme cyber
Sources publiques issues du WEB
(n =181

Un examen de la portée
(Paré et al., 2015).

Recensement d’un
échantillon d’instances et
de documents de
'écosysteme cyber.

Sélection de documenis évoquant la Exclusion
menace ou le risque dans le « L"instance est obsoléte ou le
cyherespace (méme si un terme document de référence n'est
spécifique n'est pas employ€) plus utilisé / appligué »

n =123 (n=12)

il

Recensement des termes
utilisés et de leurs
définitions associées.




Resultats
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Resultats de la revue
academique
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‘Information

Le risque pour la securite de |
n = 84

Evolution chronologique [1997 ; 2023]

S S o Nombre
Categories Descriptions et sous-categories — _ L . ,
d’article Risque de sécurité de l'information
Evaluation Méthodes d’évaluation
: quantitatives et/ou qualitatives des 51
des risques :
risques
: Management, bonnes pratiques,
Gestion des Ag P p : q-
: contrbles de sécurité, mitigations, 27
risques D o
aide a la décision
: Smart city, secteur de la santé,
Systeme D : ’
pipeline, objets connectés, secteur
cyber- o : : : 21
: de I'énergie, usines de production
physique

chimique
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Le risque de cyber
n =193

S S P Nombre
Catégories Descriptions et sous-catégories darticle Evolution chronologique [2002 ; 2024]
Gestion des Management, bonnes pratiques, 33 Risque cyber
risques contrbles de sécurité, mitigations
Evaluation Méthodes d’évaluation
: quantitatives et/ou qualitatives des 74
des risques :
risques
Infrastructures critiques, secteur
Systemes de I’énergie, eau, pipeline, objets
cyber- connectés, secteur maritime, 72
physique secteur de la santé, secteur du
transport
Caractéristi Dynamique, sociotechnique,
ques du systémique, multi-dimensionnel, 52
risque incertitude
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Le risque de cybersecurite

n =151

Catégories

Gestion des
risques

Evaluation
des risques

Systemes
cyber-
physique

Descriptions et sous-catégories

Management, bonnes pratique,
contrbles de sécurité, mitigations
aide a la décision
Méthodes d’évaluation

quantitative et/ou qualitatives des
risques

Infrastructures critiques, secteur
de I'énergie, eau, pipeline,
secteur de la santé, secteur du
maritime, objets connectés,
secteur du transport, secteur de
I'aviation, smartphones, systeme
de contrble industriel, smart city

Nombre
d’article

64

57

49

Evolution chronologique [2002 ; 2024]

Risque de cybersécurité
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Resultats de la revue
professionnelle
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Collecte des donnees
n=111

Nombre

40

14

14

12

12

10

7

2
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Analyse des donnees
37 termes difféerents

Catégorie Termes les plus employés
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Une evolution d'usage chronologique

Evolution chronologique

m Risque de sécurité de l'information  m Risque cyber  mRisque de cybersécurité
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Une difféerence geographigue
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Un périmetre au-dela des actifs informationnels

Systemes Risque Multidisci
cyber- .
Syt cyber plinaire

Ancré
dans le
monde
profession
nel
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Limites de cette
recherche
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Revue
professionnelle

Revue esssentiellement
européenne et francaise.

Revue non-exhaustive
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Revue
academique

Revue non-exhaustive.

La revue gagnerait a étre
plus approfondie.
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Recommandations pour
de futures recherches




Recommandations pour

de futures rec

Réalisation Redéfinition
d"une multidisciplinair
cartographie de e et proposition
I’écosysteme d"un cadre
cyber. universel du

risque cyber.

herc

Redéfinition des
bordures et des
perimetres entre
les risques cyber
et pour la
sécurite de
I"'information.
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hes

L’emploi de
paradigme de
recherche tels

que la DSR afin
de reduire I'écart
entre les milieux
professionnels et
académiques.
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Des
questions
2
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