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LES TD DU MODULE 2
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Ce document fait partie de l’Unité d’Enseignement SEC101 de 6 ECTS.

Les crédits ECTS représentent un apprentissage fondé sur des acquis d’apprentissage clairement définis ainsi que sur 
la charge de travail qui leur est associée. La valeur d’1 ECTS représente donc environ 25 à 30 heures de travail 
« étudiant » réparti entre du face à face, du suivi de TD, de la réalisation de TPs et de l’effort personnel, 1 UE à 6 ECTS 
représente donc à minima à 150 heures de travail au total. Certaines UE nécessitent plus d’effort que d’autres.
https://fr.wikipedia.org/wiki/Syst%C3%A8me_europ%C3%A9en_de_transfert_et_d%27accumulation_de_cr%C3%A9
dits

Le module 2 PSSI représente donc 2 ECTS soient de 50 à 60 heures au total de travail, il se compose de :
- 4 cours comprenant 4 regroupements et du travail personnel estimés au total à 16 heures d’effort « étudiant » ,
- accompagnés de 3 TD
- -- TD1 : , si approfondis à 08:00
- -- TD2 : 14 ateliers : 5h30, si approfondi à 08:00
- -- TD3 :  si approfondi à 08:00
- représentant au total 42 heures.

VOTRE EFFORT….

https://fr.wikipedia.org/wiki/Syst%C3%A8me_europ%C3%A9en_de_transfert_et_d%27accumulation_de_cr%C3%A9dits
https://fr.wikipedia.org/wiki/Syst%C3%A8me_europ%C3%A9en_de_transfert_et_d%27accumulation_de_cr%C3%A9dits
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MODULE 2 – PSSI - TD3 
EN AUTONOMIE

• Détecter des faiblesses d’une infrastructure à partir d’un énoncé 
• Élaborer puis évaluer le scénario stratégique 
• Identifier les vulnérabilités clés en le traduisant en scenarios opérationnels
• Identifier les exigences techniques correspondant à votre architecture.
• Corriger les faiblesses en sélectionnant les mesures de sécurité d’un référentiel

OBJECTIFS PEDAGOGIQUES 
DU TD3
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SAVOIR-FAIRE
TRADUIRE LES EXIGENCES ET RÉDIGER
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• Au fur et à mesure des ateliers, on apprend à mettre en œuvre les mesures de sécurité
afin qu’elles soient adaptées :

1. au problème de vulnérabilité traité,
2. à l’étude de l’architecture technique de GL.

• Un élément déclencheur constitue souvent le point de départ du constat d’une
faiblesse et des mesures correctives qui s’en suivent,

• Dans ce travail dirigé, l’énoncé de l’atelier 2 incorpore un élément nouveau du contexte
de GL, dans notre cas, il s’agira d’une nouvelle menace.

• Vous apprendrez donc à la prendre en compte tout en vous familiarisant avec les outils
et méthodes de l’élaboration des mesures et de leur rédaction

OBJECTIFS DU CAS 
D’ETUDE XGAME GL :
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ATELIER 1 DÉCOUVRIR 
L’ÉNONCÉ
• appréhende un périmètre (les Actifs

concernés)
• relever le contexte actuel de Gameluck, 
• relever l'architecture technique
• choix d'une modélisation du problème.

ATELIER 2 ELABORER ET 
ÉVALUER LA STRATÉGIE
DE L'AGENT MENAÇANT
• Principe d’un scénario 

stratégique
• Perception défensive : connaissance du 

contexte de l’entreprise (son 
écosystème, le contexte, l’architecture)

• Perception défensive : évaluation de la 
gravité de la menace

ATELIER 3 IDENTIFIER
LES FAIBLESSES
• Exprimer un scénario opérationnel 

d’attaque
• En fonction de la cible donnée (ici

les données d’innovation).

ATELIER 4 MODÉLISER
L'AGENT MENAÇANT
• chemins d’attaques de l’attaquant, 
• conclure sur les vulnérabilités.

ATELIER 5 EXTRAIRE 
LES ÉLÉMENTS À 
CORRIGER
• à partir des agents menaçants
• dans le contexte de Gameluck .

ATELIER 6 APPLIQUER 
LES MESURES : 
RECONFIGURER
L’ARCHITECTURE
• sélectionner la mesure
• ajout d’un VLAN
• règles de firewall
• authentification.

ÉTAPES ET OBJECTIFS 
DU TD3
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Objectif pédagogique du cas d’étude
XGame de GameLuck

10

Les ateliers Gameluck présentent le cas d’étude de
l’entreprise Gameluck, éditeur de logiciel de jeux videos, dont
l’architecture technique est vulnérable.

Ces ateliers présentent l’utilisation conjointe de plusieurs
outils et méthodes pour corriger cette architecture
vulnérable:
•analyse de risque,
•référentiel ISO27002
•éléments de contexte donnés dans l’énoncé
•cahier des charges.

1 2
3 4
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• Le cahier des charges GameLuck

• L'exemple de la PSSI UPMC 
(Université Pierre et Marie Curie)

• L'exemple de la PSSI Université de 
Poitiers

• L’ISO 27002

1
1

1
2
3

4

12

3

4

PRENEZ AVEC VOUS….
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CONSULTANT
APPELE PAR
DIRIGEANT

Vous : vous êtes consultant, en charge de la
mission de sécurisation de GL, vous avez pris
connaissance du CdC de GameLuck et
découvrez ces nouveaux éléments du
contexte qui vous seront donnés par le
dirigeant de GL au travers de l’énoncé.

DIRIGEANT

UN JEU DE RÔLES
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ATELIER 1 GAMELUCK

ÉNONCÉ DU CAS 
D’ÉTUDE XGAME

14

Ce premier atelier a pour but de présenter

les phases 0 (référentiel) & 1 (éléments
stratégiques) ou de contexte pris en compte
dans la correction des faiblesses.

CONSULTANT
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CONSULTANT

L’une des valeurs métier de GL repose sur son
processus d’innovation, l’application XGame
est l’une des applications coeur-métier de GL,
elle est particulièrement sensible, puisque le jeu
très attendu des Gamers, devrait très
prochainement accaparer le marché.

Le résultat que nous recherchons sera une
architecture technique plus robuste pour notre
processus d’innovation.

ENONCE
PAR LE
DIRIGEANT

OBJECTIF DE L’ANALYSE
XGAME
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NOTE DE CADRAGE

NOTE DE STRATÉGIE

SYNTHÈSE DES MESURES 
DE SÉCURITÉ

SYNTHÈSE DES IMPACTS

PSSI

PLAN D’ACTIONS

Référentiel de 
l’organisme

Résultats d’une 
analyse de 
risque SSI

Atelier 1

Atelier 4

………….………….………….……….………… Mise en oeuvre

Atelier 5

Atelier 6

……à….

………….………….………….……….……………
……

Afin de faciliter la
compréhension, la
démarche suivra les
étapes de la méthode
EBIOS, abordée en
cours et rappelée ici.

METHODE D’ANALYSE 
ANNONCEE

PROPOSEE 
PAR LE 
CONSULTANT
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Fin 2021, Abim Velox, le super Gamer de GL conduit le nouveau projet de jeu video 3 D 
appelé XGame. 

À peine cinq ans après son embauche chez GL, Abim Velox présente son tout nouveau
scénario, hyper riche, avec une équipe bien plus étoffée qu’à ses débuts chez GL.

Abim Velox revient sur les devants de la scène avec la sortie de XGame. Le jeu a plein de
belles nouveautés comme un jeu de plateforme en 3D, en réseau, hyper fluide et toujours
avec cet univers très particulier, très riche et très pur.

Le logiciel est entré depuis quelques jours dans son dernier cycle de développement, la
concurrence, de plus en plus vive, très à l’écoute, essaie d’obtenir de l’information sur ce
nouveau logiciel de jeu afin d’anticiper sa sortie, les fêtes de Noel sont un enjeu de taille.

Nous vous demandons à vous notre conseiller d’étudier les mesures de sécurité adaptées à
notre préoccupation actuelle, protéger notre processus « innovation » des éventuelles
fuites ou de vols d’informations comme en 2017…

ENONCE
PAR LE
DIRIGEANT

PROBLEME POSE
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[1]

[2]

[1]

[2]

XGame SMTP   WEB    FTP   VPN

AD  BDD  

VLAN 
SERVEURS 
SI

FIREWALL

BORNE 
ACCESS 

WIFI  SWITCH
WIFI  

SGBD 

Routeur
CISCO

VLAN 
WIFI

VLAN 
UTILISATEURS

DMZ 
PUBLIQUE

FILE
SYSTEM

PC
VLapage

PC
AVelox

SITE CENTRAL DE 
GAMELUCK

APPLICATION
GIT (SVN)

*Comme 
indiqué
dans le 
cahier des 
charges

RELEVE PAR LE
DIRIGEANT
(AUDIT TECHNIQUE)

PROBLEME POSÉ
QUELS ÉLÉMENTS DE L’ARCHITECTURE TECHNIQUES 

(ACTIFS) SONT CONCERNÉS PAR XGAME ?
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Notre intervention se situera à l’intérieur de ce
périmètre, nous devons détecter les facteurs
de la menace sur les activités de GameLuck !!!

RELEVE PAR LE
DIRIGEANT
(AUDIT TECHNIQUE)

PÉRIMÈTRE RETENU
VALEURS MÉTIERS & BIENS SUPPORTS
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PROCESSUS

ACTIFS

CARTOGRA
PHIE DES 
ACTIFS
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L’atelier a permis de découvrir l’énoncé
expliquant le contexte actuel de Gameluck, de
rappeler l’architecture technique et de présenter
comment on appréhende un périmètre à
prendre en compte dans l’analyse de sécurité à
effectuer.

CONCLUSION
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Ce second atelier rappelle les menaces génériques
qui pèsent sur Gameluck en fonction du périmètre
retenu.

Il décrit ensuite un état de la menace qui pèse
actuellement sur GameLuck, ses nouveaux enjeux
et craintes, ainsi que quelques tendances pour
mieux cerner cette menace.

Enfin, l’atelier montre un exemple de menace de
type « signaux faibles » et comment l’analyse de
risque peut prendre en compte ces agents
menaçant particuliers.

CONSULTANT

ATELIER 2 
GAMELUCK

AGENTS DE LA
MENACE



Mise  à  disposition  par Veronique Legrand  sous licence Creative Commons  Attribution 3.0 France 24

ÉTAT DE LA MENACE
1) À PARTIR DES ACTIFS ET DE L’ARCHITECTURE 
TECHNIQUE
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ÉTAT DE LA MENACE



Mise  à  disposition  par Veronique Legrand  sous licence Creative Commons  Attribution 3.0 France 26

En 2015, je rencontrais dans un Game le célèbre 
développeur Abim Velox. 

Séduit par son approche novatrice dans la 
conception des jeux video, je lui proposais de 
rejoindre GL, il accepta.

En 2016, Abim Velox créait la surprise avec son 
studio GameLuck et notre petite équipe, il sort le 
séduisant jeu ZGame, considéré par beaucoup 
comme l'un des jeux les plus révolutionnaires, son 
titre « Z » aura marqué les esprits avec son univers 
très particulier, ses couleurs choisies avec soin et sa 
musique envoûtante. 

ÉTAT DE LA MENACE
2) À PARTIR DU CONTEXTE ET DE 
L’HISTOIRE DE GAMELUCK
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ÉTAT DE LA MENACE

2) À PARTIR DU CONTEXTE ET DE 
L’HISTOIRE DE GAMELUCK

À peine cinq ans plus tard, Abim Velox revient avec son
équipe un peu plus robuste pour la sortie de XGame,
avec des belles nouveautés comme un jeu de plateforme
en 3D toujours avec cet univers très particulier et un
scénario hyper riche, et surtout un nouveau personnage,
envoutant…

Le logiciel est entré depuis quelques jours dans son
dernier cycle de développement, la concurrence, de plus
en plus vive, est très à l’écoute et essaie d’obtenir de
l’information sur notre nouveau logiciel de jeu afin
d’anticiper sa sortie, les fêtes de Noel sont un enjeu de
taille pour nous tous.
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YGame est un jeu innovant, en plein développement

YGame est un jeu innovant, en plein développement

En 2017, l’année qui a suivi
son arrivée à GL, Abim Velox
portait son ZGame sur une
plateforme 3D, il créa ainsi
YGame, un jeu video de toute
dernière génération, toujours
avec ce même univers soigné.
Mais drame, à cette époque,
YGame se voit quasi
phagocyté par un jeu
concurrent, HideWorks,
également en 3D avec un
univers assez proche de
YGame. Malgré un scénario
bien moins avancé, mais avec
des moyens colossaux, YGame
n’a pas résisté à l’époque,
Gameluck n’a jamais su si les

ressemblances frappantes
avec son jeu avaient été le
fruit d’une concurrence trop à
l’écoute. …

Images tirées de Attack on Titan 2 / A.O.T. 2 - Costumes Eren et Levi//Gamekult
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Sabotage

ANALYSE DES AGENTS 
MENAÇANTS DE GL
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ACTIONS POTENTIELLEMENT MENAÇANTES SUR 
L’ACTIVITÉ INNOVANTE DE GL
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L’atelier a permis de comprendre le contexte de Gameluck afin
d’appréhender ensuite la menace, vous découvrez les éléments
clé de la menace.

Vous allez apprendre comment générer un scénario stratégique
qui vous permettre de comprendre et évaluer ce qu’il peut se
passer.

CONCLUSION
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L’objectif de ce nouvel atelier est de déterminer les
scénarii stratégiques sur le processus « innovation »
de GameLuck avec son jeu XGame en cours de
sortie.

Le travail présenté dans cet atelier sera la
transformation en scénario stratégique, avec en
entrée : les éléments de contexte de l’Atelier 1 et la
méthode EBIOS pour vous guider, en sortie vous
obtiendrez un scénario stratégique que pourrait
emprunter l’agent menaçant.

ATELIER 3 
SCÉNARIO 

STRATÉGIQUE 
POUR XGAME
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Concurrent 

Écosystème

Valeur métier

Biens support

ÉLABORER UN SCÉNARIO 
STRATÉGIQUE
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Scenarii stratégiques composés de 3 chemins d’attaques

ÉLABORER UN SCÉNARIO 
STRATÉGIQUE
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GRAVITÉ
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PERTINENCE
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ÉVALUER UN SCÉNARIO 
STRATÉGIQUE PAR SA GRAVITÉ
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ÉVALUER UN SCÉNARIO 
STRATÉGIQUE PAR SA GRAVITÉ
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2 SCÉNARIO  DE GRAVITÉ « 4 » 
RETENUS
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L’atelier a permis d’élaborer un scénario stratégique prenant en
compte la connaissance de l’entreprise (son écosystème, le 
contexte, l’architecture) et d’évaluer la menace qu’il représente
en fonction de sa gravité.

Vous allez apprendre comment générer un scénario
opérationnel qui permettre de détecter les faiblesses, en
dernier lieu, on apprendra à les corriger.

CONCLUSION
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L’objectif de ce nouvel atelier est de déterminer les
scénarii opérationnels qui peuvent s’instancier à partir
des scenarii stratégiques, cette fois, il s’agit de
regarder comment l’attaquant peut opérer sur le
processus « innovation » de GameLuck avec son jeu
XGame en cours de sortie.

Le travail présenté dans cet atelier vise la
transformation d’un chemin d’attaque (du scénario
stratégique) en un scénario opérationnel plus
technique.

En entrée, le travail utilise le chemin d’attaque en
question, en sortie vous obtiendrez le mode
opératoire technique suivi par l’attaquant.

ATELIER 4 
GAMELUCK
SCÉNARIO 

OPÉRATIONNEL 
POUR XGAME
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Scénario opérationnel

47
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Scénario opérationnel

48

Corruption
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Description du 
scénario opérationnel

49
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Description du 
scénario opérationnel

« Connaitre » 

50

Vers où peut 
aller 
l’attaquant 
pour 
« rentrer »?

1/Action de
reconnaissance
externe en source
ouverte : réseau social
pro, etc. Par exemple
recherche de
collaborateurs de GL et
d’ancrages (points
d’entrée).

2/ Vers une
vulnérabilité prête ou
à faire fléchir, par
exemple tirer partie
d’échanges avec un
salarié de Gameluck .

Quelles actions 
exerce l’attaquant 
?

Tirer partie du salarié GL
Obj : Corruption
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Description du 
scénario opérationnel

« Connaitre » : reconnaissance en source ouverte

51
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Description du 
scénario opérationnel

« Connaitre » : reconnaissance en source ouverte

52
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Description du 
scénario opérationnel

« Rentrer »

53

Vers où peut aller 
l’attaquant pour 
« rentrer »?

1/ Action en profondeur :
recherche de
vulnérabilités à partir
d’ancrages détectés chez
Vincent Lapage.

2/ Se dirige vers une
exploitation de
vulnérabilités
découvertes par exemple
sur ce collaborateur

Quelles actions 
exerce l’attaquant 
?



Mise  à  disposition  par Veronique Legrand  sous licence Creative Commons  Attribution 3.0 France

Description du 
scénario opérationnel

« Rentrer »

54

Par exemple l’attaquant offre
à Vincent Lapage une clé USB
préchargée avec un malware.
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Description du 
scénario opérationnel

« Rentrer »

55

Vers où peut 
aller l’attaquant 
pour 
« rentrer »?

1/ Action : l’insertion
de la clé USB
entraine le
chargement du code
malveillant

2/ il permet par
exemple d’établir
un canal caché avec
l’attaquant/

Quelle action 
indirecte exerce 
l’attaquant ?
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Description du 
scénario opérationnel

« Rentrer »

56

Quelles actions 
exerce l’attaquant 
?
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Description du 
scénario opérationnel

« Trouver »

57

Quelles actions 
exerce l’attaquant 
?

Vers où peut 
aller l’attaquant 
pour 
« rentrer »?

1/ Action : le canal permet
à l’attaquant d’exécuter
des commandes depuis le
poste de Vincent Lapage

2/ Vers où ? De là, il peut
par exemple explorer le
réseau et les serveurs et
le cartographier afin
d’identifier des
vulnérabilités.

Quelle action 
indirecte exerce 
l’attaquant ?
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Description du 
scénario opérationnel

« Trouver »

58

Quelles actions 
exerce l’attaquant 
?
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Description du 
scénario opérationnel

« Trouver »

59

Quelles actions 
exerce l’attaquant 
?

1/ Action : Avec sa
présence sur le VLAN
utilisateur depuis le poste
de Vincent Lapage ,
explorer le VLAN est
possible

2/ Vers où ? De là, il peut
par exemple explorer les
partages des postes de
travail et le switch s’il est
accessible

Vers où peut 
aller l’attaquant 
pour 
« rentrer »?

Quelle action 
indirecte exerce 
l’attaquant ?



Mise  à  disposition  par Veronique Legrand  sous licence Creative Commons  Attribution 3.0 France

Description du 
scénario opérationnel

« Trouver »

60

Quelles actions 
exerce l’attaquant 
?
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Description du 
scénario opérationnel

« Trouver »

61

Quelles actions 
exerce l’attaquant 
?
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Description du 
scénario opérationnel

« Trouver »

62

Quelles actions 
exerce l’attaquant 
?
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Description du 
scénario opérationnel

« Rentrer »

63

Quelles actions 
exerce l’attaquant 
?

1/ Action : Avec sa
connaissance des
partages réseau il tente
de se se connecter à
chacun d’entre eux et
obtient un accès direct
sur XGame.

2/ Vers où ? De là, il
accède au répertoire
XGAME du GIT.

Quelle action 
indirecte exerce 
l’attaquant ?
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Description du 
scénario opérationnel

« Rentrer »

64

Quelles actions 
exerce l’attaquant 
?
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Description du 
Synthèse du scénario opérationnel

65
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L’atelier a permis de comprendre les chemins d’attaques de 
l’attaquant, et de conclure sur les vulnérabilités.

Vous savez exprimer un scénario opérationnel d’attaque en 
fonction de la cible donnée (ici les données d’innovation).
Vous savez identifier les points faibles dans ce scénario 
opérationnel.

Vous allez apprendre comment sélectionner les mesures 
proposées dans le référentiel et correspondant à votre 
architecture.

CONCLUSION
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ATELIER 5 GAMELUCK
COMMENT 

SÉLECTIONNER LES 
MESURES DE SÉCURITÉ 
À PARTIR DU SCÉNARIO 

OPÉRATIONNEL DE 
XGAME

68

L’objectif de ce nouvel atelier est de montrer comment on
sélectionne des mesures de sécurité à partir d’un référentiel
(ISO 27002) en réponse au scénario opérationnel que l’on vient
de découvrir.

Le scénario opérationnel présente plusieurs points de faiblesse,
cet atelier ne traite que la réponse aux actions d’exploration du
réseau interne.

Le travail présenté dans cet atelier se focalisera sur les mesures
correctives liées à :
- la sécurité de l’exploitation qui fait que le service innovation

et développement partagent les mêmes ressources,
- la sécurité des communications qui fait que les réseaux

internes ne sont pas cloisonnés.

Le travail de cet atelier prend en entrée le scénario
opérationnel et fournit en sortie un ensemble de mesures
issues d’un référentiel, ici l’ISO27002.
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Quels sont ces problèmes 
qui exposent les cibles ?

69

Nous constatons 8
problèmes dans le cas de la
réalisation de ce scénario.

Cet atelier n’a pas pour
objectif de corriger
l’ensemble des problèmes,
mais d’expliquer le principe
mis en oeuvre pour 1
problème : le cas 5
comment empêcher
l’attaquant de « trouver » ?

3

2

1 4

5

6

7

8
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Problématiques

70

Cet atelier détaille le
principe pour le problème 5
mais présentera une vue
générale pour les 6,7,8

3

2

1 4

5

6

7

8
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Quelles mesures de sécurité de l’ISO 27002 pourraient-
être sélectionnées pour les problèmes 6,7,8 ?

71

« Création et maintien d’un canal 
d’exfiltration avec Internet »

6 7 8

« Exploitation maliciels de 
collecte et d’exfiltration »

« Vol et exploitation de données 
de R&D »

Mot-clé recherché dans la norme 
ISO27002 : «code malveillant »

Mot-clé recherché dans la norme 
ISO27002 : «maintien » « canal »

Mot-clé recherché dans la norme ISO27002 
: « vol » & « données »
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Quelles mesures de sécurité 
pour le problème 5 ?

72

3

2

1 4

5

6

7

8
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Quelles mesures de sécurité 
pour le problème 5 ?

73

3

2

1 4

5

6

7

8

Tirer partie 
du salarié 

GL
Obj : 

Corruption

H-SSI : charte d’application SSI. Une charte 
d’application de la politique SSI, récapitulant 
les mesures pratiques d’utilisation sécurisée 
des ressources informatiques et élaborée 
sous le pilotage de la chaîne fonctionnelle 
SSI, est communiquée à l’ensemble des 
agents de chaque entité. Cette charte doit 
être opposable juridiquement et, si possible, 
intégrée au règlement intérieur de l’entité. 

Le personnel nie XGale ne doit pas 
échanger d’informations à l’extérieur sur le 
logiciel
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L’attaquant peut se déplacer
(latéralisation) vers des
sous-réseaux internes car il
peut les « toucher » : tester
leur présence (map, ping,…),
obtenir leurs configurations
et cartographier le réseau,
scanner les vulnérabilités et
les exploiter, lister les
partages de fichier et y
accéder,…,

XGame
SMTP WEB  FTP VPN

AD  BDD  

VLAN 
SERVEURS 
SI

FIREWALL

BORNE 
ACCESS WIFI  

SWITCH
WIFI  

SGBD 

Routeur
CISCO

APPLICATION
GIT (SVN)

VLAN 
WIFI

VLAN 
UTILISATEURS

DMZ 
PUBLIQUE

FILE
SYSTEM

PC
VLapage

PC
AVelox

SITE CENTRAL DE 
GAMELUCK

Quelles mesures de sécurité pour se 
protéger des accès aux réseaux internes ?
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Pour se protéger de tentatives d’accès aux 
réseaux internes LAN de la R&D :

75

5

Mot-clé recherché dans la norme ISO27002 : « réseaux internes » 
« réseau » 
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Le cloisonnement pour bloquer les tentatives 
d’accès aux réseaux internes

76

XGame

SMTP WEB  FTP VPN

AD  BDD  

VLAN 
SERVEURS 
SI

FIREWALL

BORNE 
ACCESS WIFI  

SWITCH
WIFI  

SGBD 

Routeur
CISCO

VLAN 
WIFI

VLAN 
UTILISATEURS

DMZ 
PUBLIQUE

FILE
SYSTEM

PC
VLapage

PC
AVelox

SITE CENTRAL DE 
GAMELUCK

]]

]
]

]
]

]

]

]

]

Cloisonnement

Filtrage des accès 

Limitation du domaine de diffusion
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Mesures de sécurité organisées par niveau de 
complexité, statut  et échéances

77
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Clause 12 - Sécurité liée à l’exploitation
• 12.1 Procédures et responsabilités liées à l’exploitation
• Objectif: S’assurer de l’exploitation correcte et sécurisée des moyens de traitement de l’information.
• 12.1.1 Procédures d’exploitation documentées
• Mesure
• Il convient de documenter les procédures d’exploitation et de les mettre à disposition de tous les utilisateurs concernés
• 12.1.2 Gestion des changements
• Mesure
• Il convient de contrôler les changements apportés à l’organisation, aux processus métier, aux systèmes et moyens de traitement de l’information 

qui influent sur la sécurité de l’information.
• 12.1.3 Dimensionnement
• Mesure
• Il convient de surveiller et d’ajuster au plus près l’utilisation des ressources et il convient de faire des projections sur les dimensionnements futurs 

pour garantir les performances exigées du système.
• 12.1.4 Séparation des environnements de développement, de test et d’exploitation
• Mesure
• Il convient de séparer les environnements de développement, de test et d’exploitation pour réduire les risques d’accès ou de changements non 

autorisés dans l’environnement en exploitation.

•

78

Mesure à actionner chez GameLuck : 
« restrictions : séparer les environnements »
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Clause 13 - Sécurité des communications
• 13 Sécurité des communications
• 13.1 Management de la sécurité des réseaux
• Objectif: Garantir la protection de l’information sur les réseaux et des moyens de traitement de l’information sur lesquels elle s’appuie.
• 13.1.1 Contrôle des réseaux
• Mesure
• Il convient de gérer et de contrôler les réseaux pour protéger l’information contenue dans les systèmes et les applications.
• 13.1.2 Sécurité des services de réseau
• Mesure
• Pour tous les services de réseau, il convient d’identifier les mécanismes de sécurité, les niveaux de service et les exigences de gestion, et 

de les intégrer dans les accords de services de réseau, que ces services soient fournis en interne ou externalisés.
• 13.1.3 Cloisonnement des réseaux
• Mesure
• Il convient que les groupes de services d’information, d’utilisateurs et de systèmes d’information soient cloisonnés sur les réseaux.

79

Mesure à actionner chez GameLuck : 
« restrictions : cloisonner  les réseaux »
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Comment avez vous défini l’objectif 
de sécurité ?

Comment identifier/associer les 
mesures afférentes aux objectifs ?

=> Mesures et objectifs de sécurité
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Comment identifier et définir 
l’objectif de sécurité

Depuis le plan de traitement des risques
Élaborer la réalisation du plan de traitement des risques 

La suivre par les mesures de sécurité afin de pouvoir 
prononcer l’homologation de sécurité
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Conclusion

82

L’atelier a permis d’extraire les éléments correctifs à partir des 
agents menaçants dans le contexte de Gameluck .

Vous allez découvrir l’application des mesures et leurs impacts 
sur l’architecture.
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Atelier 6 
Mise en place de mesures

correctives techniques 
(réseau, systèmes

d’exploitation, etc.) et 
organisationnelles

84

L’objectif de ce nouvel atelier est d’apporter une
réponse au scénario opérationnel que l’on vient de
découvrir.

Le scénario opérationnel présente plusieurs points
faibles, le travail présenté dans cet atelier se focalisera
sur deux d’entre eux :
- L’exploitation
- L’exploration du réseau interne.

Cet atelier poursuit l’objectif de montrer comment on
réalise la transformation d’une architecture existante
« vulnérable » en une architecture « plus robuste ».

En entrée, vous aurez le scénario opérationnel en
question, en sortie une mesure de sécurité corrective.
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Nous présentons maintenant la mise en place des 
mesures afin de fournir l’architecture cible :

- Mesure "exploitation »
- Mesure « cloisonnement réseaux »
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SMTP   WEB    FTP   
VPN

AD  BDD  

VLAN 
SERVEURS 
SI

FIREWALL

BORNE 
ACCESS WIFI  

SWITCH
WIFI  

SGBD 

Routeur
CISCO

VLAN 
WIFI

VLAN UTILISATEURS

DMZ 
PUBLIQUE

FILE
SYSTEM

PC
VLapage

PCAVelox

SITE CENTRAL DE 
GAMELUCK

APPLICATION
GIT (SVN)

PCSRiesen

VLAN INN-GAMES

12.1.4 Séparation des environnements de
développement, de test et d’exploitation

• Mesure

• Il convient de séparer les environnements
de développement, de test et
d’exploitation pour réduire les risques
d’accès ou de changements non autorisés
dans l’environnement en exploitation.

R

R

R Règles de FW (matrice de flux)

Règles de commutation (ex:domaine de Broadcast, @Mac)

Règles d’authentification (= user appartient à Inn_Games)

R R

R

vlan devel
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Mesure « exploitation »
ISO/IEC27002-12.1.4

• La politique de sécurité sera :
• « Il convient de séparer les environnements de développement et de tests 

pour réduire les risques d’accès non autorisés dans l’environnement
d’innovation. »

• Risque :
• Les utilisateurs Lapage, Velox et les autres partagent le même VLAN 

« utilisateurs ».
• Action :
• Créer un VLAN dédié aux développeurs du service innovation, donc

actuellement l’équipe de A. Velox.
• L’avantage est de ne pas permettre d’infiltration ou d’accès d’un VLAN à

un autre, et, de protéger les machines de l’équipe innovation 
d’éventuelles explorations réseau menées par les attaquants depuis les 
postes des utilisateurs des autres VLANs. 

87
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GIT 
XGame

SMTP   WEB    FTP   
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VLAN 
WIFI

DMZ 
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FILE
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SITE CENTRAL DE 
GAMELUCK

APPLICATION
GIT (SVN)

VLAN 
SERVEURS-
INN-GAMES

V

R

R

R Règles de FW : production d’une matrice de flux

Règles de commutation (ex:domaine de Broadcast, @Mac)

Règles d’authentification (= user appartient au conteneur AD Inn_service)

R

R

R

PCAVelox PCSRiesen

vlan devel
VLAN UTILISATEURS

VLAN >USERS-INN-GAMES
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Mesure « exploitation »
• La politique de sécurité sera :
• « Il convient de séparer les environnements pour réduire les risques 

d’accès non autorisés dans l’environnement d’innovation. »
• Risque :
• Les utilisateurs Lapage, Velox et les autres partagent le même VLAN 

« utilisateurs ».
• Action :
• créer un VLAN dédié aux développeurs du service innovation, donc 

actuellement l’équipe de A. Velox.
• L’avantage est de ne pas permettre d’infiltration ou d’accès d’un VLAN à 

un autre, et, de protéger les machines de l’équipe innovation 
d’éventuelles explorations réseau menées par les attaquants depuis les 
postes des utilisateurs des autres VLANs. 

89
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Conclusion

90

L’exercice a permis de reconfigurer l’architecture par l’ajout d’un 
VLAN, la mise en place de règles de firewall et d’authentification.
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Conclusion
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Conclusion générale

92

L’exercice a permis de comprendre l’intérêt des mesures de 
sécurité afin de corriger une architecture.

Pour y parvenir, vous avez déroulé les éléments de l’analyse de 
risque en ateliers 1,2,3 , le risque, la menace, vous avez ensuite 
sélectionné les mesures de sécurité tel qu’elles soient en 
cohérence avec l’architecture existante .

La prochaine étape sera de produire le document de la PSSI avec 
sa rédaction.
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ALLEZ ….RÉDIGEZ LA PSSI

93
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NOTE DE CADRAGE

NOTE DE STRATÉGIE

SYNTHÈSE DES 
MESURES DE SÉCURITÉ

SYNTHÈSE DES IMPACTS

PSSI

PLAN D’ACTIONS

Référentiel de 
l’organisme

Résultats d’une 
analyse de 
risque SSI

Atelier 1

La prochaine étape
sera de produire le
document de la
PSSI avec sa
rédaction.

Conclusion

Atelier 4

………….………….………….……….………… Mise en oeuvre

Atelier 5

Atelier 6

………….

………….………….………….……….……………

TD4 ……


