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Contexte et Enjeux

Facteurs Individuels Facteurs Contextuels

Coût des cyberattaques entre 2018 et 2020 estimé à 1 billion de dollars (Smith 
et al., 2020) 
45 % des entreprises en France ont subit au moins une cyberattaque en 2022 
(CESIN).
Une urgence pour un monde industriel actuellement en transition vers un 
modèle connecté avec « L’industrie 4.0 ».
Des investissements centrés sur les solutions techniques et peu sur les 
acteurs humains.

Des individus souvent perçu comme le
«maillon faible » de la chaine de la
cybersécurité.
Le postulat de « l’erreur humaine » met
en cause les facteurs individuels comme
source des failles de sécurité.

L’organisation du travail a un poids important
sur la perception et les réponses en cas
d'attaque cyber (De La Garza et al., 2022).

L’organisation du travail peut entraîner une
surcharge mentale et baisser le niveau de
vigilance face à des tentatives d’attaques

.

Nous supposons qu’une prise en compte des facteurs individuels et contextuels est 
importante dans la conception d’ Environnements Capacitants

Problématique et Questions 
de Recherche

Comment développer des environnements de travail favorables à l’accroissement des compétences 
cyber des individus ?

Au niveau des individus : Comment la perception du risque cyber et les mécanismes de prise de décision sont
impliqué dans les compétences cyber ?
Au niveau de l'organisation : Quels sont les éléments organisationnels, qu’il s’agisse du fonctionnement et de la
communication interne de l’employeur, qui contribuent à l’accroissement des compétences cyber de ses
employés ?
Comment une coopération entre ses différents éléments peut favoriser le développement des compétences des
individus en cyber sécurité ?

Concepts Clés 

Perception du Risque Cyber.
Modèle de la Sécurité.
Environnement Capacitants.


