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The “Resilience through Immersive Strategic and Technical Simulation of Cyber Crises” project aims to train staff from small
communities and small socio-economic entities in the proper management of cyber crises. To carry this out, a Cyber-Range will be
used as an experiential learning setting, which will simulate the learners' working environment as well as their databases and digital
work tools. The main objective of this work is to position cognitive ergonomics within the RESISTECC project. This positioning will
be based on the evaluation of three variables: immersion, situation awareness and cognitive load. The evaluation of these three variables
will be a lever to achieve the instructional objectives of the project, both in the creation of simulation scenarios and in understanding
how learners make decisions during stressful situations.
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Le projet « Résilience par la Simulation Immersive Stratégique et Technique de Crises Cyber » vise a former le personnel des petites
collectivités et des petites entités socio-économiques a la bonne gestion des crises d'origine cyber. Pour ce faire, un Cyber-Range sera
utilisé comme dispositif d'apprentissage expérientiel. Il simulera I'environnement de travail des apprenants ainsi que leurs bases de
données et outils numériques de travail. L'objectif principal de ce travail est de positionner l'ergonomie cognitive au sein du projet
RESISTECC. Ce positionnement se fera sur la base de I'évaluation de trois variables : I'immersion, la conscience de la situation et la
charge cognitive. L'évaluation de ces trois variables constituera un levier pour atteindre les objectifs pédagogiques du projet, tant dans
la création de scénarios de simulation que dans la compréhension de la facon dont les apprenants prennent des décisions lors de

situations stressantes.
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1 INTRODUCTION

La crise d'origine cyber se définit par la déstabilisation immédiate et majeure du fonctionnement courant d’une
organisation en raison d’une ou de plusieurs actions malveillantes sur ses services et outils numériques [10]. Elles
peuvent avoir différents déclencheurs tels que des erreurs humaines ou des actes malveillants par les employés [30,37]
ou l'attaque directe menée par des agents externes a l'organisation, qui utilisent souvent l'ingénierie sociale comme
stratégie d'intrusion [6,14,17]. A I’heure actuelle, le risque de subir une cyberattaque est élevé. Cela est dii au degré de
dépendance des organisations aux technologies numériques, a leur faible niveau de maitrise des systemes d’information
ou & une pénurie de compétences en cybersécurité face a des acteurs malveillants qui sont de mieux en mieux organisés.

En se concentrant sur les institutions publiques, le rapport sur la menace cyber publié par ’ANSSI [38] montre que
les attaques contre les autorités locales se multiplient. Il y a eu 187 incidents cyber affectant les collectivités territoriales
entre janvier 2022 et juin 2023. Ces attaques ont eu différents objectifs, allant de la simple déstabilisation au gain
économique, en passant par le sabotage ou 'espionnage. Cette augmentation progressive des incidents engendre un
besoin de former les travailleurs (informaticiens et autres métiers) des collectivités et des petites entités socio-
économiques a la gestion de ce type de crise. Ces formations doivent étre pratiques, c'est-a-dire qu’elles doivent mobiliser
les compétences des apprenants et permettre 'apprentissage par essai et erreur. Elles doivent également prendre en
compte le contexte, les caractéristiques et l'activité de la structure ainsi que les compétences et la maniére dont le
personnel de la structure répond aux situations stressantes.

Le projet « Résilience par la Simulation Immersive Stratégique et Technique de Crises Cyber (RESISTECC) » répond
a ce besoin, par une immersion totale des apprenants dans un environnement qui reproduit le systéme d’information et
qui englobe habituellement leurs différentes fonctions, qu’ils soient des spécialistes de systémes d’information ou non.
Cet article présente les objectifs pédagogiques du projet RESISTECC et décrit les recherches en ergonomie cognitive qui

seront menées pour permettre au Cyber-Range d’atteindre ses objectifs.

2 LE PROJET RESISTECC

Les objectifs principaux du projet RESISTECC sont ’établissement d’une plateforme immersive permettant la
collaboration des participants, la création d’un ensemble d’exercices adaptés aux collectivités et petites entités socio-
économiques et la consolidation d’un catalogue de formation continue en gestion de crises d’origine cyber [28].

Les processus cognitifs mis en jeu par les acteurs de la gestion de crise sont un facteur critique dans la résolution de
ces crises. La plateforme de formation immersive proposée a pour but a la fois de réaliser les apprentissages nécessaires
mais aussi d’étre une plateforme de recherche a part entiére portée sur I’étude de I’ergonomie cognitive du Cyber-Range
(voir figure 1) en tant qu’outil d’apprentissage. Cette plateforme nous permettra a terme d’étudier différentes
composantes de I'immersion et de la prise de décision, les processus de collaboration et d’échange d’information ainsi
que ergonomie des outils numériques mis a disposition des acteurs de la gestion de crise.

Le Cyber-Range est un outil permettant de répliquer un réseau complet et complexe d’un systéeme d’information qui
est généralement utilisé pour la cyberformation [16]. Classiquement, il permet de tester et de développer des
compétences en cyber attaque et en cyberdéfense telles que : les capacités d’intrusion, de protection des réseaux et de
durcissement des Systémes d’information, mais également de reconnaitre les tactiques, techniques et procédures des
attaquants [28]. Ce Cyber-Range sera appuyé par des scénarios détaillant le contexte et la genése d’une crise d’origine
cyber. Pour une formation réussie a I’aide de ce type de dispositif, différents aspects doivent étre pris en compte tels que

l'établissement des objectifs, la sélection d'une approche (d’attaque ou de défense), I'établissement d'une topologie (les



matériels et logiciels qui seront utilisés), la constitution d'un scénario, I'établissement des régles et la définition de
métriques nécessaires pour mesurer l'efficacité de l'exercice [7,33].

Traditionnellement, la formation ayant recours a ce dispositif implique la constitution de deux équipes composées de
personnels techniques en cybersécurité : ’équipe rouge qui attaque et simule l'activité des hackers, et I’équipe bleue qui
défend et simule le personnel protégeant le systéme d'information [33]. Néanmoins, dans le cas du Cyber-Range
RESISTECC, une équipe supplémentaire sera constituée et composée de personnels non experts en cybersécurité en
charge de la prise de décisions, la cellule stratégique. Les opérateurs de cette troisiéme équipe travailleront
simultanément sur des questions telles que la continuité des activités essentielles de la structure, la communication avec
les parties prenantes et les médias, pendant que la cellule technique (I'équipe bleue) résoudra les problémes informatiques
liés a I’attaque des pirates.

Ces trois équipes seront finalement accompagnées par une équipe d'orchestrateurs ou d’animateurs. Ces personnes
seront externes a la simulation orchestrent le déroulement du scénario notamment en injectant des stimuli (des
événements qui font avancer la simulation). Un scénario est donc le déroulement chronologique d’événements (stimuli)
qui se produisent au cours de l'exercice [19]. Ces stimuli peuvent représenter des phénomeénes, des défis, des
perturbations auxquels les participants doivent faire face lors de la gestion d’une crise. IIs peuvent également étre utilisés
pour guider les participants vers l'exécution de taches précises. Les stimuli doivent reproduire une dynamique réelle de
crise et correspondre aux objectifs de la formation [19,35]. Les animateurs seront également chargés de réaliser une
séance d'évaluation de l'expérience des participants aprés I’achévement du scénario. Cette évaluation aura deux
objectifs : le premier, de recueillir la perception des participants concernant la qualité du scénario et du Cyber-Range et

le deuxiéme, de donner un feedback aux participants concernant l'atteinte des objectifs d'apprentissage.

Objectifs : déploiement d'une stratégie
de continuité d’activités et
d’interaction avec des structures
externes a I'organisation

Objectifs : redémarrage, reconstruction
partielle ou totale du systéme d’information
de l'organisation

. Communication et
Cellule Technique Coordination Cellule Stratégique
Personnel expert en Equipe non technique en
cybersécurité ou systémes <4+—> charge de la gestion de
de l'information Torganisation
- &

Réplique de I'infrastructure et du

systéme d’information de

Torganisation participante

Equipe d’attaquants
Déstabilisation du systéme d’information

Scénario de la structure

Orchestrateurs : Personnes extérieures a la J Injection de

simulation en charge de I'exécution du scénario et stimuli
du flux de stimuli

Figure 1 : Représentation du Cyber-Range du Projet RESISTECC.
Comme le présente la Figure 1, la simulation proposée par le Cyber-Range RESISTECC est un systéme qui tente de

reproduire l'interaction des différents éléments dans un contexte complexe. Compte tenu du fait que nous sommes dans



un contexte d'apprentissage immersif, il est nécessaire de procéder a une évaluation globale des éléments qui composent
ce dispositif afin d'atteindre une efficacité de l'apprentissage des participants.

11 est considéré que l'application de I'ergonomie cognitive dans la construction des scénarios est un levier pour
atteindre les objectifs du projet RESISTECC pour deux raisons : Premiérement, parce que le contenu de la formation se
concentre sur la gestion d’une crise, qui d’un point de vue cognitif, se traduit essentiellement par une étape de prise de
décision au cours d'une situation complexe. Deuxiémement, parce que 1'étude de la maniére avec laquelle les participants
prennent des décisions sera faite dans des situations artificielles (scénario et injections de stimuli), qu’il faudra contrdler
afin d'éviter des éléments non pertinents pouvant interrompre le processus d'immersion des participants.

Différentes variables peuvent étre utilisées pour comprendre la prise de décision lors de la gestion d’une crise
d’origine cyber, y compris pour la constitution de scénarios de formation pertinents. Ce travail se concentre
principalement sur la conscience de la situation de I'opérateur comme déterminante de ’apprentissage. Nous postulons
que la conscience de situation est modulée par I'immersion et la charge cognitive. Dans la section suivante, chacune de

ces variables sera expliquée et leur choix sera justifié.

3 CADRE THEORIQUE

1.1. L’immersion

La simulation est une technique de pratique et d’apprentissage qui peut étre appliquée a de nombreuses disciplines
et types d’apprenants différents [18]. Il s’agit d’un enseignement immersif qui consiste en une représentation d’un
systéme ou d’un processus en fonctionnement. Elle désigne une représentation artificielle de processus du monde réel
destinée a atteindre des objectifs éducatifs grace a l'apprentissage expérientiel [15]. D’une part, elle aboutit généralement
a une amélioration des connaissances et des compétences ; et d’autre part, les étudiants et les instructeurs expriment des
niveaux élevés de satisfaction a I’égard de la simulation en tant que méthode pédagogique [25].

La simulation permet la matérialisation de concepts abstraits et la manipulation de I'objet d'apprentissage qui devient
observable et analysable [35]. Elle offre aussi la possibilité d'étudier la relation entre l'affect et l'apprentissage, car les
émotions des participants sont inévitablement mobilisées [13].

L’intérét d’utiliser la simulation pour la formation dans la gestion de crises réside dans le fait que celle-ci permet :
une reproduction des dangers potentiels pour ’homme, de ’environnement ou le matériel du systéme réel, 'opportunité
de simplifier ou d’altérer une réalité afin de mieux I’étudier, 'acquisition de compétences liées a la prise de décision et a
la résolution de problémes ou encore la possibilité de simuler des situations graves pour entrainer I'utilisateur a y faire
face [35]. Comme évoqué plus haut, le Cyber-Range RESISTECC comprendra une réplique du systéme d'information de
la structure. Cela passera également par la reproduction de ses bases de données et outils numériques, ce qui permettra
d'observer comment les salariés réagissent et mobilisent leurs compétences vis-a-vis d’une crise d’origine cyber.

Pour parvenir a cette mobilisation des compétences, il est nécessaire que la simulation génére un état immersif chez
les participants. L’immersion est un état psychologique caractérisé par la perception d’étre impliqué et en interaction
avec son environnement qui fournit un flux continu de stimuli et d'expériences [36]. Une définition plus récente indique
que limmersion serait un état d'implication mentale profonde lors duquel les processus cognitifs de l'individu
provoqueraient un changement de son état d'attention, afin qu'il puisse expérimenter une dissociation de la conscience
du monde physique[1].

Cet état psychologique peut étre le produit, premiérement, d'une réponse perceptive aux stimuli multisensoriels qui

entourent la personne ; deuxiémement, d'une réponse au récit ou a la fiction (c'est-a-dire a l'histoire ou aux personnages



qui la composent) ; troisiemement, d'une réponse a un défi qui sollicite les capacités de la personne et enfin, d’une
réponse aux propriétés d'un systéme qui représente un monde virtuel [1,3,26].

Une part importante de Pefficacité de 'apprentissage par simulation est son aspect immersif. Les apprenants doivent
se sentir engagé dans ’environnement, la narration et les mécaniques de jeu proposés par le scénario. Le Cyber-Range
a la particularité d’étre un dispositif immersif hybride, avec des composantes virtuelles (événements orchestrés sur le
systéme d’information, réseaux sociaux, etc.) et des éléments réels comme les locaux, les outils utilisés (téléphone,
logiciel) et les relations avec les autres acteurs. Il convient d’analyser comment la nature de ces différentes composantes
de la simulation impacte 'immersion et finalement améliorent I’apprentissage.

De cette facon, le scénario et la simulation doivent donc étre suffisamment proches de la réalité pour activer
I'immersion chez les participants et les injections de stimuli doivent étre appropriées pour maintenir cet état tout au
long de l'exercice. Cette tiche incombe principalement aux animateurs qui, dans un premier temps, doivent capturer les
caractéristiques nécessaires de la structure pour réaliser une scénarisation correcte de la crise et, dans un deuxiéme

temps, doivent injecter des stimuli pour maintenir les participants immergés dans l'exercice.
1.2. La conscience de la situation de 'individu et de ’équipe

La gestion de crise comprend essentiellement la détection des risques, la reconnaissance et I'interprétation du risque
pour le contexte immeédiat, la communication du risque a plusieurs organisations ou entités, I’auto-organisation et la
mobilisation d’un systéme de réponse collective pour réduire les risques et répondre au danger[8]. Une réponse réussie
aux crises repose sur une compréhension approfondie du domaine de travail et de la maniére dont les opérateurs
percoivent et traitent les obstacles & la réalisation des objectifs [24].

L’un des prédicteurs mesurables d'une bonne prise de décision dans des environnements complexes est la conscience
de la situation de I'individu et de I’équipe [11,20]. La conscience de la situation ou conscience situationnelle (CS) est une
variable largement étudiée dans les systémes critiques tels que le domaine militaire ou nucléaire et actuellement, son
étude revét une importance vitale dans le domaine de la cybersécurité [4,21]. Pour Endsley [11] la CS de 'opérateur est
un processus hiérarchisé divisé en trois niveaux : la perception, la compréhension et la projection. Ce modele se base sur
une théorie cognitive utilisant une approche de traitement de 1'information. Endsley décrit la CS comme une composante
du traitement de l'information qui suit la perception et conduit a la prise de décision et a I'exécution d'actions [31].

Le premier niveau constitue la perception des éléments du contexte, c’est-a-dire Iidentification du statut, des
attributs et de la dynamique des éléments pertinents du milieu dans lequel se situe I’opérateur. Le deuxiéme niveau est
la compréhension (ou l'interprétation) de la situation. Celle-ci est basée sur une synthése et/ou un regroupement
d'éléments percus lors de la premiére étape. En d’autres termes, il s’agit de comprendre la signification de ces
informations soit sous une forme « intégrée », soit sous la forme d’une image (holistique) ou de modeles permettant
d'extraire une description de l'état actuel de la situation ou du systéme. Bien entendu, ce sous-processus serait
conditionné par les objectifs et par le niveau d'expérience de l'opérateur.

Le troisiéme niveau correspond a la projection (ou a la prévision) de I’état futur du systéme. Il s’agit de de la derniére
étape de la conscience de la situation et du niveau le plus élevé, atteint a partir de la connaissance des éléments et du
statut du systéme. Ce troisiéme niveau déterminera le cours des actions que I'opérateur doit suivre pour atteindre ses
objectifs.

Endsley [11] indique que l'attention et la mémoire de travail de l'opérateur sont des facteurs critiques qui limitent
l'acquisition et l'interprétation des informations de son environnement, ce qui crée des difficultés pour établir une

conscience de la situation. Compte tenu de ce point, le stress, la charge de travail, la complexité, la conception des



systémes et des interfaces sont des éléments de contexte qui peuvent avoir un effet délétére sur la conscience de la
situation des opérateurs, dans la mesure ou ils influenceraient I'attention et la mémoire de travail. Ce dernier point est
particuliérement important étant donné que dans les situations de crise, le processus de décision est complexe ; en effet,
les décideurs sont exposés a des niveaux de stress élevés (décisions tres difficiles, pression hiérarchique ou médiatique,
etc.), ainsi qu'a différents préjugés qui peuvent avoir un impact sur les individus, leurs représentations et leurs décisions,
entre autres [32].

Concernant la Conscience de la situation de I'Equipe (CSE), elle est définie comme le degré de conscience de la
situation de chaque membre de 1'équipe au regard de ses responsabilités individuelles [11,12]. La CSE comprend la
conscience de la situation de chaque membre de ’équipe ainsi que la conscience de la situation partagée, appelée «
I'image commune » [31]. Selon cette vision, les membres d'une équipe prennent conscience de différents aspects de la
situation et rassemblent les piéces du puzzle par la communication ou d'autres interactions pour prendre les mesures

appropriées [2].
1.3. La Théorie de la charge cognitive

La théorie de la charge cognitive (TCC) est un cadre permettant d'optimiser l'apprentissage complexe. Elle s'appuie
sur des modéles d'architecture cognitive humaine et de traitement de l'information [23]. La littérature nous apprend que
ce modéle théorique est utile pour I'évaluation de scénarios de simulation dans des situations complexes comme celles
du secteur médical. L’application de cette théorie favorise la conception de scénarios permettant I'acquisition de
connaissances, de compétences ou d’aptitudes complexes, sans surcharger la capacité de 'apprenant a intégrer de
nouveaux matériaux, c’est-a-dire en respectant les limitations de la mémoire de travail [22].

L’idée indiquée par Meguerdichian [22] est parfaitement transposable a la prise de décision en situation de crise, dans
la mesure ol l'attention et la mémoire de travail sont des facteurs critiques pouvant impacter le développement de la
conscience de la situation par l'opérateur [11]. Cela est prévisible étant donné que tous les opérateurs humains ont une
capacité limitée de réception et de traitement de I'information [39].

L’origine de la TCC s'inscrit dans le cadre de la psychologie cognitive et de 'apprentissage[34]. Selon cette théorie,
la charge cognitive est décomposable en trois sous-types : la charge cognitive intrinséque, laquelle est liée au contenu et
ala difficulté des matériaux a apprendre ; la charge cognitive extrinséque, liée au mode de présentation de l'information,
et la charge cognitive essentielle qui représente les ressources mobilisées pour la construction des schémas. Le principe
derriére ce modéle est que dans les situations d'apprentissage, les éducateurs devraient viser a: (a) gérer la charge
cognitive intrinséque, c'est-a-dire que ce type de charge doit étre adapté au niveau de l'apprenant ; (b) minimiser la
charge externe, c’est-a-dire qu’il s’agit d’éviter les aspects non essentiels de la tiche d’apprentissage, et (c) stimuler la
charge mentale essentielle ou pertinente pour la génération de 'apprentissage [13,23].

En d’autres termes, la TCC en situation de simulation permet de catégoriser ce qui est pertinent et ce qui ne I'est pas
pour 'apprentissage et, par un processus itératif, d’améliorer la qualité des simulations en mesurant les performances
des participants. Cependant, pour atteindre cet objectif, il s’agit de prendre en considération deux conditions : La
premiére est que le scénario a simuler sera une situation stressante pour les participants, c’est-a-dire que le stress fera
partie du scénario sous la forme de stimuli afin de reproduire un état émotionnel d’alerte chez les participants.
Cependant, le stress contribue a une charge cognitive externe, dont l'excés altére la fonction de la mémoire de travail,
augmentant le risque de surcharge cognitive et de résultats d'apprentissage moins bons. En d’autres termes, un excés

d'émotion produit par le stress peut provoquer une saturation chez l'apprenant qui aura un effet néfaste sur son



apprentissage [5,13,22]. Ainsi, nous postulons qu’une charge émotionnelle élevée aura un impact négatif sur
l'apprentissage lors de I'exécution des exercices de cybersécurité.

La seconde est que la scénarisation doit étre bien congue, c'est-a-dire qu'un examen minutieux de la maniére dont
elle est structurée, présentée et concue doit étre effectué. Ceci afin d’éviter que les apprenants allouent des ressources
attentionnelles & des éléments étrangers ou externes a la simulation, ce qui pourrait réduire leur immersion dans
I'exercice. Des exemples en sont la mauvaise qualité des matériaux, des objectifs non définis ou irréalistes, etc. Ainsi,
nous pensons qu’une mauvaise conception de I’exercice de simulation d’un exercice de gestion de crise cyber aura un

impact négatif sur le processus d’immersion des participants, ce qui compromettra leur apprentissage.

4 METHOLOGIE ENVISAGEE

Les hypothéses de recherche sont les suivantes : l'injection de stimuli (événements réalistes, mais fictifs liés a la
simulation) augmente l'immersion des participants et par conséquent le traitement cognitif de la situation, ce qui
engendre une meilleure conscience de la situation ainsi qu'un meilleur apprentissage. Toutefois, 'injection de stimuli
augmente également la charge cognitive externe, ce qui va limiter la capacité de traitement de la situation et générer
une dégradation de la conscience de la situation et de l'apprentissage. De cette maniére, il y a un optimum a trouver
entre le nombre et le type de stimuli injectés et la performance du simulateur en termes d'apprentissage.

Pour évaluer 'immersion des participants, il est envisagé d'utiliser des méthodes subjectives telles que l'application
de questionnaires psychométriques et le développement d'entretiens structurés avec les participants une fois l'exercice
de simulation terminé. L’application de ces deux méthodes sera réalisée lors de 1’étape du retour d’expérience.

Une méthodologie d'évaluation subjective est également envisagée pour explorer la charge cognitive des
participants ; cependant, il est prévu de lier cette évaluation subjective a celle de la performance des participants. Pour
ce faire, il est envisagé d'observer le comportement de ceux-ci lors de l'injection des stimuli a ’aide d’une grille
d'observation, laquelle portera sur 1'évaluation du temps de réaction des participants aux stimuli, des comportements
adoptés, des décisions prises en fonction de la complexité des stimuli, de I'accomplissement des objectifs et de la
frustration, entre autres.

Concernant la méthode pour évaluer la conscience de la situation, il est prévu d’utiliser I'analyse cognitive des taches
(ACT). Des travaux antérieurs montrent qu’il s’agit d’'une technique pertinente pour étudier cette variable dans le
contexte de la cybersécurité [9,21,29]. L’ACT constitue une méthode d'analyse de nature qualitative permettant, d'une
part, de caractériser l'activité cognitive qui sous-tend la performance d'un individu ou d'un groupe d'individus face a une
tache donnée, et d’autre part, de caractériser la tiche elle-méme [27]. Pour réaliser l'analyse cognitive des tiches, nous
observerons comment et sur quelle base les participants prendront leurs décisions. Il sera également prévu d'évaluer les
verbalisations émises lors du déroulement de l'exercice. Compte tenu du fait que l'exercice de crise sera enregistré en
vidéo, un entretien d'auto-confrontation sera également proposé aux participants pour explorer la conscience de la
situation, c'est-a-dire que nous montrerons les parties de la vidéo ou ils ont pris des décisions et nous leur demanderons

de verbaliser leur ressenti, ainsi que de préciser la « raison » qui les a motivés a entreprendre cette action précise.
2.1. Travail en cours

Des études préliminaires sur le terrain ont déja commencé. Elles ont pour objectif d’identifier les éléments
organisationnels des collectivités, ainsi que des petites et moyennes entreprises, dont la structure doit étre répliquée lors

de la simulation d'un exercice de cybersécurité. Ceci, afin d'assurer une proximité avec la réalité du terrain, ainsi qu'une



immersion des futurs participants. Pour ce faire, une grille d’entretien est utilisée pour recueillir les informations
concernant les deux aspects suivants : (a) l'activité de la structure en question (organisation, activités essentielles ou
critiques, adhérence des activités critiques a 'informatique, entre autres) et (b) 'expérience de celle-ci dans la gestion et
I’élaboration d’une réponse collective aux situations de crises (expérience dans la gestion de crises, les moyens de

communications privilégiés pendant cette étape, ’engagement de la gouvernance, etc.).

5 CONCLUSION ET PERSPECTIVES

Le projet RESISTECC a été créé en réponse au besoin de former le personnel des petites collectivités et des petites
entités socio-économiques a la gestion des cyber-crises. Ce projet utilisera un Cyber-Range comme dispositif de
simulation, qui servira a former les personnels techniques et non techniques de ces structures. L'apport de 1'ergonomie
cognitive se fera a travers I'étude de trois variables : I'immersion, la conscience de la situation et la charge cognitive.
L'étude de ces variables permettra d'élaborer des scénarios de formation efficaces et améliorera la compréhension de la
maniére avec laquelle les participants prennent des décisions et apprennent lors d'une situation stressante.

Les aspects a considérer pour le bon déroulement des formations sont, d'une part, le matériel : le cyber-range doit
répliquer efficacement le systéme d'information de la structure afin de reproduire I'environnement de travail réel des
participants. Les scénarios doivent étre plausibles et adaptés au contexte des structures et la gestion des stimuli doit étre
optimale pour ne pas surcharger les participants et ne pas influencer leur apprentissage. D ‘autre part, il faut considérer
la motivation et la disponibilité des participants. Sachant que la formation durera entre 2 et 4 heures, il est nécessaire
que les participants maintiennent leur attention sur l'exercice et ne soient pas interrompus par des appels externes
professionnels.

Les aspects méthodologiques a considérer sont : I'ordre d’évaluation des différentes variables évoquées et leur
opérationnalisation correcte, ceci afin d'éviter des inconvénients ou interprétations erronées lors de leur mesure. Pour
le premier point, il est nécessaire de créer un plan d’évaluation allant de pair avec le calendrier et les objectifs de la
formation. Pour le deuxiéme point, il est nécessaire de disposer d'une base de comportements et d'indicateurs permettant
de discriminer les variables psychologiques évoquées ci-dessus. Il est également nécessaire de disposer d'instruments de

mesure standardisés et adaptés a la population francgaise.
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