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(War)gaming : les questions pédagogiques comme
enjeu de resilience cognitive

(War)gaming: pedagogical matters as stakes for cognitive resilience

Myléne Hardy*

! Institut National des Langues et Civilisations Orientales, Paris — mylene.hardy@inalco.fr

RESUME. Afin de travailler sur la dimension processuelle de la cognition dans le cadre de la guerre cognitive, il semble
intéressant de se pencher sur la résilience cognitive. L'accent est mis dans cette perspective sur la pédagogie pour y
préparer, et notamment l'utilisation de jeux sérieux. L’'article met en lumiére le wargaming vu comme processus de co-
construction permettant un recul réflexif des concepteurs tout autant que des joueurs.

ABSTRACT. It seems interesting to focus on cognitive resilience while working on the processual dimension of cognition
in the context of cognitive warfare. In this perspective the emphasis is placed on pedagogy to prepare for this, and in
particular on using serious games. The article highlights that wargaming is a process of co-construction, enabling
designers and players alike to take a reflexive step back.
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Introduction

Au début des années 2000 sont parus en France deux ouvrages précurseurs des questions actuelles
autour de la guerre cognitive : La Guerre du sens, du général Loup Francart, publié en 2000 [FRA 00],
puis La Guerre cognitive, édité en 2002 [HAR 02]. Loup Francart annoncait une « nouvelle ere
stratégique » dans laquelle une réflexion sur les champs psychologiques devait étre intégrée a toute
vision stratégique.

L’enjeu est alors, pour le politique comme pour le décideur ou le gestionnaire de la stratégie, de
prendre en compte cette nouvelle réalité des conflits qu’est la dimension cognitive. Cet article aborde
précisément cette nécessité sous I’angle de la résilience cognitive, ou la capacité a résister a I’adversité
et a s’adapter aux perturbations cognitives, en interrogeant la dimension du Wargaming vu a la fois
comme outil pédagogique et processus de co-construction joueurs/jeu/concepteurs.

1. Ladimension cognitive des conflits

Pour aborder la dimension cognitive des conflits, qu’il appelle « guerre du sens », le général
Francart place au centre de sa réflexion le contenu, a travers la dimension sémantique qu’il relie a la
dimension psychologique [FRA 00]. Méme s’il note bien que « les sciences cognitives portent sur
I’ensemble des sciences qui concernent la connaissance et ses processus », lui-méme et les éditeurs du
premier ouvrage en langue francaise sur la guerre cognitive [HAR 02] insistent plus sur la
connaissance, c’est-a-dire le contenu, que sur les processus de cognition. Alors que la guerre cognitive
pourrait étre entendue comme une guerre du sens adjointe a une guerre métacognitive, le prisme placé
sur le contenu est toujours celui qui prime aujourd’hui, et dans les faits, les analyses ou propositions
effectuées portent souvent plus sur ce qui pourrait relever du domaine de la guerre de I’information que
des processus cognitifs eux-mémes. De méme, on retrouve dans les textes de I’ Alliance atlantique cing
impératifs de développement de la capacité a combattre, comme la sécurité cognitive, la résilience
multi-couches (militaire a civile) ou la projection d’influence et de puissance [SWE 21]. Cependant, et
méme si le concept de guerre cognitive est annoncé par I’TOTAN comme devant étre présenté en 2024
dans le cadre de ces imperatifs, la sécurité cognitive est encore souvent entendue comme la garantie
d’un contenu de profondeur suffisante, alors que la guerre cognitive s’attaque aux processus mémes de
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la cognition et irait méme selon certains auteurs étre définie par sa caractéristique technologique : « Le
cognitive warfare correspond a I’art d’utiliser les technologies pour altérer la cognition de cibles
humaines, le plus souvent a leur insu et a I’insu de ceux qui seraient en charge d’éviter, minimiser,
contrdler les effets recherchés, ou dont un controle possible serait dépassé ou trop tardif. [...] La
“guerre cognitique”, ou cognitive warfare, est donc une guerre non conventionnelle qui s’appuie
notamment sur les outils cyber et dont le but est d’altérer les processus cognitifs d’ennemis, d’exploiter
des biais ou des automatismes, mentaux, de provoquer des distorsions des représentations, des
altérations de décision ou des inhibitions de I’action, et entrainer des conséquences funestes, tant du
point de vue des individus que du collectif. » [CLA 21].

2. Larésilience cognitive

Comment, dans ce cadre, peut-on travailler au renforcement de la sécurité cognitive dans I’aspect
processuel de ses enjeux, combiné aux autres aspects plus souvent pris en compte dans les recherches ?

De maniére intéressante, s’il a été cité dans le cadre d’une réflexion otanienne sur la guerre
cognitive (comme : « capacity to withstand and recover quickly from an adversarial cognitive attack
through the effective preparation of groups and individuals ») [KLA 23] et s’il a aussi été étudié pour
examiner le maintien des fonctions cognitives du personnel militaire sous stress [FLO 22], le concept
de « résilience cognitive » est actuellement essentiellement utilisé dans la littérature scientifique dans
le cadre des recherches médicales sur le déclin cognitif lié notamment a la maladie d’Alzheimer. Les
recherches examinent des facteurs extérieurs favorisant ou, au contraire, diminuant la résilience
cognitive. La solitude, par exemple, a un effet négatif [JAC 23].

Les recherches européennes sur la question de la résilience face aux menaces hybrides, effectuées
par le biais du centre de recherche finlandais « European Centre of Excellence for Countering Hybrid
Threats » (Hybrid Threats CoE), mettent en avant I’importance du maintien de la confiance et de
I’interconnectivité pour la résilience, présentée comme un écosystéme. Celle-ci est vue a la fois comme
la propriété intrinséque d’un élément (humain ou non) a se remettre d’une perturbation, mais aussi sa
capacité proactive a anticiper pour éviter ou diminuer cette perturbation [JUN 23]. Dans leur rapport,
les auteurs proposent des études de cas sur des attaques ciblées qui montrent que les décisions prises
ont parfois pu aller a I’encontre de 1’écosysteme et qui indiquent que la connaissance de la situation
(situational awareness) et I’anticipation sont des facteurs essentiels de la résilience.

Il apparait ainsi que la résilience cognitive est une compétence qui peut étre développee,
individuellement et collectivement, d’ou la question essentielle des moyens éducatifs et pédagogiques
a déployer pour ce faire. Se pose tout d’abord la question de I’échelle. A 1’échelle individuelle, de plus
en plus de formations sont proposées sur les réflexes cognitifs humains (les « biais » cognitifs) et leur
exploitation en cas d’attaques cognitives. Au niveau collectif, il a été démontré I’apport de la diversité
culturelle et cognitive pour I’intelligence collective [BAL 22], et les directions de ressources humaines
des organisations publiques et privées travaillent depuis longtemps sur ces questions, proposant
régulierement des exercices de « team building », tout en couplant cela avec des formations pour les
managers sur les moyens d’accroitre la « motivation » dans leur équipe de travail.

3. Serious games

Les jeux dits « sérieux », ou serious games, sont un outil de formation tres développé dans le monde
anglo-saxon et de plus en plus en France. Bien que les deux champs soient souvent cités ensemble dans
le cadre des SSGs (Simulation and serious games), la littérature distingue les jeux sérieux comme étant
des simulations avec plus de possibilités dans la variation des parametres et I’ajout de regles
d’interaction entre les joueurs [KAP 14] [IML 19]. Pour les vingt ans de la revue de référence intitulée
Simulation & Games, un spécialiste de la théorie mathématique des jeux mais s’intéressant a son
experimentation réelle, expliquait que monter un jeu était au moins aussi important qu’y jouer et

insistait sur la question processuelle des jeux [SHU 80]. En effet, il est intéressant de noter qu’au
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niveau du contenu de I’apprentissage, les jeux ne semblent pas toujours apporter de différence par
rapport aux simulations et méme a I’enseignement traditionnel [IML 19] [BLA 20]. En revanche, les
jeux peuvent accroitre la motivation des joueurs et permettent surtout d’améliorer leur réflexivité et
leurs capacités d’adaptation et d’anticipation [LLO 23] [SHA 23]. A la différence de la simulation
pure, dans le jeu,

«c’est ainsi le processus d’itérations successives engageant les apprenants dans une
activité décisionnelle incarnée en les confrontant presque immédiatement aux effets
économiques et humains de leurs décisions qui va nourrir la dynamique réflexive, et ce
faisant les processus d’apprentissage expeérientiel. » [LEO 23].

Il en ressort que, dans ce type de dispositif pédagogique, ce qui compte n’est pas tant le contenu (par
exemple I’acquisition de nouvelles connaissances) que le développement de compétences transversales
[LEP 191, dont le recul réflexif sur les mécanismes decisionnels, individuels et collectifs. Ce dernier
doit permettre une prise de conscience qui conduise, a terme, a un changement de comportement
[HAM 22], changement facilité par la nature narrative des wargames [PER 11]. La littérature montre
qu’il importe d’intégrer cet enjeu de la réflexivité du joueur des la conception du jeu (game design)
[CON 17] [BAR 23].

L approche constructionniste, qui relie développement de I’objet et du sujet, peut permettre de
travailler sur la compétence réflexive. C’est la raison pour lagquelle les chercheurs travaillant sur le
sujet insistent sur I’aspect processuel du « gaming ». Par exemple, dans le cadre des jeux stratégiques
que sont les wargames, il est proposé de parler de wargaming comme une méthode plus que comme un
objet [FOU 23]. Ce qui ressort des recherches sur le wargaming est I’aspect de co-construction entre
le(s) concepteur(s) du jeu et les joueurs [PER 85], qui peuvent méme devenir des « co-chercheurs »
[JOR 12], ainsi que I’amélioration des dispositifs de jeu au fur et & mesure des itérations [FOU 23].

4. Wargaming

Dans le cadre du champ en construction de la guerre cognitive et d’un concept aux contours encore
flous comme celui de résilience cognitive, le wargaming comme méthode et processus peut étre
considéré a la fois comme un dispositif ludo-pédagogique [LEP 19] et outil de recherche stratégique
[FOU 22] permettant d’obtenir des résultats innovants. Si ce type d’outil, qui partage beaucoup de
fondements avec le design thinking [GOR 24a], est déclinable de maniére multiple [GOR 24b] et peut
par exemple permettre 1’élicitation de connaissances d’experts [WEH 21], le fait de limiter son
utilisation a de la prospective a travers des scénarios de mise en situation pour de la résolution de
problémes peut s’avérer risqué [REG 23], si la connaissance ainsi construite était considérée comme
correspondant a la réalité [LEV 91], d’autant plus dans le domaine incertain des NBIC (acronyme
désignant les technologies convergentes nano-bio-info-cognitives [CLA 14]). L’intérét réside plutdt
dans une forme d’apprentissage actif [SAB 15], le processus réflexif des participants, qui deviennent
ainsi plus conscients des enjeux, des défis engendrés et de I’impact que cela a sur eux-mémes et la
maniere dont ils interagissent avec les autres joueurs [LEV 91]. Schelling ajoute que les jeux
permettent aux joueurs de mieux se connaitre [LEV 91], ce qui peut aussi étre un objectif en soli,
surtout si 1’on souhaite faire travailler ensemble des personnes de cultures nationales ou
organisationnelles différentes.

Depuis le début de I’histoire du wargaming, d’ailleurs, les experts ont abordé les « dos et don’ts »
de ce champ (par exemple [LEV 91]; [FRI 22]; [MOU 22]). Dans sa definition du wargaming, Perla
insiste ainsi tres tot sur I’aspect interactionnel du jeu, qui en fait le principal intérét :

« Ce que le wargaming n’est pas est souvent moins évident que ce qu’il est. Tout
d’abord, le wargaming n’est pas une analyse au sens habituel du terme, c’est-a-dire une
dissection rigoureuse et quantitative d’un probléeme. Le wargaming n’est pas non plus réel,
malgré les similitudes entre le langage et I’expérience du jeu et de nombreux aspects des

© 2024 ISTE OpensScience — Published by ISTE Ltd. London, UK — openscience.fr Page | 83



operations réelles. Un wargame n’est pas duplicable - on ne peut pas refaire un jeu en
changeant seulement les nombres aléatoires. Par essence, le wargame est un exercice
d'interaction humaine, et ’interaction entre les décisions humaines et les résultats de ces
décisions fait qu'il est impossible que deux jeux soient identiques. En raison de ces facteurs,
les wargames ne sont pas universellement applicables aux problemes de défense ; moins les
décisions humaines sont importantes et plus les parametres physiques ou techniques sont
importants, moins le wargaming est pertinent. » [PER 85].

Il semble que de telles précautions doivent s’appliquer d’autant plus dans un champ en construction
et s’intéressant aux opérations sous le seuil de la conflictualité. C’est d’ailleurs ainsi que I’on peut
comprendre I’intérét du wargame pour nous qui sommes pédagogues universitaires et non dans le
champ militaire :

«la démocratisation actuelle du Wargame correspond avant tout a une évolution
culturelle qui répond au besoin de développer I’agilité intellectuelle et I’entrainement a la
prise de décision (...) a travers un processus adapté. Celui-ci prend la forme d’une étude de
scénarios tirés d’expériences passées ou au contraire ancrés dans une déemarche prospective
et exploratoire. En mettant a I’épreuve les propres stratégies du joueur, les jeux de guerre
permettent de structurer sa pensée, de développer une vision désinhibée et de batir sa
réflexion en intégrant les réactions potentielles de I’adversaire. Ainsi, ils préparent mieux
son esprit a I’improbable en développant I’empathie stratégique de joueur, a savoir sa
capacité a discerner et decrypter les intentions par une connaissance plus intime des
problématiques. » [MAL 22].

5. Design de jeu et résilience cognitive

Est-ce que, finalement, les questions pédagogiques autour de la résilience cognitive ne sont pas un
enjeu de résilience en lui-méme, a prendre en compte des les mécanismes de base du jeu ?

Dans ce cadre, il a fallu réfléchir dans un premier temps sur la question de la résilience cognitive en
se penchant sur les mécanismes de jeu qui pouvaient constituer des facteurs de destabilisation cognitifs
simples, a travers des exercices habituels de gestion de crise, mis en place sous la forme de deux jeux
(serious gaming) et plusieurs déclinaisons proposées a des étudiants de niveau licence et master en
SHS. Le premier jeu était un « frame game » [THI 79], c’est-a-dire I’utilisation adaptée d’un jeu
existant en ligne pour transformer la prise de décision individuelle en prise de décision collective. Le
second était un jeu « papier » placant les joueurs dans différentes configurations politiques et leur
demandant de construire du sens autour d’informations leur étant communiquées sur plusieurs crises se
succédant voire s’additionnant.

Dans le premier jeu, des regles individuelles précises distribuées a chaque joueur les plagaient en
compétition pour la prise de décision finale, parce que chaque joueur devait atteindre des objectifs
personnels cachés aux autres joueurs. Une seule crise était a traiter et alors qu’a chaque tour une
décision devait étre adoptée collectivement, les joueurs devaient parvenir a faire passer leur
proposition avant celle des autres, bénéficiant d’un systéme de jetons a employer pour ce faire. Dans le
second jeu, qui faisait s’accumuler les crises, les devaient présenter chacun leur tour une analyse de la
situation assortie d’une solution pour I’un des problémes rencontrés, présentation qui faisait ensuite
I’objet d’une critique et d’un vote de la part des autres joueurs. Dans une premiere version de ce jeu,
dans laquelle les joueurs étaient aussi individuellement en compétition mais de maniere moindre que
dans le premier jeu, il est vite apparu que les joueurs finissaient par tenter de collaborer pour parvenir a
traiter les crises. Dans une seconde version, d’autres roles ont été attribués aux joueurs pour accroitre
la competition, mais la encore, les joueurs ont fini par trouver un accord pour collaborer. Différents
facteurs, tels que le fait que les joueurs se connaissaient au préalable, ont pu jouer dans ce résultat.
Mais lors du bilan rapide effectué en fin de partie (debriefing), les joueurs ont surtout fait valoir que
leur collaboration eétait une solution qu’ils avaient trouvée pour diminuer le stress cognitif di a
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I’accumulation des informations et des crises en un temps trés limité, alors que les regles du jeu
imposaient a chaque joueur de n’avancer qu’une seule proposition de résolution des problémes. Les
retours rejoignaient, bien qu’a prendre avec précaution étant donné 1’inexpérience des étudiants, les
remarques d’autres joueurs sur des jeux sérieux de crise :

« Bien que les joueurs aient exprimé leur frustration de devoir prioriser certaines actions,
prendre des décisions rapidement et répondre a des développements imprévisibles, il a éte
reconnu que ces frustrations reflétaient les contextes politiques réeels. » [SMI 20]

Le travail sur les mécanismes de base des jeux a, dans cette premiére étape exploratoire, permis de
comprendre I’intérét de la co-construction entre les concepteurs et les joueurs. La co-construction s’est
faite, dans ce premier temps decrit dans cet article, entre les concepteurs, les éléments du jeu et les
joueurs durant leur mise en oeuvre des regles du jeu. En effet, chaque jeu joué a permis aux
concepteurs de réfléchir aux modifications des mécanismes de jeu nécessaires a la création du stress
cognitif recherché. Dans une deuxiéme étape a venir, la co-construction entre les concepteurs et les
joueurs s’effectuera sous forme de réunions de réflexion se basant sur 1I’expérience de jeu vécue par les
joueurs tout en méme temps que les éléments factuels de déstabilisation et de résistance cognitives
filmés durant les jeux.

Par ailleurs, le design ouvert des jeux laissait ouvertes les questions théoriques autour d’analyse de
I’information, de la communication, de la prise de décision et de la résilience cognitive, dans leur
dimension a la fois individuelle et collective. L’analyse des données filmées issues de ces jeux
devraient permettre d’esquisser des questions de recherche autour de ces différents concepts et de leurs
liens, afin d’affiner la recherche et de construire ensuite des jeux répondant a des objectifs plus précis.

Conclusion

Il s’agissait somme toute dans ces essais préliminaires de « mettre a 1’épreuve la situation en elle-
méme » [LLO 23]. L’intérét de ces premiers jeux tests n’était en effet pas de « gagner », car ils étaient
congus de telle sorte que les joueurs échouent, mais d’apprendre sur soi-méme, les autres et les
mécanismes de communication, d’interaction et de coordination, tout en stimulant I’intelligence de
situation. Mais dans cette dynamique de la co-construction entre les concepteurs, les joueurs et les
éléments du jeu, il s’agit tout autant pour I’enseignant-chercheur d’apprendre, du jeu comme des
joueurs, dans un champ en plein développement qui émerge de plus en plus comme un outil de
dialogue et de co-créativité civilo-militaire [LEV 17].
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