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L
’entraide et le soutien, une histoire de " vivre 
ensemble  " Le développement du télétravail 
lié à l’épidémie de covid-19 a augmenté le 

risque de cyberattaques. Comment les entreprises 
peuvent-elles se protéger du phishing, c’est-à-dire 
des courriels d’hameçonnage visant à dérober à 
des individus leurs identifiants de connexion et 
mots de passe  ? La lutte contre le phishing est 
assurément un objectif sérieux, et elle passe par 
une prise de conscience des risques d’attaques 
externes permettant à des délinquants de se faire 
passer pour des employés, d’avoir accès à des ren-
seignements confidentiels ou de perturber les sys-
tèmes. 

Que les directions d’entreprise cherchent à blo-
quer les attaques de phishing est d’autant plus 
nécessaire que celles-ci se sont démultipliées ces 
derniers mois.

Mais une question se pose : les directions doivent-
elles – avec l’aide des équipes informatiques – pié-
ger leurs propres employés pour les sensibiliser au 
risque de cyberattaques ? 

La question peut paraître saugrenue, mais il s’agit 
bien d’une nouvelle tendance sur laquelle on a 
encore peu de recul aujourd’hui en France, celle 
consistant pour les services informatiques des en-
treprises de tester les salariés en envoyant de faux 
courriels de phishing. Leur but ? Identifier les em-
ployés qui cliquent imprudemment sur le lien, qui 
ouvrent la pièce jointe ou qui fournissent des mots 
de passe à un faux site Web. Les équipes informa-
tiques dénoncent alors les comportements des 
employés piégés, puis les invitent à une formation 
obligatoire.

L’inefficacité du dispositif

Plutôt que d’expliquer spontanément dans un for-
mat pédagogique et ludique les différents types de 
cyberattaques, pourquoi certains services infor-
matiques (tels que ceux du ministère des finances 
ou du PMU) préfèrent-ils commencer par piéger 
leurs propres employés ? 

Des études académiques anglosaxonnes1 ont ana-
lysé l’impact de ces faux courriels de phishing et 
ont évoqué le danger du dispositif :

1/ Au lieu d’être attentifs aux règles de sécurité, 
les salariés concernés resteraient ou devien-

draient plus vulnérables aux attaques externes.

2/ Le groupe de personnes piégées vivraient 
un sentiment de honte et de ressentiment qui 

pourraient affaiblir leur confiance, leur engage-
ment et leur productivité.

3/ À la frustration du groupe des collaborateurs 
piégés s’ajoute un malaise partagé par la majo-

rité des employés, peut-être un peu amusés, mais 
surtout choqués par une direction capable de réa-
liser ce choix. 

En fait, l’ensemble des collaborateurs peuvent voir 
dans ce dispositif les signes d’un management par 
la peur qui les amène à redouter non seulement 
les attaques criminelles externes mais aussi les at-
taques internes perçues comme des atteintes à la 
relation de confiance. Le risque est que les sala-
riés soient de plus en plus nombreux à se réfugier 
derrière une attitude de passivité ou de méfiance 
les amenant à ne pas (ou peu) répondre aux mails 
collectifs. 

Le malaise est d’autant plus élevé que les faux cour-
riels d’hameçonnage peuvent porter sur des sujets 
éminemment sensibles, par exemple en faisant 
croire aux salariés qu’ils doivent rapidement s’ins-
crire à une campagne de dépistage obligatoire du 
coronavirus. Ce malaise peut être renforcé lorsque 
le nom de l’expéditeur emprunté par les services 
informatiques est celui de la Direction des RH, dont 
la fonction est non pas de piéger les salariés, mais 
de les protéger contre les nombreux écueils et pa-
radoxes de la vie des organisations.

Une histoire de dons mal 
donnés

Alors pourquoi ces directions adoptent-elles ce 
dispositif ? Sans doute le résultat d’une vision tech-
nique et rationnelle du risque dans un environne-
ment marqué par la scientifisation du travail. L’idée 
est un peu celle de la logique de vaccination : de 
même qu’un virus est administré pour permettre 
au corps humain de s’inoculer contre des orga-
nismes, des courriels d’hameçonnage simulés sont 
envoyés aux employés pour les aider à s’inoculer 
contre de véritables cyberattaques. Comme s’il 
s’agissait d’une simple histoire biologique...

Mais il s’agit surtout d’une histoire humaine, d’une 
histoire de dons mal donnés et mal accueillis. Les 
services informatiques craignent vraisemblable-
ment que la formation qu’ils souhaiteraient prodi-
guer ne soit pas reçue et comprise. Ils optent alors 
pour le coup d’éclat : piéger quelques salariés, afin 
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de montrer non pas que l’erreur est humaine, mais 
que l’erreur est grave. Le paradoxe tient à ce que 
les salariés hameçonnés risquent d’être présentés 
comme des personnes naïves, imprudentes ou ir-
responsables, alors qu’ils sont le plus souvent vic-
times d’un manque de sensibilisation au phishing 
dont la responsabilité incombe précisément aux 
services informatiques.

En procédant ainsi, ils oublient que bien des colla-
borateurs avaient une soif de recevoir, d’être aidés, 
d’être soutenus, d’en savoir plus sur ces sujets-là 
et sur l’ensemble des évolutions informatiques de 
leur entreprise. Les employés piégés mais aussi la 
plupart des autres employés témoins de la division 
organisée sont privés de la possibilité d’accueillir 
les informations comme un don et condamnés à 
les voir comme une sanction ou comme une me-
nace. 

Restaurer la logique d’entraide 
dans les organisations

Les employés ont besoin d’être accompagnés par 
les équipes informatiques afin de protéger leur 
structure contre les cyberattaques et réaliser leurs 
objectifs de travail. Les dons de temps, d’atten-
tion, de vigilance, d’informations des services in-

formatiques sont précieux, et ils ont d’autant plus 
de prix qu’ils peuvent être reçus librement. Au sein 
des organisations, on peut espérer que les équipes 
dirigeantes résistent à la tentation de stigmatiser 
une partie de leur staff, et entrent dans cette dy-
namique d’entraide et de soutien, délivrant sans 
crainte et sans compter les informations permet-
tant à l’ensemble des collaborateurs de rechercher 
tout à la fois la sécurité, l’utilité et la qualité du tra-
vail. 
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