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LA PLACE DE L’ANALYSTE AU SEIN DES SERVICES DE RENSEIGNEMENT AVEC
L’ESSOR DE L’'INTELLIGENCE ARTIFICIELLE (1A)

Considérant que 1’autonomie stratégique permise par les activités de renseignement est corrélée a la supériorité
informationnelle, Florence Parly, alors ministre des Armées, prédisait en 2019 que « ['IA boostera nos moyens de fouille
de données dans des proportions incommensurables' ». Face a ce sursaut capacitaire incarné par I’'IA, quelles sont les
évolutions pour l'analyse ? Quelle est désormais la place de l'analyste humain dans le processus d'exploitation des
données ? Comment évoluent les fonctions des analystes au sein des services de renseignement avec l'essor des
algorithmes, tandis que « la variété des applications sera considérable® » ?

Outre les enjeux liés a I’emploi d’outils souverains®, 'IA constitue sans nul doute une importante évolution. Cette derni¢re
n'est plus seulement technologique mais aussi financiére, organisationnelle et institutionnelle?, c'est-a-dire que la mise en
ceuvre d'outils d'TA au sein des services peut avoir de multiples effets qui transcendent le seul aspect lié aux aptitudes
analytiques.

) Avec I'lA, est-ce la fin des analystes humains au sein des services de
renseignement ?

Pouvant étre définie comme « toute solution algorithmique effectuant des tdches sophistiquées, multiparametres,
évolutives, a adapter aux conditions particuliéres’», 1'TA fascine autant qu'elle inquiéte. En 1990, la victoire de
l'ordinateur Deep Blue sur Garry Kasparov aux échecs et, en 2017, la victoire d'une IA sur le champion du monde de Go,
interrogent sur la supériorité de I'lA sur l'intelligence humaine. Ainsi, des chercheurs en sciences informatiques et des
législateurs s’inquietent de la capacité de I’IA a remplacer ’homme dans I’exécution de toutes les tiches, y compris en
maticre de prise de décisions. Ce paradigme reviendrait a faire de 1’étre humain un esclave de la machine, car limité par
ses faiblesses biologiques®. La problématique ne se limite donc pas aux seuls aspects techniques et sécuritaires, mais
concerne ¢galement la question sociale : « L'éruption de l'intelligence artificielle dans le monde du renseignement allait-
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elle rendre les analystes et les interprétes d'imagerie satellite obsolétes ?” ». Ici soulignée, l'interrogation liée a la
supposée obsolescence des humains et de leurs capacités intellectuelles renvoie a la mercantilisation des individus et de
leurs compétences.

En effet, malgré les craintes de voir les capacités de I'A supplanter 1'intelligence humaine, et donc de faire disparaitre la
fonction d'analyste, un constat s'impose : I'emploi de I'A par les analystes humains est désormais indispensable pour faire
face au nombre croissant de données a traiter, notamment en OSINT®. Ainsi, malgré des discours parfois alarmistes (y
compris venant de personnalités reconnues dont Stephen Hawking’ et Bill Gates'’), I'emploi de technologies d'TA
répondrait avant tout a un besoin opérationnel au sein des services de renseignement. Le général Ferlet, ancien directeur
du renseignement militaire, évoquait en 2018 un « tsunami de données" » pour décrire ce constat paradoxal ou des
investissements étaient consentis dans des moyens de collecte toujours plus performants, sans que les capacités de
valorisation des données ne soient développées'. L’intéressé estimait que le recrutement d’exploitants et d’analystes
supplémentaires n’est pas une réponse viable et que « nous devons au contraire trouver des solutions plus innovantes, a
base d’outils d’intelligence artificielle. Voila ou nous devons porter nos efforts dans les années qui viennent. Il ne sert en
effet a rien de collecter toujours plus de données et de renseignements si nous n’arrivons pas a les exploiter en tirant de
nos bases des données les informations pertinentes au moment utile"

Cependant, 1'emploi de I'[A au sein des services de renseignement conduirait a une analyse duale reposant essentiellement
sur l'intelligence humaine, malgré les améliorations notables des outils employés au fil des années. En effet, p our Jean-
Louis Dessalles, enseignant-chercheur a Télécom ParisTech, les 1A « [...] ne savent rien. Tout ce que peuvent manifester
les ordinateurs dotés d'IA est une intelligence qui ne comprend rien — du réflexe sans réflexion. Certains de nos
mécanismes cognitifs, patiemment mis au point par l'évolution biologique, comme la recherche de la simplification et de
la structure des phénomenes, sont encore hors de portée de machines, contraintes d'approcher au plus prés de nos modes
de raisonnement sans jamais les reproduire vraiment" ». In fine, « I'lA n'a aucune volonté propre"

De surcroit, si I'A doit évoluer pour passer du réflexe a la réflexion, elle ne permet pas, pour I'heure, de reproduire une
caractéristique des €tres vivants qu'est l'instinct, et qui est exploité par les analystes. C'est notamment ce constat qui
améne le GCHQ' a faire évoluer ses processus de formation afin de recruter des personnes dyslexiques, car dotées de
capacités uniques pour appréhender et analyser un grand nombre de données, ainsi que pour résoudre des problémes
complexes'’. Un rapport réalisé en 2018 par le cabinet de conseil anglo-saxon EY '® suggére, en outre, que les qualités
réflexives des personnes dyslexiques seront d'autant plus appréciées que les taches a faible valeur ajoutée seront traitées
par I'TA.

Il) L'hybridation de I'analyse : la dualité Homme - algorithme

Une tendance se dessine cependant : si l'analyste humain a toujours toute sa place au sein des services de renseignement,
'analyse est de plus en plus fondée sur une hybridation résultant d'une dualité « Homme-algorithme » permettant a I'étre
humain de voir ses capacités décuplées. Dans ce cadre, il ne s’agit pas de mettre en opposition les capacités de I’intellect
humain et de I’IA, mais de considérer cette derniére « comme un soutien de |’homme plutot que comme son adversaire.
Elle est donc, pour le moment, une sorte de cyberprothése de [’homme, qui lui permet de disposer de capacités d’action
étendues" ».
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Ainsi, afin d'identifier au sein d'importantes volumétries de données de natures distinctes des événements d'intérét ou
d'extraire les informations utiles sur les structures adverses, le ministere des Armées estime que l'analyste humain peut
bénéficier de I'IA dans différentes typologies de missions®

— opérer un premier filtre des données les plus pertinentes ;

— les prétraiter (traduction automatique, détection de personnes dans une image...) ;

— détecter des anomalies, des récurrences ou des signatures d’activités suspectes ;

— recouper les informations publiques avec des sources militaires pour détecter des tentatives de désinformation.

Si l'analyste humain est pour l'instant irremplacable, l'utilisation de technologies d'intelligence artificielle s'avére donc
indispensable pour pouvoir pleinement exploiter et mettre en perspective les importants volumes de données collectées™
Ce constat conduit donc a une hybridation de I'analyse ou I'humain joue un rdle central dans le processus analytique grace
a son expertise, ses connaissances et ses facultés de jugement®. L'utilisation des algorithmes permet ainsi de renforcer
Iefficacité de I’analyse, d’obtenir des gains de temps substantiels, et donc une économie des ressources employées. A
titre d’exemple, l'entreprise Preligens, en lien contractuel avec les armées frangaises™, estime que pour la surveillance
d'un port comprenant 500 navires, il fallait une journée de travail compléte a un analyste, tandis que leur solution permet
de réduire ce délai de traitement a seulement 25 minutes®. Ainsi, une étude menée par McKinsey en 2018 considérait
qu'environ 30 % des activités dans 60 % de toutes les professions pourraient étre automatisées.

Les analystes des services peuvent donc déléguer 1’exécution de taches répétitives et contraignantes a des 1A afin de se
recentrer sur leurs fonctions principales : plutét que de remettre en cause la nécessité de bénéficier d'analystes humains,
I'TA s'impose comme un puissant outil d'aide a l'analyse qui accomplit un grand nombre de taches chronophages et a
faible valeur ajoutée, initialement dévolues aux analystes humains. Ces derniers peuvent alors s'appuyer sur des outils
configurables et adaptables a leurs besoins en fonction des missions confiées, en déterminant eux-mémes la nature des
taches confiées a l'algorithme. Ce dernier restitue le résultat sur lequel I'analyste peut, ou non, s'appuyer pour ses propres
conclusions®. Outre le gain de temps généré, 1'lA permet également de lutter contre la lassitude provoquée par l'exécution
de taches inintéressantes et répétitives, et ainsi de limiter les erreurs d'appréciation. La fonction d'analyste s'en trouve
recentrée sur son cceur de métier et les capacités analytiques décuplées?’.

lll) Quelles relations entre I'humain et I'algorithme ?

L'emploi de I'IA dans le domaine du renseignement, et plus largement de la défense, induit certaines particularités telles
qu'une exigence de fiabilité, une sensibilité extréme aux conditions éthiques, et la complexe conciliation entre
confidentialité et ouverture qui caractérise la recherche en IA. En effet, contrairement aux usages civils (exception faite
des applications médicales) I'emploi de I'TA dans le domaine de la défense se « fera presque systématiquement dans des
systémes critiques®™ ». Les potentialités offrent un large spectre d'emplois dont l'imagerie (notamment satellitaire,
hyperspectrale ou par drones), l'analyse de sons, vidéos et signaux électromagnétiques (radars)®. Dés lors s'est posée la
problématique de la nature de la relation homme-algorithme : comment I'lA peut-elle apporter son concours a l'analyste ?

L’évolution de la conception des outils destinés a 1’analyse traduit une maturité intellectuelle ou 1’étre humain est
désormais au cceur des préoccupations : une intégration croissante des outils est donc nécessaire. Cette intégration permet
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une meilleure appréhension des situations complexes®, mais a supposé la conception d'outils selon deux approches :
'« human-machine teaming (HMT) » et I’« human-centred ».

Dans la premiére conception, 1’analyste et I’ A interagissent selon une approche égalitaire ou cette derniére serait une co-
équipiere de I’analyste. L'HMT désigne ainsi une relation fondée sur la coopération et la subsidiarité ou I'humain et I'TA
ceuvrent conjointement : chacun effectue les taches dans lesquelles il est plus efficace que l'autre®'. Or, cette perception
suppose une pleine confiance de 1’analyste en l'outil, et que ce dernier dispose d’une large autonomie pour
éventuellement étre en capacité de fixer ses propres objectifs®>. Dans ce cadre, certains analystes interrogés estiment que
les outils HMT devraient leur permettre de poser des questions, plutot que de se contenter de présenter des informations,
mais également de présenter des hypothéses de travail ou des argumentaires afin d'inciter l'analyste a envisager des
hypothéses contraires et a atténuer les biais cognitifs, sans que cela n’aboutisse a un systéme qui remette
systématiquement en question les pistes de travail, au risque que les gens ne ’utilisent pas : I’enjeu repose donc sur la
maniére dont les résultats et suggestions sont présentés aux utilisateurs afin d’optimiser les processus d’analyse™®.
L'approche HMT, fondée sur une analyse duale, semble progressivement laisser la place a la conception « human-
centred » ou I’humain est au coceur du processus d’analyse mais avec un soutien de I’'TA adapté a ses besoins. Cette aide
lui permet de se concentrer sur les fonctions a haute valeur ajoutée, tandis que I’IA traite les fonctions répétitives et
chronophages. Dans ce cadre, c’est une vraie complémentarité qui se crée, car I’IA n’est pas capable de réflexion, mais
elle peut procéder rapidement a des traitements massifs de données ou un étre humain y mettrait toute une vie. Cette
doctrine d'emploi suppose cependant une profonde réflexion sur la maniére dont les systémes sont ou devraient étre
congus autour des analystes : faire fonctionner la technologie au profit des humains, plutét que de les faire travailler d'une
maniére qui place I'IA au premier plan®.

L'« human-centred » semble conduire a une plus grande intégration de I'lA dans le travail de I'analyste, car il s'agit de
replacer ce dernier au cceur du processus de renseignement : 'objectif est d'identifier les problématiques et d'y apporter
une réponse selon un process idoine, défini par I'humain et qui comprend plusieurs étapes, dont certaines peuvent étre
déléguées a l'algorithme. Dés lors, cette conception raméne au constat émis par Cédric Villani : « L'alliance de I'humain
et de la machine est, au contraire, souvent la plus pertinente et la plus efficace® ». Pour autant, limiter le role de I'IA a
étre un support de 1'étre humain ne rend pas son réle moins critique : 1'assurance de la permanence de la responsabilité
demeure 1'é1ément central de tout fondement éthique de 1'emploi de I'IA. En effet, « ["humain et le commandement doivent
TOUJOURS étre responsables de son déploiement, de son usage et des régles d'engagement qui s'y appliquent. C'est le
meilleur garde-fou dont on dispose, positionnant ainsi I'humain comme le garant de l'éthique™ ». Malgré l'autonomie de
fonctionnement des IA, il est donc indispensable pour les Armées et les services de renseignement de conserver la
responsabilité humaine de l'action’’.

In fine, en mati¢re de renseignement, la volumétrie et la diversité des données a traiter ne cessent de croitre : I’enjeu
consiste a les exploiter avec une plus grande efficacité malgré une ressource humaine comptée. L'objectif final est donc de
recentrer I'analyste sur les fonctions a haute valeur ajoutée via I'exploitation des capacités de I'TA pour automatiser les
traitements et optimiser le croisement de données multi-domaines et multi-sources.
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