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Introduction
Qu’est-ce que c’est ?

Kesako ?
▶ OSINT : Open Source INTelligence
▶ ROSO : Renseignement d’Origine Sources Ouvertes

Concepts

▶ Récupérer des informations disponibles publiquement.
▶ Agir légalement.
▶ Agrégation et analyse des informations pour répondre à une question.
▶ Pas de contact !
▶ Connexions admises (twitter, linkedin, ...).
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Introduction
Cibles

Pourquoi ?

Problématiques −→ Renseignements −→ Décisions

Pour qui ?

▶ Police
▶ Armées
▶ Presse
▶ Entreprises
▶ ...
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Introduction
Cibles

Pour quoi ?

▶ Surveillance d’individu
▶ Vérification du niveau de vie
▶ Veille concurrentielle
▶ Vérification de fait
▶ Recherche de personnes (!)
▶ Curiosité ?
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Introduction
Comment ?

▶ Validation par plusieurs méthodes / sources.
▶ Pivot : dévier la recherche depuis une nouvelle information validée.
▶ Objectifs ou besoins =⇒ Collectes ⇐⇒ Analyses =⇒ Décisions

T. Gernot OSINT pour la forensique 7 / 39



Introduction
Liens avec la cybersécurité et la forensique

▶ Ingénierie sociale
▶ Attaque au président
▶ Phishing personnalisé
▶ Dictionnaire personnalisé pour le cassage de mot de passe.
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Introduction
Vision générale des outils

https://osintframework.com/
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Quels moteurs de recherche ?

▶ Google
▶ Chine : Baidu
▶ Russie : Yandex
▶ Vie privée : DuckDuckGo
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Google Dorking / Google hacking

Pour quoi ?

▶ Recherche avancée
▶ Recherche booléenne
▶ Recherche pointue
▶ Filtrage
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Google Dorking / Google hacking

Exemples éthiques

▶ Guillemets : Suite de mots dans ordre déterminé "unicaen sécurité
informatique"

▶ Proximité non immédiate : "unicaen" NEAR/54 "sécurité informatique"
▶ Limiter la recherche à un nom de domaine :

"unicaen" NEAR/24 "sécurité informatique" AND site:unicaen.fr
▶ Format URL : inurl:login.php AND inurl:id
▶ Type de fichier : filetype:pdf
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Google Dorking visuellement
https://www.google.com/advanced_search
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Twitter

Exemples

▶ Localisation ville: "near:caen within:5km"
▶ Localisation exacte : geocode:LATITUDE,LONGITUDE,RAYON
▶ Exemple Campus 2 (google maps) + twitter
▶ Demo https://birdhunt.co/
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Recherche d’image inversée

Google Image, Yandex Image (demo)
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Google cache
▶ cache:site.fr permet d’avoir la dernière version récupérée du site web
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Web Archive
▶ Organisation à but non lucratif consacrée à l’archivage du Web.

▶ Possibilité de sauvegarde immédiate : preuve horodatée
http://web.archive.org/save
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Cartes

https://remonterletemps.ign.fr/
https://www.google.fr/maps
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Cartes isochrones

https://www.geoportail.gouv.fr/carte
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Image
▶ EXIF : Exchangeable image file format
▶ https://jimpl.com/
▶ Attention à l’envoi d’une photo !

(a) exiftool (b) exiftool -all=
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Informations techniques

Informations révélant l’identité
▶ IP
▶ Numéro de téléphone
▶ Mail
▶ Mot de passe
▶ Fingerprint du navigateur
▶ Identité
▶ ...
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Identité
https://www.fakenamegenerator.com/
https://thispersondoesnotexist.com/
https://pimeyes.com
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Browser Fingerprint

▶ Qu’est-ce qui caractérise mon navigateur ?
▶ https://amiunique.org/fingerprint
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IP

▶ https://whatismyipaddress.com/
▶ TOR (demo)
▶ Noeud d’entrée, noeud de sortie, noeud intermédiaire
▶ Tails
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Email

▶ Crossmatch email
▶ https://epieos.com
▶ Comment lutter ?
▶ Catch all email.
▶ Jetable (site spécialisé, icloud, ...).
▶ Même problématique pour les numéros de téléphone (onoff.app)
▶ Pseudo : https://blackbird-osint.herokuapp.com/
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Dans la vraie vie

▶ https://www.interpol.int/How-we-work/Notices/Red-Notices/
View-Red-Notices

▶ https://www.europol.europa.eu/stopchildabuse
▶ https://www.fbi.gov/wanted/ecap/seeking-information
▶ https://www.accce.gov.au/what-we-do/trace-an-object
▶ Attention : certaines personnes disparaissent volontairement. Une fois

retrouvée, il faut son accord pour transmettre les résultats de l’enquête.
▶ Cas récurrent : conjoint(e) violent.
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Rappels juridiques

▶ Le cadre légal de l’OSINT
▶ https://ozint.eu/contributions/Livre%20blanc-Le%20cadre%20legal%

20OSINT-2023.pdf
▶ Droit d’accès, droit de collecter, droit de réutiliser.
▶ Scraping : soustraire des données sans le consentement de leur propriétaire

constitue le délit pénal de vol. (linkedin)
▶ Téléchargement d’une fuite de données : recel de vol.
▶ Stalking / Doxing : délit pénal de traitement frauduleux, déloyal ou illicite de

données personnelles.
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Rappels juridiques

https://ozint.eu/contributions/Livre%20blanc-Le%20cadre%20legal%20OSINT-2023.pdf
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Rappels juridiques - Exception

▶ Signaler une faille à l’ANSSI
▶ https:

//www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000033203174
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Rappels juridiques - Exception
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Rappels juridiques
https://technique-et-droit-du-numerique.fr/le-blog-en-bd/
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Sources / Pointeurs

▶ https://ozint.eu/
▶ https://osintframework.com/
▶ Institut des Hautes Etudes de Défense Nationale
▶ https://osintfr.com/fr
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Fin

[Merci]

Questions ?

tanguy.gernot@cnrs.fr
https://gernot.fr
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