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Résumé

Un Systéme d’Information (SI) résilient est congu dans une optique de préservation des
processus et fonctionnalités clés en cas de choc, puis de retour a la normale. Mais un SI résilient
peut-il évoluer vers un SI antifragile, surpassant I’objectif de « rebond résilient » pour se
renforcer et s’améliorer dans I’imprévu ? A partir d’'une perspective socio-technique, cette
recherche en cours présente la version béta d’une grille de diagnostique d’un SI antifragile
articulant résilience et antifragilité.

Introduction

Quand Netflix lance I’application Chaos Monkey en 2011, la finalité est d’introduire « un singe
sauvage laché dans un datacenter ou un cloud qui, avec une arme, mettrait aléatoirement hors
d’état des instances et sectionnerait des cables, |’objectif étant de continuer a servir ses clients
sans interruption » (Netflix TechBlog, 2019). Chaos Monkey est le premier des nombreux
soldats de I’Armée Simienne de Netflix, qui oblige a une vigilance de tous les instants pour
garantir le service de streaming parmi le plus efficace au monde. Cet exemple illustre en partie
ce qu’un Systeme d’Information (SI) antifragile peut étre.

Un SI antifragile se renforce dans I’adversité : plus il est confronté a la nature dynamique non
linéaire des « cygnes noirs » — événements a forts impacts, difficiles a prédire (Taleb, 2011) —
plus son exposition aux pertes est limitée et son potentiel de gain augmente (Taleb et West,
2023). C’est toute la philosophie sous-tendant I’ingénierie du chaos mise en action par Netflix.
L’imprévu, le choc, le stress sont considérés comme autant d’opportunités d’amélioration du
SI.

Malgré ces promesses encourageantes, peu nombreuses sont les organisations qui développent
des SI antifragiles. Les principes de conception dominants les conduisent plutot a construire
des SI résilients, préservant leurs processus et fonctionnalités clés pendant la perturbation pour
rebondir a I’issue et retrouver leur fonctionnement normal (Abbas et Munoz, 2021). Mais un SI
résilient peut-il évoluer vers un SI antifragile ?

La littérature en management des SI (MSI) et informatique traite de fagon différenciée
résilience et antifragilité, sans véritablement interroger les potentielles continuité et articulation
entre les deux approches de conception. Adoptant une perspective socio-technique du SI et
s’inscrivant dans la méthode du Design Science Research (voir I’annexe méthodologique
produite en fin d’article), cet article de recherche en cours réconcilie ces deux visions et propose
les résultats de la premiere boucle de conception réalisée : la version béta d’une grille de
diagnostique d’un SI antifragile.
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Le SI socio-technique

Initiée par le Tavistock Institute of Human Relations et notamment rendue célébre par les
travaux séminaux de Emery et Trist (1974), la perspective socio-technique considére
I’organisation comme un systéme ouvert constitu¢ de deux sous-systemes — social et technique
— interconnectés et interdépendants. Dés le début des années 90, le MSI s’empare de cette
approche dans son appréhension des technologies et trajectoires d’appropriation (par ex.,
Orlikowski, 1992 ; Desanctis et Poole, 1994 ; Godé, 2008). Le SI est compris dans sa double
dimension technique, portant sur « les processus, taches et technologies nécessaires pour
transformer des inputs en outputs » et sociale, renvoyant aux « attributs des personnes (par ex.,

attitudes, compétences, valeurs), a leurs relations, aux systemes de récompenses et aux
structures d’autorité » du SI (Bostrom et Heinen, 1977, p. 17). En contournant le pi¢ge du

déterminisme (technologique et social) pour considérer la complexité du réel, I’approche socio-
technique met I’accent sur les imbrications entre organisation et technologie. Elle conduit ainsi
a intégrer les dimensions humaines et matérielles du SI, trés tot dans le processus de conception.

Principes de conception d’un SI résilient

A quelques rares exceptions pres (Gorgeon, 2015 ; Abbas et Munoz, 2021 ; Godé¢ et al., 2023),
le MSI ne s’intéresse pas a la conception de SI antifragiles. La vision dominante, dans les
mondes a la fois académiques et professionnels, incite plutot a la conception de SI résilients.

Les approches incrémentales reposent alors sur 1’identification des risques connus — le plus
souvent par le biais de cas d’usage types — puis le développement d’une architecture, de
processus et de fonctionnalités @ méme de les gérer et les limiter (par exemple, Liu et al., 2010 ;
Zhang et Lin, 2010 ; Arlat et al., 2006). La finalité recherchée est le maintien des opérations
ceeur de I’organisation sans interruption majeure lors du choc, puis le rebond vers un
fonctionnement courant. L’analyse de la littérature académique et professionnelle spécialisée,
en MSI principalement, permet de produire le tableau 1 ci-dessous. Deux précautions
importantes a la lecture de ce tableau : d’une part, il est nécessaire de I’aborder comme toujours

en cours d’élaboration, en particulier concernant les attributs du systéme social. Ces derniers
donnent a voir a ce stade des dimensions principalement « métiers » qui ne sauraient a eux seuls
satisfaire aux attentes de la perspective socio-technique ; une attention accrue devra étre portée
aux structures organisationnelles, usages et trajectoires d’appropriation lors de la prochaine
boucle de conception. D’autre part, certains principes de conception apparaissent en bleu ; nous
verrons dans la grille de diagnostique qu’ils correspondent a une phase de transition vers un SI
antifragile.
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SI RESILIENT Sl socio-technique
Principes de conception
(par ordre alphabétique) Sous-systéme technique Sous-systeme social

Architecture flexible capable de s’adapter a I'évolution des sources
d’informations et des besoins métiers et clients. Par ex., intégration

” se Pri te de I'expéri tilisats
Adaptabilité de composants et d'interfaces logiciels « hérités » (ERP, CRM) et riseen compte de Fexperience utilisateur
nouveaux (API, RPA SaaS)
fe S le SI pour favoriser I'autonomie des composants Expertises en développement, intégration et exploitation des
n fonctionnels pris isolément et se protéger des défaillances locales infrastructures du SI; développement de stratégies back-up

Capteurs dédiés a la surveillance temporelle et spatiale du bon

Contrdle;continy fonctionnement du SI

Expertises en exploitation, surveillance et maintenance du SI
Fiabilité Transmission, intégrité, conformité et consolidation des données
stockées (automatisation) Expertises en développement, intégration et exploitation des

Capacités prédictives pour anticiper les vulnérabilités (internes) et les infrastructures du |

Prédiction menaces (externes) vis-a-vis du S|

Expertises en exploitation et maintenance (corrective) du SI,
management de la transformation numérique. Importance de la
tolérance aux fautes de la part de I'utilisateur et des dispositifs
d’apprentissage a mettre en ceuvre pour les éviter; importance de
prendre en compte les roles et profils des utilisateurs.

Tolérance a la faute pour prendre en compte les risques résultant
d’une potentielle défaillance du Sl en étant capable de diagnostiquer
les erreurs (fautes de développement, d’IHM, malveillance), de les
traiter et de rétablir le systéme

Apprentissage par I'erreur

Copie et stockage des ensembles de données dans différents endroits

(serveurs sur site, hors site, cloud) afin de faciliter leur récupération Expertises en développement, l'intégration et I'exploitation des
en cas d’événements imprévus (par ex., panne, cyberattaque, infrastructures du S|

catastrophe naturelle)

Redondance des données

Gouvernance dédiée au management de la sécurité du Sl couvrant les

Le Sl dispose de mesures robustes pour se protéger contre les aspects humains et organisationnels: développer et mettre en ceuvre la
Sécurité cyberattaques, les violations de données ou toutes autres menaces de politique de sécurité, identifier les investissements clés, agir sur les
sécurité compétences nécessaires et le systéme d’incitation vis-a-vis des

utilisateurs des SI

Tableau 1. Les principes socio-techniques de conception d’un SI résilient

Principes de conception d’un SI antifragile

Pour identifier précisément les principes de conception clés d’un SI antifragile, c’est vers
I’informatique qu’il est alors nécessaire de se tourner. Depuis une quinzaine d’année, la
discipline produit en effet des travaux dédiés, s’intéressant notamment a la conception et au
développement de logiciels et architectures antifragiles (voir par exemple, Hole, 2016 ;
O’Reilly, 2019 ; Simonette et al., 2019). Etant impossible d’éviter les cygnes noirs, il convient

d’en tirer avantage pour se renforcer. Les auteurs spécialisés s’attachent ainsi a développer des
systémes adaptatifs complexes capables d’absorber et d’apprendre de petits chocs inévitables,
tout en se protégeant des grands risques, porteurs de trop fortes menaces pour le systeme (Godé
et al., 2023). L’analyse de la littérature académique et professionnelle spécialisée, en
informatique principalement, permet de produire le tableau 2. Les précautions de lecture
précisées ci-dessus s’appliquent a nouveau.
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SI ANTIFRAGILE Sl socio-technique

Principes de conception
(par ordre alphabétique) Sous-systeme technique Sous-systeme social

Les modules dupliqués sont congus et/ou implémentés différemment,
tout en fournissant (presque) les mémes fonctionnalités (le but est
d'éviter de se retrouver confronté a la méme défaillance ou au méme
défaut que le module original).

Diversité des modules

Les connexions entrantes vers un module défaillant sont interrompues
Liens faibles de facon a ce que les modules dépendants subissent le moins de
dégats possible, limitant ainsi les dommages au seul module concerné

Expertises en développement, intégration et exploitation des
infrastructures du SI; développement de stratégies back-up

Le Sl est composé de modules logiciels et matériels faiblement
interconnectés (en cas de panne, de défaut ou de probléme local

Modularité A e :
détecté sur un module, la connexion aux autres est interrompue pour
éviter la propagation a I'ensemble du systéme)
De petits chocs (pannes, défauts) sontintentionnellement introduits Soutenues par I'organisation, des pratiques de retour d'expérience sont
Apprentissage par I'erreur dans le systéme pour favoriser I'apprentissage par l'erreur et développées par les utilisateurs pour favoriser un apprentissage
transformer le Sl afin de limiter I'impact des incidents futurs individuel et collectif continu
- o o Expertises en développement, l'intégration et I'exploitation des
Redondance des modules Duplication des modules logiciels et matériels ! g X PF 8 ¥
infrastructures du S|
Gouvernance dédiée au management de la sécurité du Sl couvrantles
Le Sl dispose de mesures robustes pour se protéger contre les aspects humains et organisationnels: développer et mettre en ceuvre la
Sécurité cyberattaques, les violations de données ou toutes autres menaces de politique de sécurité, identifier les investissements clés, agir sur les
sécurité compétences nécessaires et le systéme d’incitation vis-a-vis des

utilisateurs des S|

Tableau 2. Les principes socio-techniques de conception d’'un SI antifragile

Proposition d’une grille de diagnostic (premiere boucle de conception — version Béta)
Les deux premiers tableaux révelent I’existence de principes de conception homogénes qui
permettent d’articuler SI résilient et SI antifragile : I’apprentissage par 1’erreur, la redondance
des données et des modules, et la sécurité. Ainsi, une lecture intéressante pourrait-elle étre de
considérer la continuité entre d’une part, le développement et le déploiement d’un SI résilient
basés sur I’analyse et la gestion des risques, et d’autre part sa transformation progressive en SI
antifragile se soumettant volontairement aux perturbations et chocs (maitrisés).

La grille de diagnostique du SI antifragile présentée dans le tableau 3 repose sur cette vision.
Dans le contexte actuel, caractérisé par une accélération du processus de transformation digitale
(Varenne et Godé, 2021) et une forte instabilité politico-€économique, I’importance pour les

organisations de se doter d’un outil de diagnostic capable d’évaluer, a un instant donné, le stade
de développement d’un SI antifragile est critique.

SI RESILIENT SI RESILIENT/ANTIFRAGILE SI ANTIFRAGILE
. Compartimen Contréle el S i P Redondance  Diversité des 5 - -
Adapabiing tation continu FIRGHE des données par l'erreur Sécuria des modules modules Lisns faibles Modulatit
Sous-
o systéme
.é 3 technique
g E
P Sous-
@ o =
= systéme
social

Tableau 3. Version béta de la grille de diagnostique d’un SI antifragile
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Annexe méthodologique

Le DSR travaille a rapprocher les mondes de la recherche et professionnel en adoptant « un
nouveau mode pour penser et exécuter la recherche scientifique, [ ...] dans lequel la conception
d’un artefact est centrale pour résoudre le probleme initial auquel la recherche tente de
répondre » (Pascal, 2012, p. 8). En tant que méthode scientifique, le DSR vise ainsi a
développer des connaissances sur les artefacts et leur processus de conception dans une optique
de résolution de problémes (Simon, 1969, 3™ ¢dition 1996). Appliqué au management des
systemes d’information (MSI), le DSR permet de concevoir, développer et évaluer des artefacts
technologiques — dans une perspective socio-technique selon Carlsson (2007) — afin de produire
des connaissances actionnables. L’une des méthodes la plus connue et employée en MSI est
celle de Hevner et al. (2004), qui repose sur sept critéres de mise en ceuvre (voir Pascal, 2012,
pour une analyse critique approfondie des apports de Hevner et al, 2004) : la conception de
I’artefact (construit, mod¢le, méthode, etc.), la pertinence (identification du probléme initial et
cohérence de la solution proposée), 1’évaluation (observation expérimentation, étude de terrain,
etc.), les contributions (apports de la recherche aux mondes académique et professionnel), la
rigueur (démarche scientifique), le processus (mise en ceuvre de plusieurs boucles de
conception) et la communication (des résultats de la recherche aux professionnels confrontés
au probléme initial). Ces critéres se combinent au sein de boucles de conception itératives qui
permettent au chercheur d’apprendre et d’améliorer progressivement ’artefact, offrant au final
des ¢léments de solution au probléme identifié initialement.

Dans notre recherche en cours, nous retenons la méthode DSR pour concevoir la premiere
version de notre grille de diagnostique (artefact) d’un SI antifragile. L’article produit pour
Management & Data Science repose sur la réalisation d’une premiére boucle de conception en
respect des sept criteres décrits ci-dessus (tableau 1) :

BOUCLE DE CONCEPTION N°1

CRITERES (Hevner et al, 2004) APPLICATION DES CRITERES
Un outil (grille) de diagnostic permettant d’évaluer, a un instant donné, le
stade de développement d’un SI antifragile. Au coeur de la conception est la
. volonté de réconcilier résilience et antifragilité : si les architectures et
La conception . .. N L .
processus SI sont a I’origine congus pour étre résilients, certains des
principes de conception rejoignent ceux de I’antifragilité et peuvent évoluer
vers un SI antifragile.,
Les «cygnes noirs », telles que les cyber-attaques et les catastrophes
naturelles et sanitaires, surviennent fréquemment et ont des impacts négatifs
La pertinence croissants sur les SI. La capacité des organisations a tirer profit de ces
évenements perturbateurs peut déterminer le succes des projets SI, voire
garantir leur propre survie.
Présentation (3) et recueil de retours critiques autour de la grille de
diagnostique aupres de :
— Chercheurs en management (pour certains spécialisés en MSI) francais
(avril 2023) et américains (nord et sud, mai 2023)
L’évaluation — Professionnels (acteurs militaires et d’une entreprise de la BITD
frangais) fréquemment confrontés aux risques de perturbations et
d’attaques de leurs SI opérationnels et de gestion (juin 2023)
Echanges mails (8) avec deux des professionnels ci-dessus pour discuter de
points d’amélioration spécifiques de la grille
La notion de SI antifragile, trés peu abordée en MSI dans sa dimension
Les contributions conception ; la grille de diagnostique a destination des professionnels
(Direction des SI, par exemple)
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Base de connaissance disponible pour entamer la conception de la grille
(revue de littérature en MSI et informatique ; littérature professionnelle
spécialisée) ; cohérence des objectifs de la recherche avec le DSR et la
méthode de Hevner et al. (2004)
La recherche est en cours. Les résultats reposent sur une premicre boucle de
conception et donc une version Béta de 1’artefact, qui ne permet pas encore
Le processus de répondre au probléme initial. Il est essentiel de poursuivre la revue de
littérature autours des dimensions du sous-systéme technique, et plus encore
social, de la grille.

La rigueur

Outre la volonté de recueillir des critiques constructives, les présentations
qui ont été faites aux chercheurs académiques et aux professionnels (voir
critére évaluation) poursuivaient également une finalit¢é de communication
des travaux.

Tableau 4. Application des critéeres DSR de Hevner et al. (2004)

La communication
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