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Contexte 
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La cybersécurité
-

Un domaine en pleine
expansion
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Le terme utilisé pour le risque semble différer 
selon les usages 
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Ce qu’en dit la littérature
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Risque et risque pour la sécurité des 
systèmes d’information  
• Le risque est communément défini comme le « produit de la probabilité 

d’apparition d’un événement indésirable par l’amplitude de ses 
conséquences » (Kermisch, 2012, paragr.10).

• Ainsi, le risque pour la sécurité des systèmes d’information ou pour la 
sécurité de l’information peut se définir comme la menace de 
compromission de la disponibilité, l’intégrité ou la confidentialité de données 
ou de leur système et ayant des conséquences transverses pour une 
organisation.
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Le risque cyber

• Dans la littérature, on ne recense que 217 papiers évoquant le risque cyber 
dans le World of Science en 2022 (Cremer et al., 2022).

• La définition la plus utilisée pour le cyber risque est d’ailleurs celle de Cebula 
et Young de 2014 : « les risques opérationnels de cybersécurité sont définis 
comme des risques opérationnels pour les actifs informationnels et 
technologiques qui ont des conséquences affectant la confidentialité, la 
disponibilité ou l'intégrité des informations ou des systèmes d'information » 
(Cebula & Young, 2014).
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Le risque cyber

• Certains auteurs le différencient du risque SSI, le risque cyber aurait :
• Une portée politique (Danet, 2015, paragr.38) ;
• Placerait l’individu à un autre rôle (Ghernaouti & Aghroum, 2012 ; von 

Solms & van Niekerk, 2013) ;
• Engloberait d’autres types de risque comme la cybercriminalité 

(Ghernaouti, 2017, p.10).
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Problématique • Mais puisque « la signification, c’est l’usage »
(Wittgenstein, 1961), nous nous sommes
demandé :

Dans l’usage professionnel, quelle 

terminologie est employée pour caractériser 

le risque ou la menace lié à la cybersécurité et 

est-elle synonyme de risque pour la sécurité 

des systèmes d’information ?
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Méthodologie
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Réaliser une revue de littérature 
• La revue de littérature est un processus qui fournit « une synthèse de corpus de savoir d’un ou de plusieurs 

domaines spécifiques, sujets, théories ou méthodologies de recherche » (Ortiz de Guinea & Paré, 2018, p.74). 

• Objectifs : 
• Eclairage de la production académique sur un sujet 
• Mise en évidence de biais ou de lacunes 
• Mise en évidence de faiblesse ou de contradiction 
• Proposition d’orientations de recherche

• Deux principales façons de poser une question de recherche :
• Le gap-spotting : chercher à combler un manque dans la littérature
• La problématisation : réévaluation de la compréhension d’un sujet 
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Réaliser une revue critique

• Paré et al. proposent en 2015 une typologie de 9 revues de littérature en systèmes d’information : 

• (1) la revue narrative, 

• (2) la revue descriptive, 

• (3) la revue de cadrage, 

• (4) la méta analyse, 

• (5) la revue qualitative systématique, 

• (6) la revue parapluie, 

• (7) la revue théorique, 

• (8) la revue réaliste et 

• (9) la revue critique 

• La revue critique :

• vise à analyser de manière critique la littérature existante sur un sujet ou un domaine afin de mettre en avant des faiblesses, incohérences ou contradictions 

• n’est ni exhaustive ni systématique 

• est en 3 temps : synthèse, critique et orientations de recherche
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Résultats
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Résultats
• Tri et analyse des résultats

• Synthèse

• Critique

• Recommandations pour de futures recherches
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