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A la recherche de tous les vrais bugs

Verification formelle d’un détecteur de bugs automatique

Arthur Correnson?

LCISPA Helmoltz Center for Information Security

Pour assurer le bon fonctionnement des logiciels, il est crucial de les tester
pendant leur développement. Pour faciliter cette tache, de nombreuses méthodes
de test automatique existent et permettent de détecter rapidement des erreurs
de programmation. Pour étre efficace et stir, un détecteur de bugs automatique
se doit d’étre aussi précis et exhaustif que possible : il ne doit détecter que des
vrais bugs et, si possible, étre capable de détecter tous les bugs. Dans cet article,
nous présentons un détecteur automatique de bugs formellement vérifié en Coq.
En particulier nous prouvons que, sous certaines hypothéses, notre détecteur est
précis et exhaustif.

1 Introduction

Contexte. Pour vérifier ou valider les logiciels, il existe plusieurs méthodes, principalement
la preuve et le test. Les outils de preuve permettent d’établir, a posteriori, qu'un logiciel
est conforme a une certaine spécification (c’est a dire, prouver que le logiciel ne se trompe
pas). D’autre part, les outils de test aident a identifier des défauts dans les logiciels pendant
leur conception en détectant des scénarios d’utilisation dans lesquels un logiciel se trompe.
Qu’il s’agisse de preuve ou de test, I'usage d’outils automatiques pour valider la qualité des
logiciels est de plus en plus fréquent. Cela améne a se poser la question de la fiabilité de
ces outils. En réponse a cette question, beaucoup de travaux se sont concentrés sur ’étude
de la correction des outils de preuve automatique comme par exemple les vérificateurs de
modéles, les démonstrateurs SMT, ou les analyseurs statiques par interprétation abstraite.
Dans ce contexte, la question posée est claire : si un vérificateur prétend qu’un programme
respecte sa spécification, est-ce vraiment le cas?

Motivations. Contrairement aux vérificateurs automatiques, les approches de test auto-
matiques visent & exposer des défauts plutdt que de prouver leur absence. En conséquence,
il est souvent admis que ces outils n’ont pas besoin d’étre trés fiables. Cela est dommage
car, en raison de sa simplicité de mise en ceuvre, le test reste la méthode la plus largement
utilisée pour vérifier la robustesse des logiciels. Utilisé & bon escient, le test peut donner
des garanties formelles. Par ailleurs les méthodes de test automatique sont aussi sujettes
a de nombreuses erreurs qui peuvent avoir des conséquences néfastes [God05|. Deux types
d’erreurs peuvent se produire : le signalement de faur bugs, et le manquement de bugs que
I’on espérait étre détectés. Le premier type d’erreurs peut, a ’extréme, rendre un outil de
test complétement inutile. En effet, inonder les utilisateurs de fausses alarmes ne fait que
déplacer le probléme de trouver des erreurs dans un logiciel vers celui de trouver des erreurs
dans l'outil de recherche de bugs lui-méme. Symétriquement, un détecteur de bugs qui
manque trop d’erreurs donne de trés faibles garanties et peut donner la fausse illusion qu’un
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logiciel est robuste. Pour palier ces deux problémes, il est désirable de pouvoir interpréter
précisément les résultats d’un détecteur de bugs automatique. Si un bug est signalé, qu’est-ce
que cela veut dire ? Si aucun bug n’est signalé, quelles garanties avons-nous obtenues 7

Contributions. Dans cet article, nous proposons de prouver la correction d’un détecteur
de bugs a 'aide de 'assistant de preuve Coq. L’objectif est d’étre capable d’interpréter
formellement les verdicts de 'outil, qu’ils soient positifs ou négatifs. Plus précisément,
nous prouvons un résultat de précision : tout bug détecté est un véritable bug dans le
programme analysé ; ainsi qu'un résultat d’exhaustivité : tout bug finira éventuellement par
étre détecté. L’outil est fondé sur des méthodes d’exécution symbolique et permet d’analyser
des programmes impératifs simples.

Tous les résultats présentés dans cet article sont issus d’un travail plus approfondi et déja
soumis en anglais a la conference Foundations of Software Engineering [CS23]. L objectif
principal de cet article est de faire une synthése de ces travaux en Francais. L’accent est mis
sur la présentation de ’approche plutot que sur les détails techniques des preuves.

2 Vérifier les vérificateurs

Comment faire confiance aux méthodes formelles? Etablir la correction d’un
vérificateur automatique peut passer par plusieurs approches. Par exemple, on peut exiger
que les vérificateurs produisent des preuves en plus d’un simple résultat binaire "oui/non".
Ces preuves jouent le role de certificat de correction et peuvent étre relues par un expert,
ou par un validateur automatique. Par exemple, les démonstrateurs automatiques VeriT
[BCBAODF09] et CVC4 [BCD™ 11| produisent des preuves qui peuvent étre validée par un
validateur de preuves fiable comme SMTCoq [AFG™11]. D’autres outils de preuve comme les
vérificateurs de modeéles peuvent suivre cette approche [Nam01]. Par exemple, le vérificateur
SLAB [DKFW10]| produit des certificats. Une autre approche et de vérifier une fois pour toute
la correction des vérificateurs en utilisant un autre vérificateur. Cette approche peut sembler
vaine a premiére vue. Pourquoi ferions-nous plus confiance au vérificateur du vérificateur
qu’au vérificateur lui méme ? Pour éviter cette spirale sans fin, il existe une solution simple
qui fait consensus : utiliser un assistant de preuve comme second vérificateur.

Les assistants de preuves comme base de confiance. Les assistants de preuve sont
des outils de vérification minimalistes et robustes. Ils permettent d’écrire des programmes
et leur preuve de correction dans un langage formel. Contrairement & d’autres outils plus
automatiques (par exemple, les démonstrateurs SMT), les preuves sont écrites manuellement
par un expert et sont ensuite mécaniquement vérifiées par 'assistant. La tache de valider
la correction des preuves est suffisamment simple et élémentaire pour que ’on puisse faire
I’hypothése que 'assistant de preuve ne se trompe jamais. Par ailleurs, comme les preuves
sont faites par 'utilisateur, on peut se permettre d’écrire des théorémes et de définir des
objets plus complexes. En particulier, on peut implémenter et prouver la correction de
logiciels aussi complexes qu’un compilateur C [LBK'16| ou un analyseur statique [JLBT15]
a aide d’un assistant a la démonstration. Cette méthode, comme toutes les autres, n’est
pas parfaite (un assistant de preuve pourrait toujours contenir un bug!), mais elle donne un
niveau de garanties difficilement égalable.

Vérifier les prouveurs. Les assistants de preuve ont été utilisés avec succés pour prouver
la correction de divers vérificateurs automatiques. Par exemple, Verasco est un interpréte
abstrait pour le langage C dont la correction a été entiérement vérifiée en Coq [JLB115].
D’autre méthodes de vérification automatiques comme la vérification de modéles pour les
propriété temporelles ont également été prouvées correctes a I'aide de 'assistant de preuve
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Isabelle/HOL [ELNT13|. Ces projets démontrent qu’il est possible de prouver formellement
la correction d’outils de vérification automatique réalistes.

Vérifier les détecteurs de bugs. Des travaux récents se sont intéressés a la formalisation
des méthodes de test. On peut notamment citer les travaux sur incorrectness logic [O'H19],
qui proposent d’utiliser des logiques de programmes pour prouver ’existence d’erreurs plutot
que de prouver leur absence. D’autres approches, plus automatiques, on également été
explorées. Par exemple, la plateforme Gillian a une fonction de recherche de bugs qui a été
formalisée rigoureusement [FSMAG20]. En revanche, les preuves n’ont pas été mécanisées
dans un assistant & la démonstration. A notre connaissance, le seul effort de mécanisation
d’un détecteur de bugs automatique dans un assistant a la démonstration est QuickChick,
une bibliothéque logicielle pour tester la correction de programmes Coq en utilisant des
méthodes de génération d’entrées aléatoires [PHDT14].

3 Détection automatique de bugs par exécution
symbolique

Qu’est-ce qu’un bug? Selon le contexte, il existe plusieurs maniéres de définir ce qu’est
un "bug" dans un programme informatique. Par exemple, il peut s’agir d’une simple erreur
a 'execution comme une division par zéro ou un accés hors des bornes d’un tableau. Plus
généralement, les erreurs a ’exécution sont toutes les situations dans lesquelles un programme
est contraint d’étre interrompu prématurément. Un bug peut aussi désigner une erreur de
programmation qui n’entraine pas nécessairement d’erreur a I’exécution mais qui conduit un
programme a produire des résultats incorrects ou inattendus. Dans la suite de cet article,
nous nous concentrons sur la détection des erreurs a l’exécution. Cela n’est pas forcément
une limitation car on peut détecter certaines erreurs de correction en les ramenant & des
erreurs & l'exécution en utilisant des assertions (c’est a dire, en forgant I'interruption d’un
programme lorsque certaines conditions de correction de ne sont pas satisfaites pendant
Pexécution).

Trouver les bugs en exécutant les programmes. Pour détecter des erreurs a ’exécu-
tion, une méthode naive est d’employer la force brute. On peut exécuter un programme un
trés grand nombre de fois en essayant un maximum de combinaisons d’entrées possibles (cette
méthode est appelée fuzzing [FMEH20]). Si le programme part en erreur pour certains choix
d’entrées, il faut le mettre a jour en conséquence. Cette approche peut s’avérer trés efficace
pour détecter rapidement des cas particuliers qui ont été oubliés lors du développement
d’un programme. En revanche, la force brute a plusieurs limitations. Tout d’abord, il est
impossible de couvrir toutes les entrées possibles en pratique. Par ailleurs, certaines erreurs
sont presque impossible a identifier simplement en testant des combinaisons d’entrées au
hasard. Considérons par exemple le programme suivant :

if (x == 42) {
fail();
}

return 2 * x;

Ce programme peut partir en erreur si on choisit x = 42. En revanche, la probabilité de
choisir la bonne valeur de x sans inspecter le code source est presque nulle (si on considére
des entiers 64 bits, il y a seulement 37 chances de trouver I'erreur!).

Trouver les bugs par exécution symbolique. Une solution aux limites des approches
de test par force brute est d’avoir recours & des techniques d’ezécution symbolique pour
essayer de prédire ensemble de toutes les issues possibles d’un programme [Kin76]. L’idée
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est d’exécuter les programmes en traitant les entrées comme des symboles opaques. Lors de
I’exécution symbolique d’un programme, quand un branchement gardé par une condition
(par exemple un if ou une boucle while) est exécuté, on envisage tous les scénarios possibles
selon que la condition est supposée satisfaite ou non. On prend soin de mémoriser les
conditions que 'on a supposées satisfaites tout au long de I’exécution. Le résultat d’une
telle exécution symbolique est un ensemble représentant toutes les issues possibles d’un
programme. Chaque issue est exprimée comme une fonction des entrées et est annotée par
I’ensemble des hypothéses qui doivent étre satisfaites pour atteindre le résultat associé. Les
issues possibles sont typiquement "le programme part en erreur" (on note fail) ou bien "le
programme termine et retourne un résultat" (on note return). On note (H,r) une issue r
étiquetée par un ensemble d’hypothéses H. Par exemple, I'exécution symbolique de I’exemple
précédent donne les deux issues {(x = 42, fail), (x # 42, return(2 xx))}.

Si une issue possible est une erreur et est étiquetée par un ensemble d’hypothéses satisfiables,
alors le programme contient un bug. Cela donne une méthode systématique pour tester un
programme automatiquement. On commence par exécuter le programme symboliquement,
puis on parcours exhaustivement les issues obtenues. Pour chaque issue représentant une
erreur, on peut faire appel & un solveur de contraintes pour vérifier que les hypothéses
conduisant & I’erreur en question sont réalisables.

E + exécution-symbolique(P)
for all (H,r) € E do
if r est une erreur et H est satisfiable then
return P part en erreur pour toutes entrées satisfiant H
end if
end for
return P ne part jamais en erreur

FiGURE 1. Un algorithme simple pour détecter les bugs dans un programme P

Si ’exécution symbolique de P est effectuée rigoureusement (nous reviendrons sur ce
point dans la partie 4) et sous 'hypothése que le test de satisfiabilité des hypothéses est
correct, cet algorithme ne détecte que des vrais bugs. On dit qu’il est précis. En revanche,
I’ensemble des issues symboliques d’un programme n’est pas toujours fini. Par ailleurs,
I’exécution symbolique d’un programme qui ne termine pas peut diverger. En général, on ne
peut donc calculer qu'un sous-ensemble des issues possibles. Par conséquent, ’algorithme 1
n’est pas exhaustif et il peut manquer des bugs. Toutefois, en calculant I’ensemble des issues
de facon paresseuse, il est possible d’obtenir une implémentation relativement exhaustive :
toute erreur a l'exécution sera éventuellement découverte pourvu que 1'on laisse ’algorithme
tourner suffisamment longtemps et avec suffisamment de ressources mémoire. Dans la suite
de cet article, nous proposons une telle implémentation de cet algorithme en Coq. Nous
effectuons aussi la preuve formelle de précision et d’exhaustivité relative.

4 Formaliser I’exécution symbolique

Dans cette partie, nous nous penchons sur la formalisation de la notion d’exécution
symbolique. Nous commencons par introduire un langage de programmation simple que
nous équipons avec une sémantique formelle pour décrire son modéle d’exécution. Puis,
nous introduisons une deuxiéme sémantique formelle pour décrire un modéle d’exécution
symbolique pour ce langage. Enfin, nous établissons une connection entre la sémantique
concréte et la sémantique symbolique. Cette connection servira de fondation pour justifier
la correction d’un interpréte symbolique.
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Le langage d’étude BUG. On se donne un langage impératif a controle structuré (avec
des constructions if et while) pouvant manipuler des expressions arithmétiques simples.
Nous étendons ce langage avec une instruction Error qui provoque l'interruption volontaire
de l'exécution. Cette instruction peut-étre utilisée pour instrumenter les programmes. Par
exemple, pour modéliser des régions inaccessibles ou des assertions logiques qui ne devraient
jamais étre invalidées & ’exécution. La syntaxe compléte de ce langage, que I'on appellera
BUG dans la suite, est définie comme suit.

Définition 1 (Syntaxe du langage BUG).

Variables var € V
Arithmétique Aexpr > aexpr i==c€Z | var
| aexpr (+ | - ) aexpr
Booléens Bexpr > bexpr := true | false
| aexpr (< | =) aexpr

| bexpr (and | or ) bexpr

| not bexpr

Instructions Instr > instr ::= skip | fail
| var = aexpr
| instr ; instr
| if bexpr then instr else instr

| while bexpr do instr

Sémantique concréte. Les programmes BUG opérent sur une mémoire qui associe &
chaque variables une valeur entiére. Dans la suite, on notera Ml = V — Z ’ensemble des
états mémoires. Etant donnée une mémoire M € M, une variable v € V et une constante
z € Z, on note M|z + z] la mémoire M ou la valeur de v & été remplacée par z. Par ailleurs,
étant donnée une expression e € Aexpr UBexpr on note [e] s la valeur de e dans la mémoire
M. Dans le cas ou e est une expression arithmétique on a [e]ps € Z. Si e est une expression
booléenne on a [e]ys € {true,false}.

La sémantique des instructions et donnée dans un style a petits pas. Un état d’exécution
est une paire (M, i) € M x Instr ot M est I'état courant de la mémoire et i est la prochaine
instruction a exécuter. On note (Mj,i1) < (Ma,ia) pour exprimer que lexécution de
Iinstruction i; dans la mémoire M7 méne a la mémoire Ms et i est la prochaine instruction
a exécuter. Les transitions valides entre états sont définies par les régles d’inférence suivantes.

Définition 2 (Sémantique concréte de BUG).

(M,x =€) — (M[zx + [e]ar], skip)

<M,Z'1>;) <M,i2>
(M, skip ; i) < (M,1) (M, ; i3) < (M, 12 ; i3)

[b]ar = true [b]ar = false
(M,if b then i1 else ig) — (M, i) (M,if b then i1 else ig) — (M, i)
[b]ar = true [b]a = false

(M,while b do i) < (M,i ; while b do %) (M,while b do @) — (M, skip)
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A T’aide de cette sémantique, on peut définir formellement la notion d’erreur a I’exécution.
Etant donné un état (M, i), on note (My,i1) —* (Ma, is) si le nouvel état (Ms, i) peut-
étre atteint en 0, une ou plusieurs étapes d’exécution. En partant d’un état (M7, 41), on dit
qu'il y a une erreur a lexécution s’il existe un état (Mo, is) tel que (My,i1) —* (Ma,is)
et (Ma,i2) est "bloqué" (c’est a dire, n’a aucun successeur valide d’aprés la relation <).
Les seuls états bloqués sont ceux de la forme (M, skip) et (M, fail ; ...). Bien str, les
états (M, skip) ne doivent pas étre considérés comme des états d’erreur. On définit donc la
notion de bug comme suit.

Définition 3. Un programme p posséde un bug s’il existe des états mémoire M7, My tels
que (My,py —* (My,fail ; ...).

Sémantique symbolique. D’aprés la définition 3, trouver un bug revient & exposer
un état mémoire M7 conduisant & une erreur. Pour automatiser la recherche d’une telle
mémoire initiale, on effectue I'exécution de p en suivant des régles d’exécution symbolique
plutot que la sémantique concréte donnée par la relation <. Lors de 'exécution symbolique
d’un programme, on remplace les états mémoire M par des états mémoire symboliques
Mgym = V — Aexpr qui associent chaque variable a une expression arithmétique. Cela
permet d’affecter aux variables des valeurs qui dépendent des entrées du programme. Pour
évaluer une expression arithmétique ou booléenne dans une mémoire symbolique, il suffit de
substituer chaque variable par son expression associée. On note [e] ?g[m la valeur symbolique

d’une expression dans une mémoire symbolique M € Mgym. Au début de 'exécution
symbolique d’un programme, on choisit comme mémoire symbolique Minit = — (chaque
variable contient son propre nom comme valeur symbolique). Par exemple, si ’on exécute
symboliquement la séquence d’instructions x = 2 + y ; x = x + 1, la mémoire symbolique
obtenue en sortie associe ’expression (2 + y) + 1 a la variable x.

On formalise cette intuition en donnant une nouvelle sémantique aux programmes. Dans le
contexte de 'exécution symbolique, les états sont des triplets (¢, M, 1) ol p € Bexpr est une
expression booléenne représentant un ensemble d’hypothéses qui sont faites sur les entrées
du programme, M e Mgym est une mémoire symbolique, et ¢ € Instr est une instruction
& exécuter. On note Sy, ’ensemble des états symboliques et les transitions valides entres
états sont données par une relation “—=gymC Ssym X Ssym. Cette sémantique suit exactement
la méme structure que celle de la définition 2. Toutefois, une différence notable est que les
instructions if et while sont exécutées de maniére non-déterministe. L’exécution de ces
instructions peut se poursuivre dans 'une ou ’autre branche au choix. Dans tous les cas, les
conditions booléennes (ou leurs négations) sont évaluées de maniére symbolique avant d’étre
ajoutées a l’ensemble des hypothéses courantes.
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Définition 4 (Sémantique symbolique de BUG).

(9, M,z = €) =oym {p, Mz ¢ [e] 3], skip)

<¢7M781> f_>sym <S07M782>
(o, M,skip ; 8) —sym (¢, M, s) (o, M,s1 ;5 s3) = (0, M,so ;5 s3)

(¢, M,if b then i; else ig) “beym (¢ and [[b]]jém,M,h)

<<,0,M, if b then i; else i3) “Fgym (¢ and not [[b}]jg[mJ\;[,ig)

(¢, M,while b do i) “seym (¢ and (oI, M,i ; while b do i)

(p, M,while b do @) “—rsym (p and not [[b]]jém, M, skip)

Correction et complétude. Il existe un lien formel entre les sémantiques concréte
et symbolique. D’une part, toute exécution symbolique simule un ensemble d’exécution
concrétes. D’autre part, toute exécution concréte peut étre simulée par une exécution
symbolique. On dit que la sémantique symbolique est une abstraction correcte et compléte
de la sémantique concréte. Plus précisément, la correction assure que toute exécution
symbolique peut étre transformée en exécution concréte en choisissant une mémoire initiale
qui satisfait les hypothéses collectées durant ’exécution symbolique.

Théoréme 1 (Correction). Soit iy et is deux instructions M une mémoire symbolique,
et p une expression booléenne tels que (true, My, i1) < sym (go,M i9). Alors, pour toute

mémoire concrete M telle que [p]ar = true, on a (M,iy) <* (M o M is)

Ici, la notation M o M désigne la mémoire concréte obtenue en remplacant toutes les
variables libres dans la mémoire symbolique M par leurs valeurs dans M. En corollaire du
théoréme 1, on obtient également que ’exécution symbolique peut étre utilisée pour détecter
précisément les bugs.

Corollaire 1. Soit p un progmmme M une mémoire symbolique, et ¢ une expression
booléenne tels que (true, Mipi, p) — <go,M fail ; ...). Alors p part en erreur pour
toute mémoire initiale qui satisfait ¢

sym

La complétude assure que toute exécution concréte a partir d’une mémoire donnée peut
étre simulée par une exécution symbolique de sorte que les hypothéses collectées généralisent
la mémoire en question.

Théoréme 2 (Complétude). Soient i1 et ia deux instructions et My et Ma deux mémoires
tels que <i1,M1) —* (ia, Ma). Alors il existe une expression booléenne ¢ et une mémoire
symbolique M tels que (true, zl,MWt> —ym (p,i9, M) et My = M o M et [ela, = true.

En corollaire de 2, on obtient que toute exécution qui part en erreur peut étre simulée
par exécution symbolique.

Corollaire 2. Soit p un programme qui part en erreur si il est exécuté depuis une certaine
mémoire M. Alors, il existe une expression booléenne ¢ et une mémoire symbolique M tels

que (true, Mim-t,p> ym (o, M, fail ; ...) et M satisfait ¢.

L’ensemble de ces résultats de correction et de complétude peuvent étre énoncés et prouvés
en Coq. Un schéma de preuve est présenté dans Uarticle [dBB19] et une formalisation Coq
est détaillée dans [CS23].
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5 Implémentation vérifiée d’'un détecteur de bugs

Un interpréteur symbolique correct et complet. La sémantique symbolique décrite
dans la partie précédente n’est pas directement exécutable. En particulier, cette sémantique
est non-déterministe puisque ’on peut choisir de poursuivre I'’exécution de deux maniéres
différentes lorsqu’un branchement est rencontré. Pour rendre la sémantique symbolique
exécutable, il faut résoudre ce non-déterminisme. Pour se faire, on commence par définir
une fonction expand : Sgym — list Seym qui associe a chaque état symbolique la liste de
tous ses successeurs possibles. L’implémentation d’une telle fonction est immédiate si I’'on
suit les régles décrites a la définition 4. Cette fonction d’expansion des états symboliques
refléte la sémantique symbolique au sens du théoréme suivant.

Théoréme 3 (Correction et complétude de la fonction d’expansion). Soient si1,s2 € Sgym,
51 “Fsym S2 St et seulement si sy € expand 5.

Pour calculer 'ensemble des états (symboliques) accessibles d’un programme p, on itére
simplement la fonction expand en partant de l'état (true, Minis, p). En revanche, ce processus
peut ne jamais terminer. En effet, il se peut qu’un état génére une suite infinie de successeurs
si le programme analysé ne termine pas.

Une approche paresseuse pour résoudre le probléme de la terminaison. Pour
résoudre le probléme de non-terminaison, on se contente d’énumeérer ’ensemble des états
accessibles sous la forme d’une séquence infinie évaluée de maniére paresseuse. En langage
OCaml, les séquences infinies peuvent étre implémentées en utilisant des suspensions (grace
au module Lazy par exemple). En Coq, on utilise des listes co-inductives, aussi appelées
streams. Ci-dessous, nous proposons une implémentation possible des stream en OCaml (&
gauche) et en Coq (& droite).

type 'a cell = CoInductive stream A :=

| snil | snil

| scons of 'a * 'a stream | scons (x : A) (xs : stream A)
with 'a stream = 'a cell Lazy.t

En utilisant le type stream, on peut écrire en Coq une fonction récursive reachable :
list Sgym — stream Sgyn, qui énumeére tous les états symboliques accessibles en partant
d’une liste d’états initiaux.

CoFixpoint reachable 1 :=
match 1 with

| [1 => snil
| s::1 => scons s (reachable (1 ++ expand s))
end.

A Taide du théoréme 3, on peut prouver que le stream reachable [ énumére bien
exactement ’ensemble des états symboliques —s,m-accessibles depuis /. Notons toutefois que
cela n’est pas vrai si la liste des états courants est étendue a gauche au lieu d’étre étendue a
droite d’un appel récursif a I'autre! En effet, en concaténant les successeurs & droite, on
réalise un parcours en largeur de I'espace d’états. Cet argument joue un role crucial dans
la preuve et garantit I’exhaustivité du parcours, méme lorsqu’il existe une infinité d’états
accessibles.

Théoréme 4. Soit | une liste d’états symboliques et s3 € Sgym,. s2 apparait dans la séquence

reachable | si et seulement s’il existe un état s1 € | tel que s1 <=, S2.
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En conséquence de ce théoréme et des théorémes de correction et de complétude de la
sémantique symbolique, on obtient le corollaire suivant.

Corollaire 3. Un programme p part en erreur si et seulement s’il existe une mémoire symbo-
liqgue M et une expression booléenne satisfiable ¢ tels qu’un état de la forme (p, M, fail ; ...)
apparait dans la séquence reachable [(true, Mipnt, D))

Implémentation finale d’un détecteur de bug. Le corollaire 3 suggére une maniére
fiable d’implémenter ’algorithme de détection de bug 1. Il suffit de balayer le stream des
états accessibles jusqu’a trouver un état symbolique dont la condition associée est satisfiable.
Dans ce cas, le programme analysé contient nécessairement un bug. Si aucun état d’erreur
n’est rencontré et que le stream est épuisé, le programme analysé ne contient pas de bugs.
Si la recherche n’aboutie pas, on peut laisser I'utilisateur interrompre ’algorithme aprés un
certain temps.

En pratique, on se contente de vérifier la fonction reachable en Coq. On génére ensuite
automatiquement une version OCaml de cette fonction en utilisant le mécanisme d’extraction
de Coq [Let08]. La lecture d’un fichier source, ’appel a la fonction reachable et son
parcours sont programmés en OCaml. Dans notre implémentation, nous utilisons le solveur
de contrainte Z3 [dMBO08] pour tester la satisfiabilité des conditions booléennes. La question
de vérifier la correction du solveur de contrainte sort du cadre de cet article. Toutefois, une
solution plus fiable serait de prouver la correction d’un solveur de contraintes en Coq et de
faire en sorte que la fonction reachable filtre les états dont la condition est non-satisfiable.
Prouver la correction des solveurs de contraintes est un sujet de recherche & part entiére
qui a déja recu beaucoup d’attention [AFG*11, Lesl1, CDG12, BFW17|. Exploiter I’état
de l'art dans ce domaine est une piste de réflexion intéressante pour de futurs travaux.

6 Conclusion

S’il est admis qu’il est utile voire nécessaire de vérifier la fiabilité des outils de preuve, les
outils de test ont recu moins d’attention. Dans cet article, nous avons proposé de vérifier
la correction d’un détecteur de bugs automatique a l’aide de 'assistant de preuve Coq. En
particulier, nous avons prouvé qu’il énumeére toutes les erreurs & 'exécution. En supposant
I’accés & un solveur de contraintes fiable, nous avons également prouvé que notre algorithme
ne détecte que des vraies erreurs. Ce premier prototype ouvre la voie & de nombreuses
possibilités d’extensions futures. En particulier, il serait intéressant de lever ’hypothése
d’accés a un solveur correct. Un autre angle de recherche, orthogonal, serait de se concentrer
sur ’analyse de langages plus réalistes pour lesquels il existe une sémantique formalisée en
Coq comme par exemple C [BL09] ou JavaScript [BCFT14].

Accessibilité des sources. Les théorémes et des définitions énoncés dans cet article ont
tous été formalisés en Coq. Les preuves sont disponibles a ’adresse https://github.com/
acorrenson/minibug. Une version plus compléte comprenant 'extraction vers OCaml peut
étre consultée librement & ’adresse https://github.com/acorrenson/WiSE.
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