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RESUME : Avec la mise en ceuvre d'applications pour l'industrie du futur également appelée " Industrie 4.0 ", le déploie-
ment de logiciels, capteurs, actionneurs et effecteurs, et différents réseaux numériques est rendu nécessaire. Dans ces
conditions, les différents échanges numériques coopérent pour rationaliser les processus de conception et de fabrication
existants. L'arrivée de I'Internet industriel des objets (IloT) pour 1'industrie 4.0 participe a un véritable point de conver-
gence avec les précédentes révolutions industrielles, "c’est aujourd’hui la promotion et le perfectionnement de cette ins-
titution moderne, l'usine proactive". A ces nouvelles solutions numériques s'ajoutent, les évolutions de la robotique, du
traitement de 1'image, de la gestion d'entreprise (agilité, éco-responsabilité). Aujourd'hui, I'Intelligence Artificielle (IA)
couplée au contrdle et a la bonne gestion d'une ligne de production est une des briques essentielles a une architecture plus
globale. Dans cet article, nous proposons d'apporter des éléments de réponse sur ce théme. Le travail présenté a été réalisé
par trois étudiants de 3™ année de Licence. Il a fait I’objet de collaborations avec trois partenaires industriels, Phoenix
Contact, Skkynet et Sick.

Mots clés : Controle-qualité, Intelligence Artificielle, Deep Learning, OPC UA, PLCnext, base de données, Proficloud,

Profinet, Phoenix Contact, Skkynet, Sick.

1 INTRODUCTION

L'industrie 4.0 est une véritable révolution. L'objectif de
cette révolution est d'apporter a l'industrie les progres
considérables et les solutions disponibles dans le do-
maine des technologies numériques. Jusqu'au début des
années 2000, le paradigme industriel impliquant I'OT
(Operational Technology) séparait 1'T (Information
Technology) [1]. Les processus industriels étaient alors
fonctionnellement et physiquement structurés et hiérar-
chisés selon un modéle pyramidal nommé le CIM (Com-
puter Integrated Manufacturing) ou le modele "Purdue"
[2, 3]. Ce type de structure fait désormais converger des
briques ou des fonctions différentes qui peuvent étre fu-
sionnées selon des besoins spécifiques. Il s'agit par
exemples, de nouveaux procédés de fabrication, de ma-
chines intelligentes, de nouveaux matériaux, de cou-
plage de procédés, de controle et de commande, de suivi
et de tragabilité, de fabrication additive, etc. Ces solu-
tions principalement numériques intégrent l'ingénierie
numérique (modélisation, simulation, réalité virtuelle ou
augmentée), la chaine numérique (conception et fabrica-
tion assistées par ordinateur (CFAO), la gestion du cycle
de vie des produits (PLM), la planification des res-
sources de l'entreprise (ERP), la gestion électronique des
documents (GED), etc.), I'Internet des objets (intercon-
nexion, objets intelligents), la communication (proto-
cole, sécurisation des échanges), le Big Data, le data mi-
ning, et les fonctions hébergées dans un Cloud donnant
ainsi naissance a un nouveau modéle 3D amené a rem-
placer le modé¢le CIM : RAMI 4.0 [4, 5]. Le travail pré-
senté dans cet article présente différentes briques numé-
riques répondant aux enjeux actuels. L article se décom-
pose en cing sections. Aprés la section d'introduction, la
section 2 présente 1’expression du besoin concernant le
projet. La section 3 décrit la mission qui a été confiée a

des étudiants en Licence. La section 4 détaille 1’archi-
tecture de la solution technique retenue accompagnée de
résultats significatifs. Enfin et par une conclusion, nous
terminons nos propos dans la section 5.

2 EXPRESSION DU BESOIN

Indispensable, le contrdle-qualité de produits manufac-
turés n’est pas nouveau. C’est méme une véritable né-
cessité dans une économie de marché. Cependant, cette
branche de service et de compétences dans 1’entreprise
vit une véritable révolution avec notamment, 1’arrivée
de nouveaux capteurs de vision. Ces solutions intégrent
aujourd’hui, des orientations clairement opérationnelles
en matiere d’IA et plus particulierement de Deep Lear-
ning. Différents constructeurs proposent aujourd’hui ce
type d’orientation. Dans ce travail, Sick, nouveau parte-
naire de notre Université a donc été retenu. Sur la base
d'une solution PLCnext (automate programme industriel
proposé par Phoenix Contact), I’objectif était de mettre
en ceuvre les dispositifs et les solutions nécessaires afin
de pouvoir enregistrer, tracer et discriminer des piéces
en plastique (moules emporte-piéce, (fig 1)). La solution
devait également permettre d'implémenter un systéme
de gestion de base de données (SGBD) locale et décen-
tralisée dans un Cloud (Proficloud i-o0).
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fig 1 : Les contraintes du projet



3 MISSION CONFIEE A DES ETUDIANTS EN
3EME ANNEE DE LICENCE

Notre établissement accueille depuis de nombreuses an-
nées, une Licence Professionnelle intitulée "Supervision
des Automatismes et des Réseaux". Cette formation uni-
versitaire répond totalement a la nécessité de former des
étudiants aux environnements consacrés aux systémes
de controle et d'acquisition de données pour 1’industrie
4.0. Le diplome peut s’acquérir par deux voies : en for-
mation initiale (voie classique) ou en formation par ap-
prentissage. Ce projet dune durée d’un mois a été confié
a trois étudiants en formation par apprentissage (fig 2).
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fig 2 : L équipe projet et une formatrice de Sick pour
un apres-midi de formation
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4 ARCHITECTURE DETAILLEE DE LA SOLU-
TION NUMERIQUE RETENUE

La fig 3 décrit I’architecture qui a été mise en ceuvre.
Cette architecture répond aux nombreuses exigences et
verrous techniques pouvant étre rencontrés dans des
contextes industriels en matiére de contréle-commande
et de vérification de conformité de produits manufactu-
rés. Dans le cadre d’un protocole d’échange commun
(Profinet), le premier enjeu a consisté a faire dialoguer,
un produit tiers (Sick) avec un automate PLCnext (Phoe-
nix Contact). Le Web Panel était également un produit
Phoenix Contact. Le second enjeu était de pouvoir dis-
poser d’un modele robuste hébergé dans la caméra ca-
pable de discriminer les objets en plastique. Le troisiéme
enjeu a consisté a créer une base de données locale a
partir d’un canal OPC UA!. Enfin, le dernier enjeu asso-
ciait a la fois, la fonction de stockage et de traitement
des objets dans un cloud (Proficloud i-0) et la sécurisa-
tion des échanges afin de pouvoir parer aux potentielles
cyber-attaques (Firmware adapté, synchronisation tem-
porelle des échanges, certificat crypté, attribution d’une
référence de produit unique (PLCnext), localisation géo-
graphique de la plateforme). Les étapes du développe-
ment ont été les suivantes.
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fig 3 : Architecture numérique de la solution

! OPC Unified Architecture est une norme IEC62541 multiplateforme
et open source pour 1'échange de données entre les capteurs et les ap-
plications cloud développées par la Fondation OPC.



4.1 Création du modéle de discrimination

Sick propose différents outils logiciels afin d’obtenir un
modéle a base de réseaux de neurones qui sera hébergé
dans la caméra (InspectorP62x). Le travail préliminaire
et fastidieux consiste aprés validation du contexte envi-
ronnemental de la caméra (hauteur, apport de lumiére,
contraste...) d’enregistrer une collection de photos des
différentes picces en plastique. Cette collection sera en-
suite traitée par un traitement a base de Deep Learning
afin d’obtenir un modéle a I’issue de la phase d’appren-
tissage. L’outil de configuration de la caméra est hé-
bergé chez Sick. Les traitements gourmands en res-
sources sont effectués sur le Cloud du constructeur pour
obtenir les fichiers de configuration de la caméra. Dans
notre cas, nous avons constitué une base de données de
3600 photos (300 photos pour chacune des pi¢ces avec
des clichés sous différentes orientations). La base de
photos ainsi obtenus concernait des photos & base de ni-
veaux de gris (fig 4 (a)). La caméra qui a été utilisée est
une caméra 2D, niveaux de gris. A I’issue de la phase
d’apprentissage, un modele présenté sous forme d’une
matrice de correspondance est proposé (fig 4 (b)). La
diagonale (bleue) de la matrice doit étre compléte. Les
autres cases doivent contenir la valeur zéro. Dans le cas
contraire, il faudra procéder a un enrichissement de la
base de photos afin que le modé¢le soit plus robuste (au-
cune confusion possible entre les piéces).
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fig 4 : Phase d’apprentissage du modele

Une fois le mode¢le établi, la caméra est capable de 1’hé-
berger dans un fichier de type JSON (fig 5 (a)). La nou-
velle étape du travail a consisté a valider la reconnais-
sance des différentes pieces (fig 5 (b)).
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fig 5 : Phase de test du modéle

4.2 Traitement du controle des piéces par le
PLCnext

Le développement de 1’application hébergée dans le
PLCnext a été traité avec la plateforme de programma-
tion PLCnext Engineer 2022 (conforme a la norme CEI
61131-3). Cette application traite a la fois, I’algorithme
de gestion des pieces (fig 6) et ’application d’interface
Homme-Machine du serveur Web hébergé par le
PLCnext. L’application d’interface Homme-Machine
est consultable avec différents moyens techniques (le
Web Panel, une tablette ou un SmartPhone (fig 3)). La
compatibilité des échanges numériques entre la caméra
et le PLCnext est gérée avec un fichier spécifique de
type GSDML fourni par le constructeur Sick.

Class reference table

Number | Name item Type Value (5) |
Bear OURS € (INT) 16#00
Elephant | ELEPHANT | Byte (INT) 16401
ﬂo N Bird OISEAU e (INT) 16402
e SR 4 A Rabbit LAPI yte (INT) 16#03
S N Tree ARBRI yte (INT) 16#04
Y gy [ Acauiston | Butterfly | PAPILLON yte@ ) 16405
'\G & Trigger Dog CHIE yte (INT) 16#06
| Human | HUMAI yte (INT) 16407
Truck CAMIO! e (INT) 16/08
10 Duck CANARD yte (INT) 16#09
11 House MAISO e (INT) 16/0A
12 Tractor | TRACTEUR e (INT) 16/0B
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fig 6 : Principe de I’algorithme hébergé dans le
PLCnext



4.3 Systéme de gestion de la base de données locale

Le Systéme de Gestion de la Base de Données (SGBD)
a mis en ceuvre différents moyens. OPC UA a servi de
canal initial pour les échanges de données. Le Client-
Serveur Cogent DataHub commercialisé par Skkynet a
permis d’établir les différents liens avec la base de don-
nées MySQL. Dans ces conditions, nous avons opté
pour 1’usage de la plateforme MAMP-PRO (fig 7). Ce
choix a nécessité d’installer un driver ODBC-MySQL.
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fig 7 : Architecture de principe du SGBD

4.4 Systéme de gestion de la base de données dans le
Cloud

Dans ce contexte, Phoenix Contact propose une solution
capable de répondre aux enjeux et aux besoins des in-
dustriels. Cette solution nommée Proficloud i-o offre un
certain nombre de services et de possibilités. Cette der-
niére partie de travail a concerné essentiellement diffé-
rents paramétrages incontournables et régles a adopter.
Le Responsable de la Sécurité des Systémes d'Informa-
tion (RSSI) de I’Université a été sollicité afin de pouvoir
disposer en toute sécurité d’un accés de notre plateforme
vers le Cloud. En la matiére, cette démarche de collabo-
ration sera également incontournable dans les entre-
prises. La fig 8 (a) montre une capture d’écran du point
de connexion entre le PLCnext et le Cloud. La fig 8 (b)
présente un exemple de la capacité de stockage et d’af-
fichage des pieces traitées. La fonction Cloud engage
des services particulierement sensibles. Par exemples,
deux contraintes peuvent étre soulevées :
v" Ou est localisé le Cloud (service interne a ’en-
treprise, service externe a 1’entreprise) ?
v" Comment rafraichir les données ou accéder aux

données dans le cas d’une rupture de service

Internet ?
Dans le cas d’une rupture de service Internet, le SGBD
local peut garantir une continuité de service.

Health Information  Service Logs  Firmware Update

(b)
fig 8 : Connexion au Cloud

4.5 Validation par une phase de reporting pour ana-
lyse des résultats

L’analyse des données en ligne est une phase incontour-
nable. La fig 9 présente un résultat qui pourrait étre ana-
lysé par exemple par un responsable de production.
Dans notre cas et en mode automatique, toutes les piéces
ont été correctement analysées et traitées sans erreur.
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fig 9 : Analyse d’une campagne de controle

5 CONCLUSION

Nous avons montré dans cet article que de nouvelles so-
lutions techniques étaient proposées par différents cons-
tructeurs bien connus. Différents enjeux pour 1’industrie
4.0 ont été validé dans ce projet. Nous avons également
démontré que la mise en place de collaborations avec
différents partenaires industriels est une réelle opportu-
nité pour nos formations universitaires. Ces collabora-
tions permettent a la fois, de disposer d’une vitrine tech-
nologique et de former au mieux nos étudiants compte
tenu des besoins des industriels. Enfin, nous avons dé-
montré que des étudiants en Licence 3™ année peuvent
relever des défis techniques conséquents. La fig 10 (a)
présente la plateforme de travail finalisée. La partie (b)
permet d’accéder a une vidéo de présentation du projet.
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fig 10 : La plateforme de travail
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