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Résumé. La complexité croissante et la connectivité des systemes auto-
mobiles suscitent des inquiétudes quant a leur vulnérabilité aux atteintes
a la sécurité. Par conséquent, l'intégration de méthodes formelles et de
techniques de validation est devenue cruciale pour garantir la sécurité des
systemes automobiles. Cet article de recherche vise a fournir un apercu
complet des méthodes formelles et des techniques de validation de pointe
actuellement utilisées dans 'industrie automobile pour la sécurité des sys-
temes. L’article commence par discuter des défis associés a la sécurité des
systemes automobiles et des conséquences potentielles des atteintes a la
sécurité. Ensuite, il explore différentes méthodes formelles, telles que la
vérification de modeles, la démonstration de théoremes et l'interpréta-
tion abstraite, qui ont été largement utilisées pour analyser et vérifier les
propriétés de sécurité des systemes automobiles. De plus, ’enquéte met
en évidence les techniques de validation utilisées pour garantir U'efficacité
des mesures de sécurité, notamment les tests de pénétration, l'injection
de fautes et les tests de fuzz. En outre, 'article examine 'intégration de
méthodes formelles et de techniques de validation dans le cycle de déve-
loppement automobile, y compris les phases d’ingénierie des exigences, de
conception, de mise en ceuvre et de test. Il aborde les avantages et les
limites de ces approches, en tenant compte de facteurs tels que 1’évolu-
tivité, lefficacité et 'applicabilité aux systémes automobiles réels. Grace
a une revue approfondie de la littérature pertinente et d’études de cas,
cette enquéte offre un apercu des tendances actuelles de la recherche, des
défis et des questions de recherche ouvertes dans le domaine des méthodes
formelles et des techniques de validation pour la sécurité des systémes au-
tomobiles. Les résultats de cette enquéte peuvent constituer une ressource
précieuse pour les chercheurs, les praticiens et les décideurs impliqués dans
la conception, le développement et 1’évaluation de systémes automobiles
sécurisés.
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1 Introduction

L’avancée rapide de la technologie des véhicules a annoncé une nouvelle ere de
connectivité et de sophistication extraordinaires. Les véhicules modernes sont équi-
pés d’unités de controle électronique élaborées, de réseaux intégrés et d’une pléthore
de capteurs, permettant des fonctions avancées allant de la conduite autonome & des
systémes d’infodivertissement sophistiqués (211; 223; 79; 227). Bien que cet essor de
compétences technologiques présente de nombreux avantages, il souléve également une
préoccupation importante : la vulnérabilité des systémes automobiles aux atteintes a
la sécurité. Les véhicules sont vulnérables a divers risques cybernétiques en raison de
I'intégration de logiciels complexes et d’éléments de connexion, allant du piratage a
distance & l'acces illégal (10; 230). De telles atteintes a la sécurité peuvent avoir des
conséquences variées, allant de la compromission des données personnelles a la mise en
danger de la sécurité des passagers (242; 35). Alors que l'industrie automobile se dirige
vers un avenir de véhicules autonomes et connectés, protéger ces systemes contre les
attaques malveillantes devient essentiel (269; 54).

En raison de la complexité croissante et de I'interconnexion des systémes automo-
biles, les méthodes de sécurité traditionnelles ne suffisent plus (94; 270). Les techniques
traditionnelles, principalement axées sur la protection périmétrique, ont du mal a suivre
les tactiques changeantes des adversaires cybernétiques. Cela souligne l'importance
d’une approche plus approfondie et rigoureuse de la sécurité des systémes automobiles.
Les méthodes formelles et les approches de validation offrent une solution intéressante
a ce probleme croissant (132; 186; 124). Les approches formelles fournissent un cadre
structuré pour exprimer et vérifier les propriétés de sécurité en utilisant une rigueur
mathématique (279; 186). Les techniques de validation, telles que les évaluations pra-
tiques et les scénarios d’attaque simulés, complétent les méthodes formelles en validant
les mesures de sécurité dans le monde réel (134; 141).

L’objectif principal de cette étude de recherche est de présenter un apergu complet
des méthodologies formelles les plus récentes et des approches de validation utilisées
dans le secteur automobile pour garantir la sécurité du systéme. Cela comprend une
discussion approfondie des techniques de validation telles que les tests de pénétration et
I'injection de fautes, ainsi qu’une exploration des différentes méthodes formelles allant
de la vérification de modéles a la démonstration de théorémes (167; 123).

Ce document couvre ’ensemble du processus de développement des systémes auto-
mobiles, de I'ingénierie des exigences aux tests. Nous espérons mettre en évidence les
points d’intégration ou les méthodes formelles et les techniques de validation jouent
un role essentiel dans le renforcement de la sécurité du systéme en examinant chaque
phase du cycle de développement. Cette étude tient également compte des évolutions
de la convergence des méthodes formelles, de l'apprentissage automatique et de la
technologie de la blockchain, offrant un apergu de I'avenir de la sécurité des systémes
automobiles.

Cette étude se veut une ressource importante pour les chercheurs, les praticiens et
les décideurs intéressés par la conception, le développement et ’évaluation de systémes
automobiles sécurisés, en réalisant une enquéte exhaustive de la littérature pertinente
et en effectuant une analyse approfondie.
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Enquétes connexes : Le travail décrit dans (152) fournit une analyse approfondie
des solutions existantes et des principaux défis liés a la sécurisation des systémes de
transport intelligents (STI). Il aborde les problémes de sécurité associés a la connec-
tivité croissante et a 'autonomie des véhicules dans les STI. Le travail comprend un
tutoriel sur les problemes de sécurité et les attaques, évalue les solutions existantes et
discute des tendances récentes visant a renforcer la sécurité des STI. Dans I’ensemble,
il vise a améliorer la sécurité et la confidentialité des STI en identifiant les menaces
potentielles et en mettant en évidence les domaines a améliorer pour sécuriser ces
systémes.

Les auteurs de l'article (221) proposent un apergu et une comparaison des proto-
coles et des schémas de communication pour les architectures automobiles basées sur le
paradigme de I'architecture orientée services (SOA), par opposition aux approches tra-
ditionnelles orientées signaux. L’article met en évidence la nécessité d’une conception
architecturale transformée pour répondre aux nouvelles exigences des clients et des fa-
bricants, qui consistent notamment & ajouter de nouvelles fonctions logicielles au cours
du cycle de vie du produit. Il aborde les défis et les opportunités des SOA en termes
de sécurité de I'information et explore diverses contre-mesures de sécurité telles que les
pare-feu, les systémes de détection d’intrusion (IDS) et la gestion des identités et des
acces (IAM) dans le contexte automobile. Le travail se conclut par une discussion sur
I’adaptation des mesures de sécurité existantes et de leurs caractéristiques spécifiques
dans une architecture hybride combinant & la fois des approches orientées signaux et
orientées services.

La principale contribution de I’article (164) réside dans la fourniture d’une vue d’en-
semble complete de 'analyse des menaces et de 1’évaluation des risques (TARA) telle
qu’elle concerne la cybersécurité des véhicules connectés dans l'industrie automobile.
L’article met I'accent sur le potentiel d’accidents résultant de vulnérabilités en matiere
de cybersécurité compte tenu de 'interdépendance croissante avec les réseaux externes,
soulignant ainsi 'importance de la cybersécurité. Le texte précise que les fabricants
automobiles augmentent leurs investissements dans le développement de mécanismes
de défense en matiere de cybersécurité et propose TARA comme une approche effi-
cace pour réduire les colits et garantir une défense efficace lors des phases initiales
de développement des véhicules. Une classification de diverses méthodologies TARA
est proposée, et les approches existantes sont comparées. Une évaluation de lefficacité
des outils couramment utilisés pour TARA est également réalisée. En outre, I'article
présente la notion de mise en correspondance attaque-défense, une approche qui vise
a synchroniser les vulnérabilités et les menaces détectées avec les contre-mesures les
plus appropriées. L’article se conclut par une discussion sur les développements futurs
potentiels de TARA dans I'industrie automobile.

L’étude (84) contribue & une analyse approfondie des mises & jour logicielles sans
fil (OTA) dans l'industrie automobile, en mettant particulierement 'accent sur les
problemes de sécurité. Le rapport souligne I'importance croissante des mises a jour
OTA pour les voitures connectées et leur utilisation pour améliorer a distance les fonc-
tionnalités et corriger les erreurs logicielles. L’article vise a accroitre la sensibilisation
dans ce domaine en offrant un examen approfondi des divers domaines de recherche et
techniques dans les technologies de mise & jour OTA. Il propose une analyse compa-
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rative des méthodologies actuelles, examine les approches de mise a jour OTA viables
et sécurisées, et parle de la relation entre les technologies de voiture connectée et les
fonctionnalités de mise a jour OTA. La satisfaction des clients, les caractéristiques d uti-
lisabilité et les fonctionnalités des voitures prenant en charge les mises a jour OTA sont
également examinées dans 'enquéte. Le travail offre des perspectives importantes pour
le développement des mises & jour OTA dans les voitures en soulignant les orientations
futures de la recherche, notamment dans le domaine de la sécurité.

Une vue d’ensemble approfondie de la cybersécurité dans le contexte des véhi-
cules connectés et autonomes (VCA) est la contribution principale de Particle (249).
L’étude reconnait les avantages potentiels des VCA, notamment de meilleures options
de mobilité, des prix plus bas pour les utilisateurs, un transport plus sir et la créa-
tion de nouveaux emplois. Elle attire également ’attention sur la menace croissante
des attaques malveillantes & la sécurité des VCA & mesure que 'automatisation et la
connectivité augmentent. Sur la base des réseaux de communication et des objets d’at-
taque, I’enquéte divise les menaces et les vulnérabilités en matiere de cybersécurité en
trois catégories : les attaques véhicule-vers-tout, les attaques dans le véhicule et les
autres attaques. Elle aborde également les tactiques de défense pour protéger les VCA
et parle du risque cybernétique comme type d’attaque dans ’environnement des VCA.
Les exigences de cybersécurité et de sécurité disponibles pour les VCA sont présentées
dans la conclusion de 'article, accompagnées de quelques conseils utiles. Enfin, elle
met en évidence les problémes et les questions non résolues qui nécessitent des études
supplémentaires dans le domaine de la cybersécurité des VCA.

La construction d’une taxonomie exhaustive des attaques dans le domaine de ’au-
tomobile est la contribution principale de 1’étude (204). L’article met accent sur I’évo-
lution de l'industrie automobile au fil du temps et sur la maniere dont I'ajout de
composants électroniques aux voitures a entrainé de nouveaux vecteurs d’attaque et
vulnérabilités. Une zone de recherche et de pratique qui fait défaut est une taxono-
mie d’attaque compléte pour I'industrie automobile. Afin de résoudre ce probléme, les
auteurs réalisent une revue approfondie de la littérature, trouvent et catégorisent 48
attaques distinctes en utilisant la taxonomie suggérée des méthodes d’attaque. En re-
liant plusieurs vecteurs d’attaque, la taxonomie peut aider les testeurs de pénétration
dans I'industrie automobile a créer des attaques plus complexes. Il s’agit d’un outil utile
pour les testeurs de pénétration. Cinq dimensions - couches AUTOSAR, domaines d’at-
taque, principes de sécurité de 'information, surfaces d’attaque et profils d’attaquants
- sont également utilisées pour catégoriser les vecteurs d’attaque découverts. Les résul-
tats attirent 'attention sur les vecteurs d’attaque les plus couramment utilisés dans la
littérature, qui sont principalement dirigés contre les couches d’application et de service
de Tarchitecture AUTOSAR. Ces vecteurs comprennent le leurre GPS, l'injection de
messages, I'usurpation de noeud, le sybil et les attaques de ver.

L’étude présentée dans (92) contribue a une évaluation approfondie de la gestion
de la confiance dans ’écosysteme de I'Internet des véhicules (IoV). L’article reconnait
I'ToV comme un moyen d’améliorer ’expérience utilisateur en fournissant des services
avancés axés sur le confort et la sécurité. Les auteurs attirent ’attention sur le fait que
Parchitecture de I'Internet des véhicules (IoV) est complexe, impliquant des étres hu-
mains, des objets routiers, des voitures et des systémes de transport intelligents (ITS).
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Ils soulignent que les différentes formes de communication au sein de I'Internet des
véhicules (IoV) créent de nouveaux besoins en matiere de sécurité et augmentent la
surface d’attaque de 1’écosystéme. L’étude met I'accent sur 'utilisation de la gestion
de la confiance comme technique de sécurité pour améliorer la fiabilité dans I’environ-
nement de U'Internet des véhicules (IoV) afin de surmonter ces problémes. Bien que
la gestion de la confiance dans le contexte des réseaux ad hoc véhiculaires (VANET)
ait été largement explorée, les auteurs soutiennent que les techniques créées pour les
VANET doivent étre modifiées et étendues pour étre utiles dans le contexte plus large
de I'Internet des véhicules. Ils attirent I’attention sur la maniere dont des technologies
de pointe telles que 'intelligence artificielle (38; 278; 184; 12; 32; 181; 130; 228; 128),
linformatique en nuage, la blockchain et les réseaux définis par logiciel (SDN) peuvent
offrir des stratégies de gestion de la confiance plus appropriées et pratiques dans le
contexte de I'Internet des véhicules.

La principale contribution de I’étude (116) est une revue systématique et une ana-
lyse des études précédemment menées sur les défenses et les attaques des véhicules
autonomes. Les auteurs soulignent I'importance du transport intelligent au sein des
villes intelligentes et les vulnérabilités potentielles des véhicules autonomes qui peuvent
avoir des répercussions sur la vie humaine et la sécurité. Grace & un examen approfondi
de 151 articles publiés de 2008 a 2019, I'enquéte examine en profondeur les attaques
autonomes et les mécanismes de défense. Le texte établit trois catégories distinctes
pour les attaques et les mécanismes de défense, en mettant I'accent sur I'importance
de l'apprentissage automatique et de l'intelligence artificielle dans ’identification des
anomalies. L’enquéte fournit des constatations significatives et des implications pour
les recherches ultérieures, en mettant particulierement ’accent sur ’application de
I'intelligence artificielle pour aborder les problemes de sécurité associés aux véhicules
autonomes dans les environnements de villes intelligentes.

Le travail présenté dans (207) est une étude approfondie qui examine les attaques
actuelles et les techniques de défense utilisées pour les véhicules connectés et autonomes
(VCA). Les auteurs soulignent I'influence significative des véhicules autonomes sur les
systemes de transport intelligents et les avantages potentiels des VCA pour un trans-
port siir et efficace. Néanmoins, il est important de souligner les obstacles de sécurité
considérables auxquels les véhicules connectés et autonomes (VCA) sont confrontés en
raison de leur nature interconnectée et de la susceptibilité de leurs composants aux
attaques potentielles. L’étude examine 189 articles publiés entre 2000 et 2020, en se
concentrant spécifiquement sur 131 articles qui abordent les modeles d’attaque ou les
stratégies de défense pour les véhicules connectés et autonomes (VCA). Cette étude
offre un examen complet des attaques de sécurité et des contre-mesures pour les véhi-
cules connectés et autonomes (VCA). Elle explore différents modeles d’attaque basés
sur les composants ciblés, les exigences d’acces et les motivations. De plus, elle iden-
tifie les défis de recherche actuels et les tendances dans ce domaine. L’étude révele un
écart entre la recherche académique et la mise en ceuvre industrielle des problemes de
sécurité liés aux véhicules connectés et autonomes (VCA). Cela souligne I'importance
d’améliorer les défenses dans le développement futur des VCA. L’étude améliore la
compréhension de I'état actuel et des tendances en matiere de sécurité des VCA, of-
frant des informations précieuses aux chercheurs et aux ingénieurs souhaitant améliorer
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la sécurité des VCA.

L’étude (177) présente une étude approfondie qui examine les problémes de sécurité
et de confidentialité associés a l'informatique en nuage véhiculaire (VCC). Les avan-
tages potentiels de la VCC dans la transformation des services informatiques pour le
transport intelligent, la conduite autonome et d’autres applications diverses sont di-
ment reconnus par les auteurs. Néanmoins, ils reconnaissent que la VCC est limitée par
d’importants probléemes de confidentialité et de sécurité. L’article présente un examen
a jour de l'architecture, des fonctionnalités et des mises en ceuvre de la VCC. L’article
réalise une enquéte exhaustive sur les problémes de sécurité et de confidentialité dans la
VCC, en couvrant différentes couches, notamment la couche de ressources physiques, la
couche de réseau véhicule-vers-tout (V2X), la couche de cloud véhiculaire et I'ensemble
du systeme. Il propose également une taxonomie pour l'identification des menaces. La
recherche met ’accent sur les domaines de préoccupation et les questions non résolues,
fournissant des informations significatives pouvant orienter les futures recherches sur
les défis de sécurité et de confidentialité associés a la VCC. Dans son ensemble, cette
étude contribue au corpus de connaissances en fournissant une compréhension appro-
fondie des problémes de sécurité et de confidentialité propres a la VCC. Cela permet a
son tour de formuler des mesures efficaces pour renforcer la sécurité et la confidentialité
des systemes de VCC.

L’enquéte présentée dans cet article se distingue des enquétes existantes en fournis-
sant un apergu complet des méthodes formelles et des techniques de validation pour
la sécurité des systémes automobiles, couvrant un large éventail d’approches et leur
intégration dans le cycle de développement. Contrairement a d’autres enquétes qui se
concentrent sur des aspects spécifiques tels que les protocoles, les menaces ou les at-
taques, notre article adopte une approche holistique, examinant ’ensemble du spectre
des méthodes formelles et des techniques de validation, leur application dans différentes
phases de développement, et en identifiant les tendances et les défis de recherche actuels.
Cette perspective globale fait de notre enquéte une ressource précieuse pour les cher-
cheurs, les praticiens et les décideurs impliqués dans la conception et le développement
de systemes automobiles sécurisés.

2 Défis de la sécurité des systéemes automobiles

Le domaine des systemes automobiles rencontre une multitude d’obstacles dans le
domaine de ’assurance de la sécurité. La complexité croissante et I’interconnectivité de
ces systemes ont donné naissance a de nouvelles vulnérabilités et risques susceptibles
de provoquer des violations de sécurité (27; 225). Comprendre et atténuer efficacement
ces problemes est d’une importance capitale pour garantir la protection des systémes
automobiles contre les atteintes potentielles a la sécurité (245; 185). Cette section se
penche sur les principaux obstacles liés a la sécurité au sein des systémes automobiles.
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2.1 Types de réseaux et protocoles de communication dans les
systémes automobiles

Les systémes automobiles reposent sur divers réseaux et protocoles de communica-
tion pour permettre I’échange d’informations entre les différents composants et sous-
systemes. Comprendre les types de réseaux et les protocoles de communication utilisés
dans les systémes automobiles est crucial pour assurer une communication efficace et
sécurisée a 'intérieur du véhicule. Voici quelques types de réseaux couramment utilisés
dans les systémes automobiles :

— Controller Area Network (CAN) : CAN est un réseau largement utilisé
dans les véhicules qui facilite la communication entre les unités de controle
électronique (ECU). 11 a été initialement développé dans les années 1980 et est
depuis devenu la norme de facto pour la communication embarquée. CAN est
un réseau robuste, peu coiiteux et tolérant aux erreurs qui prend en charge les
applications en temps réel. Il fonctionne selon une topologie en bus, ou plusieurs
ECU sont connectées & un bus de communication partagé. CAN permet une
communication fiable et efficace entre différents systemes du véhicule, tels que
I'unité de commande du moteur, I'unité de commande de la transmission et le
module de controle de la carrosserie.

— Local Interconnect Network (LIN) : LIN est un autre réseau couramment
utilisé dans les systemes automobiles, principalement pour la communication
entre les composants moins critiques. Il offre une solution économique pour les
besoins de communication & basse vitesse, tels que le contréle des interrupteurs
de vitre, des verrous de porte et de I’éclairage intérieur. LIN fonctionne selon
une architecture maitre-esclave, ot un nceud maitre communique avec plusieurs
neeuds esclaves. Comparé a CAN, LIN a une bande passante plus faible et est
concu pour des applications plus simples et moins critiques en termes de temps.

— Ethernet : Ethernet est de plus en plus adopté dans les véhicules modernes en
raison de ses capacités a haut débit. Il permet la communication entre divers
ECU et prend en charge des applications avancées telles que les systémes d’info-
divertissement, les systemes d’aide & la conduite avancés (ADAS) et la conduite
autonome. L’Ethernet automobile est basé sur la norme Ethernet, mais com-
prend des fonctionnalités supplémentaires pour répondre aux exigences spéci-
fiques des applications automobiles. Il offre des débits de données plus élevés,
une fiabilité améliorée et la possibilité de hiérarchiser différents types de trafic.

— FlexRay : FlexRay est un réseau déterministe et tolérant aux erreurs qui assure
une communication haut débit dans les systémes automobiles critiques pour la
sécurité. Il a été développé pour répondre aux exigences strictes des systemes
avancés d’aide a la conduite et des applications x-by-wire. FlexRay prend en
charge a la fois la communication déclenchée par le temps et la communication
déclenchée par des événements, permettant une transmission précise et prévisible
des données. 11 offre une bande passante élevée, une tolérance aux erreurs et des
capacités de synchronisation, ce qui le rend adapté aux applications critiques
nécessitant une communication en temps réel.

— Media-Oriented Systems Transport (MOST) : MOST est une technologie
de réseau principalement utilisée dans les systémes multimédias et d’infodiver-
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tissement automobiles. Elle permet la transmission de I'audio, de la vidéo et
des données de controle entre différents appareils multimédias dans le véhicule,
tels que les unités principales, les amplificateurs et les écrans. MOST prend en
charge le transfert de données a haute vitesse et offre des fonctionnalités telles
que le streaming synchrone, la gestion du réseau et la tolérance aux erreurs.

— Ethernet automobile : ’Ethernet automobile est une extension de la norme
Ethernet spécifiquement concue pour les applications automobiles. Il permet
une communication a haut débit et répond aux exigences croissantes en ma-
tiere de bande passante des véhicules modernes. L’Ethernet automobile permet
Iintégration de différents systémes tels que 'infodivertissement, les ADAS et la
diagnostic du véhicule sur une infrastructure réseau unique. Il utilise des proto-
coles et des technologies Ethernet, tels que Ethernet AVB (audio video bridging)
et TSN (time-sensitive networking), pour garantir une communication fiable et
déterministe.

— Réseaux sans fil : Les réseaux sans fil jouent un role essentiel dans les systemes
automobiles, permettant la connectivité avec des appareils et des services ex-
ternes. Par exemple, le Bluetooth est couramment utilisé pour les appels mains
libres, la diffusion audio et la connectivité sans fil des appareils. Le Wi-Fi peut
fournir un acces Internet embarqué, permettant aux passagers de connecter leurs
appareils et d’accéder aux services en ligne. Les réseaux cellulaires, tels que la
4G LTE et la 5G, permettent la communication entre véhicules (V2V) et entre
véhicules et infrastructure (V2I), prenant en charge des fonctionnalités telles que
les diagnostics a distance, les mises a jour over-the-air et les services connectés.

— CAN-FD : CAN avec débit de données flexible (CAN-FD) est une extension
du protocole CAN traditionnel qui permet des débits de données plus élevés et
des tailles de charge utile accrues. Il répond a la demande croissante de bande
passante dans les systémes automobiles, en particulier pour les applications né-
cessitant une transmission de données plus importante, telles que les données
de capteurs haute résolution provenant de caméras et de radars. CAN-FD est
rétrocompatible avec les réseaux CAN existants, permettant une transition en
douceur vers des débits de données plus élevés.

— LIN Sub-bus : Le LIN Sub-bus est une extension du protocole LIN qui per-
met 'expansion des réseaux LIN pour accueillir plus d’appareils. Il permet la
connexion de nceuds esclaves supplémentaires & un bus LIN existant, augmentant
ainsi la capacité globale et la flexibilité du réseau. Le LIN Sub-bus est couram-
ment utilisé dans les systémes automobiles ot le nombre de composants dépasse
la capacité d’un seul bus LIN, comme dans les modules de porte complexes ou
les groupes d’instruments.

Ces réseaux et protocoles de communication contribuent au paysage de communi-
cation diversifié des systémes automobiles. La sélection et I'intégration de ces réseaux
dépendent de facteurs tels que I'architecture spécifique du véhicule, les exigences de
communication et les fonctionnalités souhaitées du véhicule. En utilisant efficacement
ces réseaux et protocoles, les systemes automobiles peuvent atteindre une communica-
tion efficace et fiable, permettant le fonctionnement transparent de divers sous-systémes
et améliorant ’expérience de conduite globale.
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Défis de sécurité

Les systémes de véhicules contemporains dépendent principalement des logiciels et
de la connectivité réseau, les exposant ainsi a de multiples vulnérabilités. La présence
de ces vulnérabilités peut provenir de divers facteurs, notamment des déficiences de
conception, des erreurs d’implémentation, des protocoles de sécurité insuffisants ou de
I'utilisation de composants logiciels obsoletes. La résolution de ces défis de sécurité est
cruciale pour se protéger contre les menaces cybernétiques potentielles et garantir la sé-
curité et la confidentialité des occupants du véhicule. Voici quelques-uns des principaux
défis de sécurité associés aux protocoles de réseau automobile :

Canaux de communication non sécurisés (115; 273) : Les procédures de
cryptage ou d’authentification insuffisantes mises en ceuvre dans les protocoles
de communication peuvent compromettre la confidentialité des données sensibles
et faciliter I’acces illégal aux fonctionnalités du véhicule. Les attaquants peuvent
intercepter ou manipuler les messages de communication, ce qui peut entrainer
un acceés non autorisé ou un controle non autorisé des systémes critiques du
véhicule.

Authentification et autorisation faibles (111; 256) : Les mesures d’authen-
tification et d’autorisation insuffisantes ou mal mises en ceuvre peuvent accor-
der un acces non autorisé aux systemes vitaux du véhicule, permettant aux
attaquants de prendre le contrble sans autorité appropriée. Les mécanismes
d’authentification faibles peuvent permettre a des individus non autorisés de
contourner les barrieres de sécurité et d’accéder de maniére non autorisée aux
fonctions du véhicule ou aux données sensibles.

Vulnérabilités logicielles (88; 188) : L’exploitation des vulnérabilités dans
les composants logiciels tels que les systemes d’exploitation, les systemes d’in-
fodivertissement ou le micrologiciel de la voiture peut influencer ou interrompre
le fonctionnement des véhicules. Les vulnérabilités logicielles peuvent étre ex-
ploitées par des attaquants pour prendre le controle des systémes critiques,
perturber les opérations du véhicule ou compromettre la sécurité des occupants
du véhicule.

Pratiques de codage sécurisé inadéquates (162; 75; 180) : L’absence de
conformité aux principes de codage sécurisé dans le processus de développement
logiciel peut créer plusieurs vulnérabilités, notamment les débordements de tam-
pon, les injections SQL et les attaques par injection de code. Des pratiques de
codage sécurisé inadéquates augmentent le risque de vulnérabilités logicielles,
qui peuvent étre exploitées par des attaquants pour accéder de maniere non
autorisée ou exécuter un code malveillant dans les systémes du véhicule.
Exploitation de 1’accés physique (22; 57) : La sécurité de I’ensemble du
systeme peut étre compromise par des individus qui ont un acces physique au
véhicule et exploitent les failles des interfaces de diagnostic, des systémes em-
barqués ou des dispositifs antieffraction. Les attaquants ayant un acceés physique
peuvent manipuler ou altérer les composants du véhicule, compromettant 1’in-
tégrité et le fonctionnement des systémes critiques.

Sécurité du bus CAN : L’utilisation répandue du réseau de zone de com-
mande (CAN) dans les systémes automobiles en fait une cible attrayante pour
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les attaques cybernétiques. Le CAN ne dispose pas de fonctionnalités de sécurité
intégrées, le rendant vulnérable a diverses menaces, telles que le détournement
de messages, les attaques de rejeu et 'acces non autorisé. Les attaquants peuvent
manipuler les messages CAN pour compromettre desles fonctions critiques du
véhicule, telles que le freinage ou la direction. La sécurisation du bus CAN né-
cessite la mise en place de mécanismes d’authentification, de cryptage et de
détection des intrusions pour prévenir I’acces non autorisé et garantir I'intégrité
et la confidentialité des communications.

— Sécurité Ethernet : L’Ethernet est de plus en plus utilisé dans les véhicules,
notamment pour les applications avancées telles que l'infodivertissement et les
systémes d’aide & la conduite (ADAS). Cependant, les réseaux Ethernet sont
confrontés a des défis de sécurité similaires a ceux des réseaux informatiques
traditionnels. Cela comprend le risque d’acces non autorisé, de falsification de
données et d’attaques par déni de service. La sécurisation de I’Ethernet dans
les systemes automobiles implique la mise en place de mécanismes robustes de
controle d’acces, de protocoles de cryptage et de segmentation du réseau pour
isoler les systémes critiques des systémes non critiques.

— Sécurité des réseaux sans fil : Les réseaux sans fil, tels que Bluetooth, Wi-
Fi et les réseaux cellulaires, sont exposés a diverses menaces de sécurité. Par
exemple, les connexions Bluetooth peuvent étre vulnérables a I’écoute indis-
crete et a appariement de périphériques non autorisés. Les réseaux Wi-Fi des
véhicules peuvent étre ciblés par des attaquants cherchant a accéder de maniere
non autorisée aux systemes du véhicule ou a voler des données sensibles. Les ré-
seaux cellulaires peuvent étre exploités pour des attaques a distance, telles que la
compromission du systeme de télématique ou des systemes d’infodivertissement
du véhicule. La sécurisation des réseaux sans fil nécessite la mise en ceuvre de
mécanismes d’authentification, de cryptage et de détection des intrusions solides
pour se protéger contre ’accés non autorisé et les violations de données.

— Sécurité FlexRay et LIN : Bien que FlexRay et LIN soient moins souvent ci-
blés par des attaquants externes en raison de leur connectivité externe limitée, ils
font toujours face a des défis de sécurité. Ces protocoles peuvent étre vulnérables
a des attaques physiques, telles que la manipulation des cables de communica-
tion ou l'injection de signaux malveillants. La sécurisation des réseaux FlexRay
et LIN implique la mise en place de mesures de sécurité physiques, telles que
des céblages résistants aux intrusions et des connecteurs sécurisés, pour prévenir
I’acceés non autorisé et la manipulation.

— Mises a jour logicielles sécurisées : De nombreux systémes automobiles dé-
pendent de mises a jour logicielles pour corriger les vulnérabilités et introduire
de nouvelles fonctionnalités. Cependant, le processus de mise a jour logicielle
via le réseau présente des risques de sécurité. Les attaquants peuvent tenter
d’exploiter les vulnérabilités du processus de mise a jour pour injecter un code
malveillant ou altérer le logiciel. Les mécanismes de mise & jour logicielle sécu-
risée, tels que la signature de code, le démarrage sécurisé et les protocoles de
mise a jour sécurisée, sont essentiels pour garantir I'intégrité et I'authenticité
des mises a jour logicielles et prévenir les modifications non autorisées.
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La résolution de ces défis de sécurité nécessite une approche globale qui englobe
la conception de réseaux sécurisés (secure network design), le cryptage robuste (robust
encryption), les mécanismes d’authentification solides (strong authentication mecha-
nisms), les bonnes pratiques de développement logiciel sécurisé (secure software deve-
lopment practices), les mesures de sécurité physique (physical security measures), et
les mécanismes de mise & jour logicielle sécurisée (secure software update mechanisms).
Des évaluations de sécurité régulieres (regular security assessments), des tests de vul-
nérabilité (vulnerability testing), et une surveillance continue (continuous monitoring)
sont essentiels pour identifier et atténuer les risques de sécurité potentiels dans les pro-
tocoles de réseau automobile. En abordant ces défis, les systémes automobiles peuvent
améliorer la sécurité de leurs réseaux de communication, se protéger contre les menaces
cybernétiques, et garantir la sécurité et la confidentialité des occupants du véhicule.

2.3 Autres risques possibles

L’exploitation de ces vulnérabilités peut entrainer des conséquences importantes,
telles que la manipulation illégale des fonctions du véhicule, la compromission de sys-
témes cruciaux et la mise en danger de la sécurité a la fois des occupants et des
autres personnes sur la route. Des exemples illustratifs de conséquences probables com-
prennent :

— Controéle a distance non autorisé (248; 80) : L’acquisition non autorisée du
controle de diverses opérations du véhicule, telles que la direction, le freinage et
I'accélération, par des individus malveillants peut entrainer des risques impor-
tants pour la sécurité des occupants du véhicule et des autres personnes sur la
route.

— Violations de la confidentialité des données (199; 222) : Les failles de sécurité
dans les systémes automobiles peuvent conduire a ’acquisition, au vol ou a la
modification illégale d’informations confidentielles, telles que des données per-
sonnelles, des données de localisation ou des modeles d’utilisation du véhicule.

— Injection de logiciels malveillants (250; 214) : L’injection de logiciels malveillants
par des acteurs malveillants dans les systemes automobiles a le potentiel de
perturber les opérations, de compromettre les fonctions critiques pour la sécurité
ou de faciliter ’observation et le suivi illégaux.

— Risques pour la sécurité physique (37; 277) : Les failles de sécurité ont le potentiel
de donner lieu a des risques pour la sécurité physique, tels que la désactivation
des dispositifs de sécurité, la manipulation du déploiement des airbags ou 'in-
terférence avec le systéme de freinage antiblocage (ABS), ce qui peut entrainer
des accidents ou des blessures.

2.4 Limitations des techniques classiques

Les exemples énumérés ci-dessus soulignent I'importance de résoudre les vulnéra-
bilités et de garantir la sécurité des systeémes automobiles afin de prévenir de maniere
proactive les accidents potentiels et de réduire efficacement les risques associés. Bien
que des techniques classiques aient été utilisées dans le domaine de la sécurité des
systémes automobiles, elles présentent certaines limites qui les rendent moins efficaces
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pour faire face aux menaces et aux vulnérabilités en constante évolution. Dans cette
section, nous discuterons de certaines des techniques classiques couramment utilisées
dans I'industrie automobile et de leurs principales limitations :

— Firewalls et systemes de détection d’intrusion (IDS) (73; 156; 229; 208) : Les
pare-feu établissent une barriére entre les réseaux internes et externes, tandis
que les IDS surveillent le trafic réseau a la recherche d’activités suspectes. Ce-
pendant, ces techniques présentent des limites dans le contexte des systemes
automobiles. Elles peuvent ne pas étre en mesure de détecter des attaques ex-
ploitant des vulnérabilités au sein du réseau interne du véhicule, telles que des
composants compromis qui communiquent entre eux. De plus, elles ont souvent
du mal a suivre la complexité et la sophistication croissantes des attaques, car
les attaquants trouvent continuellement de nouvelles fagons de contourner ou de
contourner les mesures de sécurité réseau traditionnelles.

— Cryptage et protocoles de communication sécurisés (66; 112; 59; 133) : Le cryp-
tage et les protocoles de communication sécurisés sont essentiels pour protéger
les données sensibles transmises entre les différents composants d’un systéme
automobile. Ces techniques garantissent la confidentialité et 'intégrité de la
communication. Cependant, le cryptage seul ne peut pas empécher les attaques
exploitant d’autres vulnérabilités du systeme. De plus, les mécanismes de gestion
et de distribution des clés dans les systémes automobiles peuvent étre difficiles
a mettre en ceuvre de maniere sécurisée, et si ces mécanismes sont compromis,
Pefficacité du cryptage peut étre gravement compromise.

— Controle d’acces et mécanismes d’authentification (11; 194; 61; 24) : Le controle
d’acces et les mécanismes d’authentification sont utilisés pour restreindre ’ac-
ces aux fonctions et aux ressources critiques d’un systéme automobile. Ces tech-
niques aident & prévenir le controle et la manipulation non autorisés du véhicule.
Cependant, elles reposent sur I’hypothése que les mécanismes d’authentification
eux-mémes sont sécurisés. Des mécanismes d’authentification faibles ou mal mis
en ceuvre peuvent étre exploités par des attaquants pour obtenir un acces non
autorisé. De plus, dans des systemes automobiles complexes avec de nombreux
composants interconnectés, la gestion et I’application des politiques de controle
d’acces peuvent devenir de plus en plus difficiles.

— Pratiques de développement logiciel sécurisé (191; 252; 14; 239) : Les pratiques
de développement logiciel sécurisé, telles que les directives de codage sécurisé
et I'analyse de vulnérabilités, sont cruciales pour la construction de systéemes
automobiles robustes et résilients. Ces pratiques visent a éliminer les vulnérabi-
lités logicielles courantes et a réduire la surface d’attaque. Cependant, elles ne
peuvent garantir ’absence de toutes les vulnérabilités, en particulier dans des
systemes complexes avec de nombreux composants logiciels et interactions. De
plus, 'incorporation de pratiques de développement logiciel sécurisé nécessite
des efforts et une expertise significatifs, et il peut étre difficile de les appliquer
de manierecohérente a toutes les étapes du processus de développement.

— Mesures de sécurité physique (237; 236; 233; 263) : Des mesures de sécurité
physique, telles que des mécanismes inviolables et des interfaces de diagnostic
sécurisées, sont utilisées pour protéger les systémes automobiles contre les at-
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taques physiques. Bien que ces mesures soient importantes, elles peuvent ne pas
étre suffisantes pour se défendre contre des attaquants sophistiqués ayant un
acces physique au véhicule. Des attaquants déterminés peuvent contourner ou
manipuler les mesures de sécurité physique avec suffisamment de temps et de
ressources. De plus, les mesures de sécurité physique ne peuvent pas remédier
aux vulnérabilités découlant d’attaques logicielles ou réseau, qui sont de plus en
plus courantes dans les systémes automobiles modernes.

Il est important de reconnaitre les limites des techniques classiques et d’explorer
des approches plus avancées et plus completes en matiére de sécurité des systémes
automobiles. Dans les sections suivantes, nous examinerons 1’utilisation des méthodes
formelles, des techniques de validation et d’autres stratégies émergentes pour pallier
ces limitations et améliorer la sécurité des systémes automobiles.

3 Meéthodes formelles pour I’analyse de la sécurité
des systémes automobiles

Afin de garantir la sécurité des systémes automobiles, les méthodes formelles se
sont développées comme des outils puissants pour 'analyse et la vérification de leurs
propriétés de sécurité (137; 138; 126). Cette section examine de nombreuses métho-
dologies formelles notables utilisées dans le domaine de la sécurité des systémes au-
tomobiles (212; 72; 55). Elles permettent aux concepteurs de systémes de spécifier le
comportement et les propriétés du systeme a l’aide de notations mathématiques précises
telles que des formules logiques et des machines & états (140; 145; 168; 147; 132; 129).
Les techniques formelles peuvent ensuite utiliser des outils automatisés pour examiner
le comportement et les attributs du systéme, tels que la cohérence, I’exhaustivité et la
correction (167; 121; 166).

3.1 Vérification de modéles

La vérification de modeles est une technique rigoureuse qui consiste & examiner
systématiquement un modele a états finis d’'un systéme afin de déterminer s’il est
conforme & une propriété ou une spécification donnée (28; 154; 43; 42; 169; 148; 122; 144;
123; 149; 136; 170; 139; 141). Dans le domaine de la sécurité des systémes automobiles,
I’application de la vérification de modeéles peut s’avérer une approche précieuse pour
examiner les éléments liés a la sécurité d’un systeme donné (266; 176; 21; 192; 124; 143;
150; 125; 31; 127).

Formellement, soit M = (S,I,T, AP, L) un modéle & états finis, ol :

— S est un ensemble fini d’états représentant les configurations possibles du sys-

teme.

— I C S est 'ensemble des états initiaux a partir desquels ’exécution du systeme

débute.

— T C Sx.S est larelation de transition qui spécifie les transitions d’états possibles

du systeme.

— AP est un ensemble de propositions atomiques représentant les propriétés d’in-

térét qui peuvent étre satisfaites dans un état.
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— L: 8 — 24P est une fonction d’étiquetage qui associe a chaque état I’ensemble

des propositions atomiques satisfaites dans cet état.

Le processus de vérification de modeles consiste a vérifier si une propriété donnée ¢
est satisfaite dans le modeéle M. La propriété ¢ est exprimée a 1’aide d’un formalisme de
logique temporelle, tel que la logique temporelle linéaire (LTL) ou la logique des arbres
de calcul (CTL). La vérification est effectuée en explorant exhaustivement 'espace
des états du modele et en vérifiant si la propriété est satisfaite dans chaque état et
transition.

Par exemple, considérons un systéme automobile qui integre un protocole crypto-
graphique pour assurer une communication sécurisée entre différents composants. Soit
M = (S,1,T, AP, L) le modele a états finis du systéme, ol S représente les états pos-
sibles de ’exécution du protocole, I désigne les états initiaux, T spécifie les transitions
entre les états, AP inclut les propositions atomiques relatives aux propriétés de sécu-
rité, et L est la fonction d’étiquetage qui associe les états aux propositions atomiques
satisfaites.

Pour vérifier une propriété de sécurité ¢ dans le modele M, nous utilisons une
formule de logique temporelle, telle qu'une formule LTL. Par exemple, ¢ peut exprimer
la propriété "la confidentialité est satisfaite dans toutes les exécutions du protocole',
ce qui peut étre formalisé comme [J(Confidentialité). Le processus de vérification de
modeles explore alors systématiquement toutes les exécutions du protocole possibles,
vérifiant si la formule ¢ est satisfaite dans chaque état et transition. Si une violation est
trouvée, le processus de vérification de modeles fournit un contre-exemple, tel qu'une
séquence de messages de protocole qui conduit a une vulnérabilité de sécurité, comme
une attaque de rejeu ou une compromission de clé.

Gréce a une exploration méthodique de tous les états possibles d’un systeme, le
processus de vérification de modeles peut détecter efficacement les vulnérabilités, dé-
terminer les voies potentielles d’attaques et valider l'intégrité des fonctionnalités de
sécurité. Cette technique s’avere tres avantageuse pour identifier les vulnérabilités de
sécurité complexes qui peuvent survenir en raison d’interactions complexes a 'intérieur
d’un systeme.

3.2 Démonstration de théorémes

Le processus de démonstration de théorémes est une méthodologie formelle basée
sur les principes de la logique mathématique et de la théorie de la preuve afin de
déterminer 'exactitude et la validité d’un systéme donné (107; 120; 90; 163). Il consiste
a construire une preuve formelle qui établit la vérité d’une proposition ou vérifie la
validité d’une affirmation sur la base d’un ensemble d’axiomes, de régles d’inférence et
de raisonnements logiques (91; 78; 30; 44).

Formellement, soit I' un ensemble d’axiomes et P une proposition ou une déclara-
tion. Le processus de démonstration de théorémes vise a démontrer que P est vraie sur
la base des axiomes et des déductions logiques qui en découlent. Cela est généralement
réalisé en construisant une preuve formelle, qui est une séquence d’étapes logiques qui
établissent la vérité de P en utilisant des regles d’inférence valides. La preuve peut
impliquer I'application de régles logiques, telles que le modus ponens ou la généralisa-
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tion universelle, et des déductions logiques basées sur les axiomes et les énoncés déja
prouvés.

Dans le domaine de la sécurité des systémes automobiles, la démonstration de théo-
remes peut étre appliquée pour examiner et analyser les propriétés de sécurité relatives
aux différents composants du systéme (4; 215; 216; 158). Par exemple, elle peut contri-
buer a valider I'exactitude des méthodes de sécurité, telles que les procédures d’authen-
tification ou les algorithmes de chiffrement, utilisées pour protéger les données critiques
au sein du systéme automobile. En formalisant les attributs de sécurité sous forme de
propositions et en utilisant des prouveurs de théorémes automatisés ou interactifs, il
devient possible de démontrer logiquement I'absence de certaines vulnérabilités ou de
valider I'exactitude des systeémes de sécurité.

Par exemple, considérons un systéme automobile qui utilise un mécanisme d’au-
thentification pour accorder l'acces a des fonctionnalités privilégiées. L’approche de
démonstration de théoréemes peut étre utilisée pour vérifier les propriétés de sécurité
du protocole d’authentification. Les axiomes dans ce cas pourraient inclure les pro-
priétés d’un schéma d’authentification sécurisé, telles que 1'unicité des informations
d’identification de I'utilisateur et la résistance aux attaques d’usurpation d’identité. En
appliquant des regles logiques et en effectuant des déductions basées sur les axiomes,
une preuve formelle peut étre construite pour établir la validité du protocole d’authen-
tification, garantissant ainsi sa conformité aux propriétés de sécurité souhaitées.

L’utilisation de la démonstration de théorémes offre une technique méthodique et
logique pour garantir la sécurité des systémes automobiles. Elle permet la vérifica-
tion formelle des propriétés de sécurité et offre une approche rigoureuse pour vérifier
Iexactitude et la validité des mécanismes de sécurité.

3.3 Interprétation Abstraite

L’interprétation abstraite est une technique rigoureuse qui offre une approche struc-
turée pour estimer le comportement d’un systéme en abstrayant ses composants concrets (244;
48; 63). Elle fournit un cadre d’analyse des programmes ou des systémes en approxi-
mant leurs comportements & l'aide de représentations abstraites (46; 47; 219). Ces
représentations abstraites capturent les propriétés essentielles du systéme en ignorant
les détails non pertinents, ce qui permet une analyse scalable et facilite ’identification
de vulnérabilités de sécurité (33; 23; 76).

Formellement, soit C' le domaine concret représentant les comportements réels d’un
systeme, et soit A le domaine abstrait représentant une approximation des comporte-
ments concrets. Le processus d’interprétation abstraite consiste a définir une paire de
fonctions : une fonction d’abstraction sonore v : C' — A, qui fait correspondre des élé-
ments concrets a des éléments abstraits, et une fonction de concrétisation v : A — C,
qui fait correspondre des éléments abstraits a des éléments concrets. Ces fonctions éta-
blissent une connexion formelle entre les domaines concret et abstrait, garantissant que
les représentations abstraites préservent les propriétés essentielles des comportements
concrets.

Dans le domaine de la sécurité des systémes automobiles, I'interprétation abstraite
peut étre utilisée pour examiner et analyser les attributs de sécurité des composants
logiciels (255; 210; 265). Par exemple, les techniques d’interprétation abstraite peuvent
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étre utilisées pour analyser les modules logiciels et identifier les vulnérabilités en abs-
trayant leur comportement et en analysant le comportement hypothétique d’un atta-
quant. En créant des modeles abstraits qui capturent les propriétés de sécurité essen-
tielles et en simulant des attaques potentielles, il est possible d’identifier les faiblesses
de sécurité et de développer les contre-mesures appropriées.

De plus, l'interprétation abstraite peut contribuer a I’évaluation de 'efficacité des
mesures de sécurité et a I’évaluation de la capacité du systéme a résister aux attaques.
En abstrayant les comportements du systéme, des propriétés de sécurité telles que la
confidentialité ou l'intégrité peuvent étre définies et vérifiées sur les représentations
abstraites. Cela permet d’estimer les garanties de sécurité du systéme et offre des
informations sur I'impact potentiel des attaques.

L’utilisation de l'interprétation abstraite offre une combinaison harmonieuse d’exac-
titude et de capacité a traiter des systémes automobiles étendus, ce qui en fait une
option pragmatique pour des fins d’analyse. Elle permet une analyse scalable en abs-
trayant les comportements du systéme et offre une approche systématique pour iden-
tifier les vulnérabilités de sécurité et évaluer D'efficacité des mesures de sécurité.

Par exemple, considérons un systéme automobile qui intégre un protocole de com-
munication entre différents composants. L’interprétation abstraite peut étre appliquée
pour abstraire le comportement du protocole et analyser ses propriétés de sécurité. Les
comportements concrets du protocole, tels que les échanges de messages et les opéra-
tions de chiffrement, peuvent étre abstraits vers une représentation de plus haut niveau.
Les comportements hypothétiques d’un attaquant peuvent également étre abstraits et
analysés pour identifier les vulnérabilités potentielles, telles que le détournement de
messages ou les attaques de rejeu. En raisonnant sur les représentations abstraites, il
est possible de détecter les faiblesses de sécurité et de concevoir les mesures de sécurité
appropriées.

3.4 Autres Méthodes Formelles Pertinentes

Outre les techniques de vérification de modeles, de démonstration de théorémes et
d’interprétation abstraite, il existe diverses autres méthodes formelles pertinentes pour
I’analyse de la sécurité des systémes automobiles :

— Analyse Statique (25; 182; 106) : Les approches d’analyse statique consistent

a examiner le code d’un programme ou les spécifications d’un systeme sans
les exécuter, dans le but d’identifier d’éventuelles vulnérabilités de sécurité. En
analysant la structure du code, le flux de données et les dépendances au sein
d’un systéme, les techniques d’analyse statique peuvent détecter efficacement
des problémes de sécurité courants, tels que les dépassements de tampon ou les
procédures de manipulation incorrecte des données. En examinant la structure
du code, 'analyse statique permet d’identifier les erreurs de codage potentielles,
telles que les variables non initialisées ou la validation insuffisante des entrées,
qui peuvent conduire & des vulnérabilités de sécurité. De plus, I'analyse statique
permet de détecter les méthodes de manipulation de données non sécurisées,
telles que le stockage non sécurisé d’informations sensibles ou les protections in-
suffisantes contre les fuites d’informations. L’analyse des flux de données et des
dépendances permet a I'analyse statique de détecter les vulnérabilités de sécu-
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rité potentielles pouvant résulter de l'interaction entre différents composants du
systeéme. Ces vulnérabilités incluent le traitement inadéquat des entrées utilisa-
teur et la transmission de données non sécurisées entre différents modules. Les
outils d’analyse statique utilisent fréquemment des algorithmes avancés pour
examiner le code a grande échelle, ce qui les rend bien adaptés aux bases de
code complexes de 'industrie automobile.

Exécution Symbolique (117; 146; 6; 81; 19) : L’exécution symbolique est une
méthode systématique qui consiste a examiner délibérément plusieurs chemins
dans le code d’un programme tout en considérant des entrées symboliques. L’ob-
jectif de cette approche est d’identifier les vulnérabilités et de générer des cas
de test. L’exécution symbolique est une technique qui permet d’explorer diffé-
rents chemins d’exécution et de générer des entrées qui peuvent tester différents
comportements du programme. Cela est réalisé en exécutant un programme de
maniere symbolique. Cette fonctionnalité permet d’identifier les chemins d’at-
taque possibles et peut aider a la création de scénarios de test ciblés. L’exécution
symbolique est capable de détecter les entrées qui peuvent activer des vulné-
rabilités de sécurité, telles que des circonstances de chemin conduisant a des
dépassements de tampon ou des entrées contournant les mesures d’authentifica-
tion. L’exécution symbolique est une technique précieuse qui peut étre utilisée
pour générer des cas de test complets englobant différents comportements du
programme, y compris des cas limites et des scénarios extraordinaires. Cette ap-
proche a le potentiel de révéler des problemes de sécurité dissimulés. Cependant,
I'utilisation de ’exécution symbolique peut rencontrer le probleme de ’explo-
sion de chemins lorsqu’elle est confrontée & des programmes complexes, ce qui
présente des obstacles significatifs en termes de scalabilité. Différentes métho-
dologies, telles que la résolution de contraintes et la réduction de chemins, sont
utilisées pour résoudre ces difficultés et améliorer la faisabilité de ’exécution
symbolique dans I’analyse des systémes automobiles.

Analyse des Protocoles de Sécurité (240; 272; 56; 153; 52; 49) : L’objec-
tif principal de I'analyse des protocoles de sécurité est d’évaluer les protocoles
cryptographques utilisés dans les systemes automobiles afin de garantir une com-
munication sécurisée et la transmission des données. Cette méthodologie permet
d’identifier les vulnérabilités potentielles dans les protocoles, telles que les at-
taques de rejeu ou les déficiences dans les systémes d’échange de clés, contri-
buant ainsi a ’amélioration de la sécurité de la communication dans le systeme
automobile. Le processus d’analyse des protocoles de sécurité implique la modé-
lisation formelle des protocoles et leur soumission a des méthodologies d’analyse
rigoureuses, telles que la vérification formelle ou 'analyse spécifique aux pro-
tocoles. Les approches de vérification académique, telles que la vérification de
modeles ou la démonstration de théoréemes, peuvent étre utilisées pour garantir
I'exactitude des implémentations des protocoles et assurer leur conformité avec
les caractéristiques de sécurité requises. Les techniques d’analyse spécifiques aux
protocoles se concentrent principalement sur 'identification des vulnérabilités
propres aux protocoles cryptographiques. Ces techniques visent a trouver des
faiblesses dans des domaines tels que les longueurs de clé et les modes de chif-
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frement qui peuvent présenter des risques de sécurité. Grace a l'analyse des
protocoles, 'analyse des protocoles de sécurité peut détecter des vulnérabilités
susceptibles de conduire a un accés non autorisé, a des violations de I'intégrité
des données ou a des atteintes a la vie privée. Cette analyse a le potentiel de
fournir des orientations pour le développement et ’exécution de protocoles de
communication sécurisés spécifiquement congus pour répondre aux exigences
particulieres des systéemes automobiles.

Les méthodes formelles mentionnées ci-dessus, ainsi que d’autres techniques non
divulguées, constituent un ensemble complet d’outils pour évaluer la sécurité des sys-
téemes automobiles. Une évaluation complete de la posture de sécurité d’un systéme
peut étre réalisée en sélectionnant, en appliquant ou en combinant plusieurs approches
formelles, en fonction des exigences spécifiques et des caractéristiques du systéme ana-
lysé. L’utilisation d’une stratégie globale qui capitalise sur les avantages de diverses
approches formelles a le potentiel d’améliorer 'efficacité de I'analyse de sécurité et de
faciliter la détection d’un large éventail de vulnérabilités. Cependant, il est impératif
de reconnaitre que l'utilisation de méthodes formelles nécessite un certain niveau de
compétence et une évaluation minutieuse des complexités inhérentes au systeme. La
nature complexe des systémes automobiles et 'impératif d’inclure tous les facteurs de
sécurité pertinents présentent des obstacles qui nécessitent une attention minutieuse
lors de l'utilisation d’approches formelles pour 'examen de la sécurité des systémes
automobiles.

4 Techniques de validation pour assurer la sécurité
des systéemes automobiles

Pour garantir la sécurité des systémes automobiles, différentes techniques de valida-
tion sont utilisées. Cette section présente quelques techniques de validation couramment
utilisées dans I'industrie, en consacrant une sous-section a chaque type.

4.1 Tests de pénétration

Les tests de pénétration, également appelés piratage éthique, consistent a simuler
des attaques authentiques sur un systeéme dans le but de détecter les vulnérabilités et
d’évaluer Defficacité des mesures de sécurité (13; 67; 104; 60; 231; 147). Les profession-
nels de la sécurité qualifiés s’efforcent d’exploiter les failles des mesures de défense du
systéme, telles que les vulnérabilités logicielles ou les mauvaises configurations, dans le
but d’obtenir un acces non autorisé ou d’exécuter des activités illégales. L’évaluation
des vulnérabilités potentielles de sécurité dans les systemes automobiles peut étre réa-
lisée grace a la mise en ceuvre de tests de pénétration, qui permettent d’identifier les
faiblesses. Par la suite, des mesures appropriées peuvent étre prises pour atténuer ces
vulnérabilités.
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4.1.1 Définitions mathématiques

Les tests de pénétration impliquent différentes méthodologies et techniques qui
peuvent étre définies mathématiquement et appliquées lors du processus de test. Celles-
ci comprennent :

1. Evaluation des vulnérabilités (271; 114; 179) : Le processus d’identification et
de quantification des vulnérabilités d’un systeme ou d’un réseau. Il consiste a
analyser la configuration, le code et l'infrastructure du systéme pour découvrir
d’éventuelles faiblesses.

2. Exploitation (171; 195; 251) : L’action de tirer parti d’une vulnérabilité ou d’une
faiblesse du systéme pour obtenir un acces non autorisé ou effectuer des actions
non autorisées. Cela peut impliquer ’exécution de code malveillant, la manipu-
lation de données ou le contournement des contréles de sécurité.

3. Elévation de priviléges (268) : Le processus d’élévation des privileges utilisateur
dans un systéme ou un réseau. Il consiste a exploiter les vulnérabilités pour
obtenir des niveaux d’acces et de controle plus élevés sur le systeme ciblé.

4.1.2 Exemples de techniques de test de pénétration

Les tests de pénétration utilisent différentes techniques pour identifier les vulné-
rabilités et évaluer la posture de sécurité des systemes automobiles. Voici quelques
techniques courantes :

1. Analyse de réseau (276; 220) : Cette technique consiste a analyser le réseau cible
pour identifier les hotes actifs, les ports ouverts et les services s’exécutant sur
ces ports. L’analyse de réseau permet d’identifier les points d’entrée potentiels
et les systémes vulnérables.

2. Crackage de mots de passe (108; 109) : Cette technique consiste & tenter de
cracker des mots de passe pour obtenir un acces non autorisé a des comptes
utilisateurs ou a des systémes. Elle peut étre réalisée a ’aide de différentes
méthodes telles que les attaques par force brute, les attaques par dictionnaire
ou les attaques par table arc-en-ciel.

Ce ne sont que quelques exemples des techniques utilisées dans les tests de péné-
tration. Le domaine des tests de pénétration est vaste et en constante évolution, avec
I’émergence réguliere de nouvelles techniques et outils pour découvrir et remédier aux
vulnérabilités de sécurité dans les systémes automobiles.

4.2 Injection de défauts

L’injection de défauts est une méthode utilisée pour évaluer la robustesse des sys-
témes automobiles en introduisant intentionnellement des défauts ou des erreurs (20;
62). En simulant divers scénarios de défauts, tels que des problémes matériels, des
erreurs logicielles ou des défaillances réseau, la capacité du systeme a gérer des cir-
constances imprévues ou atypiques peut étre évaluée (74; 246). L’injection de défauts
constitue une technique précieuse pour identifier les vulnérabilités, évaluer I'impact des
défauts sur la sécurité du systéme et améliorer sa robustesse (103; 197).
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4.2.1 Types d’injection de défauts

Il existe différents types de techniques d’injection de défauts pouvant étre utilisées
dans les tests de systemes automobiles :

1. Injection de défauts matériels (77) : Cette technique consiste & introduire des
défauts directement dans les composants matériels du systéme, tels que les mi-
crocontroleurs, les capteurs ou les interfaces de communication. Par exemple,
I'injection de surtensions ou d’interférences électromagnétiques peut simuler des
conditions matérielles défectueuses et évaluer la résilience du systéme.

2. Injection de défauts logiciels (226) : En injectant des défauts dans les composants
logiciels du systeme, tels que le systéeme d’exploitation, les intergiciels ou les
logiciels d’application, 'impact des erreurs logicielles sur le comportement du
systéme peut étre évalué. Des exemples incluent 'injection d’erreurs aléatoires
dans le traitement des données ou la mise en évidence de vulnérabilités logicielles
spécifiques pour tester la réponse du systeme.

3. Injection de défauts réseau (45; 45) : Cette technique consiste a injecter des
défauts au niveau du réseau pour évaluer le comportement du systéme dans
différentes conditions réseau. Par exemple, 'introduction de pertes de paquets,
de latence ou de congestion réseau peut évaluer la capacité du systeme a gérer
les défaillances de communication ou les conditions réseau défavorables.

4. Injection de défauts de synchronisation (238; 275) : Les défauts de synchronisa-
tion consistent a injecter des erreurs liées au temps et a la synchronisation dans
le systeme. Cette technique vise a évaluer le comportement du systeme lorsqu’il
est confronté a des violations de timing ou a des défaillances de synchronisation.
Par exemple, I'injection de retards ou la modification du timing d’événements
critiques peut évaluer la réponse du systéme et sa résilience aux défauts liés au
timing.

4.3 Tests de Fuzzing

Les tests de fuzzing, également connus sous le nom de fuzz testing, sont une tech-
nique qui consiste a fournir & un systéme une grande quantité de données invalides,
inattendues ou aléatoires afin de mettre en évidence des vulnérabilités ou des bugs logi-
ciels (160; 155; 157; 119). En soumettant le systéme & de telles entrées, les tests de fuz-
zing visent a identifier les éventuelles faiblesses de sécurité, telles que les débordements
de tampon ou les erreurs de validation des entrées (201; 190; 69; 70). Les tests de fuzzing
peuvent étre automatisés et améliorent considérablement la sécurité des systémes au-
tomobiles en identifiant et en corrigeant les vulnérabilités logicielles (196; 85; 274; 259).

4.3.1 Fonctionnement des tests de Fuzzing

Les tests de fuzzing suivent un processus simple mais efficace :

1. Génération des entrées : Les tests de fuzzing consistent & générer une variété
de données d’entrée qui peuvent potentiellement déclencher un comportement
inattendu dans le systéme. Cela peut inclure des données malformées, des entrées
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aléatoires ou des cas limites qui se situent en dehors de la plage normale des
entrées valides.

2. Mutation des entrées : Les entrées générées sont ensuite mutées ou modifiées
pour créer des variations supplémentaires. Cela permet d’explorer différents che-
mins et de mettre en évidence des vulnérabilités qui pourraient étre sensibles a
des motifs d’entrée spécifiques.

3. Injection des entrées : Les entrées mutées sont injectées dans le systeme a tester.
Cela peut étre réalisé en fournissant directement les entrées aux interfaces du
systeme, telles que les API, les interfaces en ligne de commande ou les analyseurs
de fichiers.

4. Surveillance et analyse : Pendant ’exécution du systéme avec les entrées fuzzées,
des outils de surveillance et d’analyse sont utilisés pour détecter les anomalies,
les plantages ou les comportements inattendus. Ces informations sont ensuite
utilisées pour identifier les vulnérabilités ou les bugs potentiels.

5. Rapport de bugs et correction : Lorsqu’une vulnérabilité ou un bug est découvert
grace aux tests de fuzzing, il est signalé aux développeurs ou a 1’équipe de
sécurité responsable du systéme. Ils peuvent ensuite examiner le probleme, le
reproduire et appliquer les corrections appropriées pour améliorer la sécurité et
la stabilité du systeme.

4.3.2 Exemple de scénario de tests de Fuzzing

Prenons l'exemple ou les tests de fuzzing sont appliqués a un module d’analyseur
de fichiers dans un systéme automobile. L’objectif est d’identifier d’éventuelles vulné-
rabilités ou des plantages lors de I'analyse de fichiers d’entrée malformés.

Les tests de fuzzing permettent aux développeurs de systémes automobiles et aux
chercheurs en sécurité d’identifier et de corriger proactivement les vulnérabilités po-
tentielles ou les bugs dans les composants logiciels. En soumettant systématiquement
le systeme a des entrées inattendues, les tests de fuzzing contribuent a améliorer la
sécurité et la fiabilité globales des systémes automobiles.

4.4 Examen du code de sécurité

L’examen du code de sécurité consiste en I'inspection manuelle ou automatisée du
code source afin d’identifier les faiblesses de sécurité, telles que les pratiques de codage
non sécurisées ou les vulnérabilités (100; 93). En examinant attentivement la base
de code, les experts en sécurité peuvent identifier des failles de sécurité potentielles,
notamment une utilisation incorrecte des algorithmes cryptographiques, un manque
de validation des entrées ou une protection inadéquate contre les vecteurs d’attaque
courants (254; 202). Effectuer des examens approfondis du code de sécurité est essentiel
pour garantir la robustesse des systémes automobiles (198; 34).

4.4.1 Avantages de I’examen du code de sécurité

L’examen du code de sécurité offre plusieurs avantages dans le développement et la
maintenance des systémes automobiles (53) :
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— Détection des vulnérabilités : En examinant le code source, les experts en sécurité
peuvent identifier des vulnérabilités et des faiblesses qui ne sont pas facilement
détectables par d’autres techniques de test. Cela permet d’identifier et de réduire
les risques de sécurité des le début, avant qu’ils ne puissent étre exploités.

— Identification des meilleures pratiques de sécurité : Les examens du code per-
mettent de s’assurer que la base de code respecte les meilleures pratiques de
sécurité de l'industrie. Cela inclut la vérification de 1'utilisation correcte des
algorithmes cryptographiques, de la validation sécurisée des entrées et de la
protection contre les vulnérabilités de sécurité courantes, telles que les attaques
par injection ou les vulnérabilités XSS (cross-site scripting).

— Conformité aux exigences réglementaires : Les systémes automobiles sont sou-
vent soumis a des exigences réglementaires et a des normes de I'industrie en
matiére de sécurité. Les examens du code de sécurité aident & garantir la confor-
mité a ces exigences, réduisant ainsi le risque de sanctions et de conséquences
juridiques.

— Partage des connaissances et collaboration en équipe : Les examens du code
favorisent le partage des connaissances et la collaboration entre les équipes de
développement. Ils offrent une opportunité aux experts en sécurité et aux déve-
loppeurs d’échanger des idées, de traiter les problémes de sécurité potentiels et
d’améliorer leur compréhension des pratiques de codage sécurisé.

— Amélioration continue : Effectuer des examens du code de sécurité dans le cadre
du processus de développement favorise une culture d’amélioration continue.
En recherchant activement et en traitant les faiblesses de sécurité, ’équipe de
développement peut renforcer la posture de sécurité du systéme automobile au
fil du temps.

4.4.2 Approches de ’examen du code de sécurité

Les examens du code de sécurité peuvent étre effectués selon différentes approches,

notamment (15; 7) :

— Examen manuel du code : Dans un examen manuel du code, les experts en sécu-
rité examinent attentivement le code source, ligne par ligne, pour identifier les
faiblesses de sécurité. Cette approche nécessite une expertise en pratiques de co-
dage sécurisées et une compréhension des vulnérabilités potentielles spécifiques
aux systemes automobiles.

— Analyse automatisée du code : Des outils et des scanners automatisés peuvent
étre utilisés pour effectuer une analyse statique du code et identifier les éven-
tuelles failles de sécurité. Ces outils peuvent analyser rapidement la base de code,
vérifier les vulnérabilités courantes et fournir une liste de problémes potentiels.
Cependant, ils peuvent également générer de faux positifs ou ignorer certaines
vulnérabilités qui nécessitent un jugement humain.

— Combinaison d’approches manuelles et automatiques : Une combinaison d’ap-
proches d’examen manuel et automatisé du code est souvent utilisée pour maxi-
miserl’efficacité de I'examen du code de sécurité. Les examens manuels per-
mettent une compréhension approfondie du code source et une détection précise
des faiblesses de sécurité spécifiques, tandis que les outils automatisés peuvent
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accélérer le processus en identifiant les vulnérabilités courantes de maniere plus
rapide et systématique.

4.4.3 Meilleures pratiques pour les examens du code de sécurité

Pour garantir lefficacité des examens du code de sécurité, il est recommandé de

suivre certaines meilleures pratiques (50; 36) :

— Définir des critéres d’examen clairs : Définissez des critéres d’examen clairs avant
de commencer ’examen du code. Cela peut inclure des directives sur les vulné-
rabilités spécifiques a rechercher, les bonnes pratiques de codage sécurisé et les
exigences réglementaires a respecter.

— Utiliser des normes de codage sécurisé : Adoptez des normes de codage sécurisé,
telles que les guides de sécurité OWASP (Open Web Application Security Pro-
ject) ou les normes de sécurité applicables a I'industrie automobile. Ces normes
fournissent des recommandations détaillées sur les bonnes pratiques de codage
sécurisé et peuvent servir de référence lors de ’examen du code.

— Former les examinateurs en sécurité : Assurez-vous que les examinateurs du code
de sécurité possedent une expertise en matiere de sécurité des systémes automo-
biles et une connaissance approfondie des vulnérabilités courantes. Fournissez
une formation adéquate sur les meilleures pratiques de codage sécurisé et les
techniques d’examen du code.

— Documenter les résultats : Documentez soigneusement les résultats de I’examen
du code de sécurité, y compris les vulnérabilités identifiées, les recommandations
de correction et les actions prises pour remédier aux problemes de sécurité. Cette
documentation peut étre utilisée pour suivre les progres, évaluer la conformité
et servir de référence pour les futurs examens du code.

— Intégrer 'examen du code dans le processus de développement : Intégrez ’exa-
men du code de sécurité dans le processus de développement logiciel des le début
du projet. Cela garantit que les problémes de sécurité sont traités des le début et
évite les retards ou les cotits supplémentaires liés a la correction de vulnérabilités
tardivement dans le cycle de développement.

— Effectuer des examens réguliers : Réalisez des examens réguliers du code de sé-
curité tout au long du cycle de vie du systéeme automobile. Les examens réguliers
permettent de détecter et de traiter les nouvelles vulnérabilités introduites lors
des mises a jour ou des modifications du code source.

4.4.4 Conclusion

L’examen du code de sécurité est une pratique essentielle pour garantir la robus-
tesse et la sécurité des systémes automobiles. En identifiant les faiblesses de sécurité
potentielles dans le code source, les examens du code contribuent a réduire les risques
de sécurité et a renforcer la posture de sécurité globale du systéme. En combinant des
approches manuelles et automatisées, en suivant les meilleures pratiques et en inté-
grant ’examen du code dans le processus de développement, les équipes de développe-
ment peuvent s’assurer que les systémes automobiles sont développés en respectant les
normes de sécurité les plus élevées.
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4.5 Modélisation des menaces

La modélisation des menaces est une approche systématique visant a identifier et a
hiérarchiser les menaces potentielles pour le systéme, a évaluer leur impact et a conce-
voir des contre-mesures appropriées (261; 262). Cela implique d’analyser les composants
du systeéme, les interactions et les vecteurs d’attaque potentiels afin de comprendre les
risques en matiere de sécurité (267; 280). En identifiant et en hiérarchisant les menaces,
les développeurs et les professionnels de la sécurité peuvent allouer efficacement les res-
sources nécessaires pour remédier aux vulnérabilités les plus critiques et améliorer la
séeurité globale des systémes automobiles (113; 105).

Dans le contexte des systémes automobiles, la modélisation des menaces joue un
role crucial pour garantir la sécurité des véhicules et de leurs technologies associées
(232; 110). A mesure que la technologie continue de progresser, les véhicules deviennent
de plus en plus interconnectés et dépendants des logiciels, ce qui les rend plus vulné-
rables aux menaces cybernétiques (89; 260). La modélisation des menaces aide les orga-
nisations a identifier et a atténuer de maniére proactive les risques potentiels, réduisant
ainsi la probabilité d’attaques réussies et leur impact potentiel.

Lors de la réalisation de la modélisation des menaces pour les systémes automobiles,
plusieurs considérations importantes entrent en jeu. Il est essentiel de comprendre 1’ar-
chitecture du systéme, y compris ses composants, ses interfaces et ses flux de données.
Cette compréhension permet d’identifier les vecteurs d’attaque potentiels et les points
faibles du systeme.

La modélisation des menaces implique généralement les étapes suivantes :

1. Identification des actifs : Commencez par identifier les actifs de valeur au sein du
systeme automobile. Cela inclut non seulement le véhicule lui-méme, mais éga-
lement les données qu’il génere et traite, telles que les informations personnelles,
les données de navigation et la télémétrie du véhicule.

2. Création d’une vue d’ensemble du systéme : Développez une compréhension
compleéte de 'architecture du systeme, y compris les composants matériels, lo-
giciels et réseau. Cette étape consiste a cartographier les différents éléments du
systeme, leurs relations et le flux d’information entre eux.

3. Identification des menaces : Une fois I'architecture du systéme comprise, iden-
tifiez systématiquement les menaces potentielles et les vulnérabilités. Cela peut
étre réalisé en envisageant des scénarios d’attaque potentiels, en analysant des
modeles d’attaques historiques et en s’appuyant sur les meilleures pratiques de
I'industrie et les directives de sécurité.

4. Bvaluation de 'impact : Evaluez Pimpact potentiel de chaque menace identifiée
sur le systéme et ses actifs. Prenez en compte des facteurs tels que la probabilité
que la menace soit exploitée, les conséquences potentielles d’'une attaque réussie
et les risques associés a la sécurité, a la confidentialité et aux aspects financiers.

5. Hiérarchisation des contre-mesures : Hiérarchisez les menaces identifiées en fonc-
tion de leur impact potentiel et de leur probabilité d’occurrence. Cette étape
permet d’allouer efficacement les ressources, en veillant & ce que les vulnérabili-
tés les plus critiques soient traitées en premier. Il est important d’impliquer les
parties prenantes concernées, notamment les développeurs, les ingénieurs et les



M. Krichen

professionnels de la sécurité, dans ce processus afin d’obtenir des perspectives
et une expertise diverses.

6. Développement des contre-mesures : Une fois les menaces hiérarchisées, concevez
les contre-mesures appropriées pour atténuer les risques identifiés. Cela peut
inclure la mise en place de contrdles de sécurité, I’application de bonnespratiques
de codage sécurisé, la réalisation de tests de pénétration et 1’établissement de
plans d’intervention en cas d’incident. Il est crucial de prendre en compte a
la fois les contre-mesures techniques et les contre-mesures procédurales pour
garantir une approche holistique de la sécurité.

7. Surveillance et amélioration continues : La modélisation des menaces n’est pas
un processus ponctuel, mais plutot un effort itératif et continu. A mesure que
de nouvelles menaces émergent et que le systéeme évolue, il est important de
réévaluer et de mettre a jour régulierement le modele de menace. Cela garantit
que le systeme reste résistant aux menaces de sécurité en constante évolution
tout au long de son cycle de vie.

En incorporant la modélisation des menaces dans le développement et la mainte-
nance des systémes automobiles, les organisations peuvent aborder de maniere proac-
tive les vulnérabilités de sécurité et améliorer la résilience globale de leurs produits.
Cette approche permet de minimiser le potentiel d’attaques réussies, de protéger la
sécurité et la confidentialité des occupants des véhicules, ainsi que de prévenir ’acces
non autorisé et 'utilisation abusive de données et d’infrastructures critiques.

4.6 Cadres de tests de sécurité

L’utilisation de cadres spécialisés fournissant des outils et des méthodologies pour
mener des tests de sécurité complets est essentielle (18; 205; 175). Ces cadres englobent
un éventail de techniques, y compris la recherche de vulnérabilités, I’analyse de code
et Pévaluation de la sécurité (102; 175; 206). Ils aident & automatiser les processus
de tests de sécurité, a identifier les faiblesses en matiére de sécurité et a garantir le
respect des normes de sécurité établies (203; 173; 243). Les cadres de tests de sécurité
fournissent une approche structurée et systématique pour évaluer la posture de sécurité
des systémes automobiles (165; 118; 174; 64).

4.6.1 Importance des cadres de tests de sécurité

Les cadres de tests de sécurité jouent un réle essentiel dans I’évaluation de la sécurité
des systemes automobiles. Voici quelques raisons clés pour lesquelles les cadres de tests
de sécurité sont importants :

— Tests complets : Les cadres de tests de sécurité fournissent un ensemble complet
d’outils et de techniques pour évaluer la sécurité des systemes automobiles. Ces
cadres couvrent un large éventail d’aspects de sécurité, notamment la recherche
de vulnérabilités, les tests de pénétration, ’analyse de code et I’évaluation de la
sécurité. En utilisant ces cadres, les organisations peuvent effectuer des tests de
sécurité approfondis et identifier les vulnérabilités potentielles et les faiblesses
du systeéme.
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— Automatisation et efficacité : Les cadres de tests de sécurité automatisent di-
vers processus de tests de sécurité, permettant aux organisations d’effectuer des
tests de maniére plus efficace et plus efficiente. Ces cadres fournissent des outils
automatisés pour la recherche de vulnérabilités, I’analyse de code et d’autres
activités de tests de sécurité. L’automatisation permet de réduire les efforts ma-
nuels, d’accélérer le processus de test et d’améliorer ’exactitude des évaluations
de sécurité.

— Conformité aux normes : Les cadres de tests de sécurité integrent souvent des
normes de sécurité établies et des meilleures pratiques. Ils fournissent des lignes
directrices et des vérifications pour garantir le respect de ces normes, telles
que ISO 27001, NIST Cybersecurity Framework ou des exigences de sécurité
spécifiques a I’industrie. En utilisant ces cadres, les organisations peuvent évaluer
leur conformité aux normes de sécurité pertinentes et démontrer leur engagement
envers la sécurité.

— Atténuation des risques : Les cadres de tests de sécurité aident a identifier les
vulnérabilités et les faiblesses des systemes automobiles, permettant aux organi-
sations de les traiter de maniere proactive. En effectuant régulierement des tests
de sécurité a ’aide de ces cadres, les organisations peuvent identifier et atténuer
les risques potentiels avant qu’ils ne soient exploités par des attaquants. Cela
contribue a réduire la probabilité et I'impact des violations de sécurité, proté-
geant ainsi les données sensibles et maintenant l'intégrité globale du systeme.

— Amélioration continue : Les cadres de tests de sécurité favorisent une approche
d’amélioration continue de la sécurité. Ils fournissent aux organisations une mé-
thode structurée et systématique pour évaluer la posture de sécurité de leurs sys-
témes automobiles de maniére continue. En utilisant réguliérement ces cadres,
les organisations peuvent identifier les menaces émergentes, traiter les vulnéra-
bilités en évolution et améliorer globalement la sécurité de leurs systémes au fil
du temps.

4.6.2 Cadres courants de tests de sécuritél

| existe plusieurs cadres de tests de sécurité largement utilisés pour évaluer la sécu-

rité des systémes automobiles. Voici quelques exemples :

— OWASP Testing Guide (178; 83) : The Open Web Application Security Project
(OWASP) fournit un guide de tests complet qui couvre différents aspects de
la sécurité des applications. Il comprend des méthodologies, des outils et des
techniques pour tester les applications web, les API et d’autres composants
logiciels.

— NIST SP 800-115 (2) : La publication spéciale 800-115 de I'Institut national
des normes et de la technologie (NIST) fournit des conseils sur les tests et
I’évaluation de la sécurité de I'information. Elle couvre des sujets tels que les tests
de pénétration, la recherche de vulnérabilités et les méthodologies d’évaluation
de la sécurité.

— OSSTMM (68) : Le Manuel de méthodologie de test de sécurité open source
(OSSTMM) est un cadre qui fournit des lignes directrices et des méthodologies
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pour les tests de sécurité. Il couvre des domaines tels que la sécurité réseau, la
sécurité physique et la sécurité opérationnelle.

— PTES (3) : Le Penetration Testing Execution Standard (PTES) est un cadre
qui fournit une approche normalisée pour la réalisation de tests de pénétration.
Il comprend une méthodologie et des lignes directrices pour effectuer des tests
de pénétration approfondis sur différents systemes et applications.

— ISSAF (1) : Le cadre d’évaluation de la sécurité des systemes d’information
(ISSAF) est un cadre qui fournit des conseils sur I’évaluation et les tests de
sécurité. Il couvre des domaines tels que 1’évaluation des risques, I’évaluation
des vulnérabilités et 'audit de sécurité.

Ces cadres offrent une gamme d’outils, de méthodologies et de lignes directrices

que les organisations peuvent exploiter pour évaluer efficacement la sécurité de leurs
systémes automobiles.

4.6.3 Intégration avec le cycle de développement

Pour maximiser l'efficacité des cadres de tests de sécurité, il est essentiel d’intégrer
les tests de sécurité tout au long du cycle de développement des systémes automobiles.
En intégrant les tests de sécurité a chaque phase, de la collecte des exigences au dé-
ploiement, les organisations peuvent identifier et résoudre les problémes de sécurité des
le début. L’intégration des cadres de tests de sécurité aux méthodologies de dévelop-
pement telles que DevSecOps permet de garantir que la sécurité est prise en compte a
chaque étape du cycle de vie du systeme.

En utilisant des cadres de tests de sécurité, les organisations peuvent améliorer
la sécurité de leurs systémes automobiles, identifier les vulnérabilités et établir une
posture de sécurité robuste qui protege contre les menaces potentielles.

4.7 Techniques de la Blockchain

Une blockchain est une chaine croissante de blocs de données liés les uns aux autres.
Les registres distribués sont répartis sur des réseaux peer-to-peer comme ce réseau de
blocs de données. Les données numériques sont synchronisées, copiées, distribuées et
partagées a travers un réseau peer-to-peer dans un registre distribué. Chaque parte-
naire du réseau possede la méme copie du registre partagé, car chaque appareil possede
la version la plus récente. La base de données ne peut étre étendue qu’en ajoutant
des blocs a la chaine et le registre est sécurisé. Les modifications apportées aux en-
registrements enregistrés dans la chaine sont computationnellement impossibles. La
décentralisation est 'un des principaux avantages du registre distribué. Aucune auto-
rité centrale ne controle le registre, mais chaque noeud met a jour son registre lorsqu’un
nouveau bloc est ajouté a la blockchain via une procédure de consensus commune. Les
techniques de la blockchain ont suscité une attention considérable ces derniéres an-
nées en raison de leur potentiel pour renforcer la sécurité et la confiance dans divers
domaines (193; 51; 135; 161; 58; 151). Dans le contexte de la sécurité des systémes au-
tomobiles, la blockchain peut étre utilisée pour fournir des enregistrements de transac-
tions inviolables et transparents, une gestion décentralisée des identités et des canaux
de communication sécurisés (96; 234; 99; 218; 97; 71; 98).
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4.7.1 Intégrité et tracabilité des mises a jour de logiciels

Une application de la blockchain dans la sécurité des systémes automobiles consiste
a garantir l'intégrité et la tragabilité des mises a jour de logiciels. En utilisant un
registre distribué, les fabricants automobiles peuvent enregistrer et vérifier en toute
sécurité 'authenticité des mises a jour de logiciels, empéchant ainsi les modifications
non autorisées ou la falsification. Cela renforce la sécurité du systeme automobile en
veillant a ce que seules des mises & jour de logiciels autorisées et vérifiées soient appli-
quées, réduisant ainsi le risque d’injection de code malveillant ou de modifications non
autorisées.

4.7.2 Accords sécurisés avec des contrats intelligents

Des contrats intelligents basés sur la blockchain peuvent étre utilisés pour établir des
accords sécurisés et automatisés entre différentes entités de ’écosysteme automobile,
telles que les fournisseurs, les fabricants et les prestataires de services (189; 138; 95).
Les contrats intelligents sont des contrats auto-exécutables dont les termes sont direc-
tement écrits dans le code. En tirant parti de la nature décentralisée et inviolable de
la blockchain, les contrats intelligents peuvent faciliter des transactions sécurisées et
transparentes, automatiser les processus de paiement et garantir le respect des régles et
conditions prédéfinies (217; 131; 247). Cela contribue & rationaliser les interactions, &
réduire la dépendance aux intermédiaires et a renforcer la sécurité et 'efficacité globales
des opérations commerciales dans I'industrie automobile (101; 159; 41).

4.7.3 Partage sécurisé et préservation de la confidentialité des données

La technologie de la blockchain peut également étre utilisée pour le partage sécurisé
et la préservation de la confidentialité des données entre les véhicules et les composants
d’infrastructure. Des techniques telles que les preuves de connaissance nulle et les tran-
sactions privées peuvent étre utilisées pour garantir que des données sensibles, telles
que des informations de localisation ou des diagnostics de véhicules, peuvent étre par-
tagées de maniére sécurisée sans compromettre la confidentialité. LesLa technologie de
la blockchain peut également étre utilisée pour le partage sécurisé et la préservation
de la confidentialité des données entre les véhicules et les composants d’infrastructure.
Des techniques telles que les preuves de connaissance nulle et les transactions privées
peuvent étre utilisées pour garantir que des données sensibles, telles que des informa-
tions de localisation ou des diagnostics de véhicules, peuvent étre partagées de maniere
sécurisée sans compromettre la confidentialité. Les preuves de connaissance nulle per-
mettent la vérification d’une déclaration sans révéler les données sous-jacentes, tandis
que les transactions privées garantissent que les détails des transactions ne sont vi-
sibles que par les parties autorisées. En tirant parti de la blockchain pour le partage
sécurisé des données, les systémes automobiles peuvent bénéficier d'une collaboration
améliorée, d’une conscience situationnelle accrue et de services basés sur les données
plus efficaces, tout en préservant la confidentialité et la sécurité des données.
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4.8 Techniques d’apprentissage automatique

L’ingénierie logicielle consiste a écrire manuellement des instructions informatiques.
L’automatisation de la rédaction de régles est ajoutée par I’apprentissage automatique.
En d’autres termes, les développeurs de logiciels utilisent leur intelligence pour ré-
soudre un probléme et créer un programme informatique. Les scientifiques des données
qui installent des systemes d’apprentissage automatique n’écrivent pas leurs propres
programmes. Ils collectent des données d’entrée et des valeurs cibles. Ils dirigent un
ordinateur pour trouver un logiciel qui calcule les sorties pour chaque valeur d’entrée.

Les techniques d’apprentissage automatique sont de plus en plus utilisées dans la
sécurité des systémes automobiles pour détecter et atténuer les menaces de sécurité
en temps réel (183; 8; 126; 9). Les algorithmes d’apprentissage automatique peuvent
analyser de vastes quantités de données collectées a partir de capteurs divers, du trafic
réseau et des journaux systéme pour identifier des comportements anormaux et des
violations potentielles de sécurité (17; 209; 38; 127).

Dans le contexte de la cybersécurité automobile, 'apprentissage automatique peut
étre utilisé pour les systémes de détection et de prévention des intrusions (200; 187; 16).
En entrainant des modeles sur une combinaison d’activités normales et malveillantes,
les algorithmes d’apprentissage automatique peuvent apprendre des modeles et identi-
fier des écarts qui peuvent indiquer une attaque en cours (29; 26; 86; 213; 142; 264).
Ces algorithmes peuvent surveiller en continu le réseau, détecter des activités suspectes
et déclencher des mesures de sécurité appropriées (172; 40; 257).

De plus, les techniques d’apprentissage automatique peuvent étre utilisées pour la
détection d’anomalies dans le comportement des véhicules (65; 258). En établissant
les lignes de base du fonctionnement normal du véhicule, les modeles d’apprentissage
automatique peuvent identifier les écarts qui peuvent indiquer un accés non autorisé
ou des tentatives de contrdle malveillantes (82; 224). Cela peut aider a protéger les
véhicules contre les attaques cyber-physiques, telles que le piratage a distance ou la
manipulation des systémes critiques (235; 241).

De plus, les techniques d’apprentissage automatique peuvent jouer un role crucial
dans la sécurisation des véhicules connectés et autonomes en permettant la maintenance
prédictive et ’évaluation des vulnérabilités. En analysant les données des capteurs, les
algorithmes d’apprentissage automatique peuvent identifier des schémas et des corréla-
tions indiquant des vulnérabilités potentielles ou des défaillances imminentes dans les
composants du véhicule. Cette approche proactive permet aux fabricants et aux pres-
tataires de services de résoudre ces problemes avant qu’ils ne puissent étre exploités
par des acteurs malveillants (5; 253).

De plus, 'apprentissage automatique peut étre utilisé pour les mises a jour sécuri-
sées du micrologiciel et des logiciels dans les véhicules. En utilisant des algorithmes de
détection d’anomalies, les modeles d’apprentissage automatique peuvent vérifier I'inté-
grité et 'authenticité des mises a jour logicielles, en veillant a ce que seules les mises
a jour autorisées et exemptes de manipulation soient installées. Cela élimine le risque
d’introduction de logiciels compromis ou malveillants dans les systémes du véhicule,
garantissant ainsi la sécurité et la fiabilité dela pile logicielle du véhicule (87).

L’apprentissage automatique peut également améliorer l'efficacité des systémes de
réponse aux intrusions dans la cybersécurité automobile. En analysant et en apprenant
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en continu des incidents de sécurité, les modeles d’apprentissage automatique peuvent
améliorer leur capacité a détecter et a répondre aux menaces émergentes. Ces modeles
peuvent s’adapter et évoluer avec le temps, en incorporant de nouvelles connaissances
et techniques pour améliorer la posture globale de sécurité du véhicule (39).

En fin de compte, les techniques d’apprentissage automatique offrent un potentiel
significatif pour améliorer la sécurité des systémes automobiles. Elles permettent la dé-
tection des menaces en temps réel, la détection d’anomalies, la maintenance prédictive,
les mises & jour sécurisées et I'amélioration de la réponse aux intrusions. Alors que
I’industrie automobile continue d’adopter les technologies de connectivité et d’autono-
mie, l'intégration de l'apprentissage automatique dans les pratiques de cybersécurité
deviendra de plus en plus cruciale pour garantir la sécurité des véhicules et de leurs
occupants (5; 253).

5 Intégration des méthodes formelles et des tech-
niques de validation

Assurer la sécurité des systemes automobiles nécessite une approche globale qui
integre les méthodes formelles et les techniques de validation tout au long du cycle
de développement. Cette section examine comment ces méthodologies peuvent étre
intégrées de maniere efficace dans les phases clés du développement des systémes au-
tomobiles.

5.1 Phase d’ingénierie des exigences

Dans la phase d’ingénierie des exigences, les bases de la sécurité du systéme sont
établies de maniere méticuleuse. Cette phase constitue un point critique ou les objectifs
de sécurité fondamentaux et les contraintes sont définis. Les méthodes formelles appa-
raissent comme des outils indispensables dans ce processus, apportant une approche
structurée et rigoureuse pour spécifier les exigences de sécurité.

Les langages de spécification formelle, tels que la notation Z et Alloy, ainsi que les
notations basées sur les modeles comme UMLsec, se situent au premier plan de cette
entreprise. Ces outils fournissent un cadre systématique pour exprimer les propriétés
de sécurité, garantissant qu’elles sont articulées avec précision et clarté. En utilisant
les méthodes formelles, les ambiguités et les interprétations erronées potentielles qui
peuvent survenir dans les spécifications en langage naturel sont atténuées. Cela favorise
une compréhension partagée entre les parties prenantes, des développeurs aux experts
en sécurité, jetant ainsi les bases solides des phases ultérieures.

De plus, les méthodes formelles aident a l'identification et a la représentation des
propriétés de sécurité critiques. Celles-ci peuvent englober la confidentialité, 'intégrité,
la disponibilité et d’autres attributs essentiels. Grace a 'application de techniques for-
melles, les subtilités des exigences de sécurité sont disséquées, permettant une définition
complete et non ambigué de la posture de sécurité du systeme.

Les techniques de validation complétent les méthodes formelles pendant cette phase,
enrichissant le processus d’une perspective pratique et axée sur les risques. Des activités
telles que la modélisation des menaces et ’analyse des risques prennent le devant de la
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scene. La modélisation des menaces évalue systématiquement les menaces potentielles et
les vulnérabilités auxquelles le systéme peut étre confronté. En examinant les vecteurs
d’attaque et les scénarios d’exploitation potentiels, ’équipe de développement acquiert
des informations inestimables sur le paysage de sécurité du systéme automobile.

Les conclusions de la modélisation des menaces et de ’analyse des risques se com-
binent avec le processus de spécification formelle. Elles fournissent une source d’infor-
mations contextuelles, permettant une définition plus précise des exigences de sécurité.
Cette relation symbiotique entre les techniques de validation et les méthodes formelles
aboutit & un ensemble de spécifications de sécurité affinées et complétes.

En fin de compte, la phase d’ingénierie des exigences incarne une intégration harmo-
nieuse des méthodes formelles et des techniques de validation. Les méthodes formelles
fournissent la base de spécifications de sécurité structurées et non ambigués, tandis que
les techniques de validation apportent une compréhension pratique des risques de sé-
curité du monde réel. Ensemble, ils posent la premiere pierre d’une approche résiliente
et bien informée de la sécurité des systémes automobiles.

5.2 Phase de conception

La phase de conception représente une étape cruciale dans le développement des
systemes automobiles, ou la conception de I'architecture du systeme est élaborée. Les
méthodes formelles continuent de jouer un role central dans cette phase, offrant une
approche structurée pour affiner 'architecture de sécurité.

La vérification de modeéles, un pilier de la vérification formelle, revét une impor-
tance particuliere pendant la phase de conception. Cette technique permet une explo-
ration exhaustive du comportement du systéme par rapport aux propriétés de sécurité
spécifiées. En soumettant la conception & une batterie de scénarios méticuleusement
élaborés, la vérification de modeles révele des défauts ou des incohérences potentiels
dans la conception. Il peut s’agir de problemes liés au controle d’acces, a la circulation
des données ou a d’autres aspects critiques de la sécurité. Identifier ces vulnérabilités
a ce stade précoce est primordial, car cela permet de mettre en ceuvre des mesures
correctives préventives avant que le systéme ne progresse davantage.

En parallele avec les méthodes formelles, les techniques de validation interviennent
pour fournir une évaluation pratique et pratique de la robustesse de la sécurité de la
conception. L’examen de 'architecture de sécurité, une examination minutieuse des
composants architecturaux du systeme, joue un rdole central dans ce processus d’éva-
luation. Cette activité examine en détail des éléments clés tels que les configurations
réseau, les protocoles cryptographiques et les controles d’acces. En disséquant ’archi-
tecture d’un point de vue de la sécurité, des faiblesses ou des omissions potentielles
sont mises au jour, apportant des informations précieuses pour l'affinage.

De plus, la modélisation des menaces continue d’étre un outil essentiel pendant la
phase de conception. Ce processus structuré implique ’identification et I’évaluation des
menaces et vulnérabilités potentielles dans la conception du systéeme. En simulant des
scénarios d’attaque et en envisageant des agents de menace potentiels, les développeurs
acquierent une compréhension globale du paysage de sécurité. Les informations tirées
de la modélisation des menaces sont essentielles pour affiner ’architecture de sécurité,
garantissant qu’elle reste résiliente face a un éventail de menaces potentielles.
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L’interaction entre les méthodes formelles et les techniques de validation pendant
la phase de conception aboutit a une architecture de sécurité solide et méticuleusement
élaborée. Les méthodes formelles mettent en évidence les subtilités de la conception,
tandis que les techniques de validation offrent une vérification pratique par rapport
aux menaces potentielles du monde réel. Ensemble, elles créent une conception qui
répond non seulement aux exigences fonctionnelles, mais qui témoigne également d’un
engagement ferme envers la sécurité.

5.3 Phase de mise en ceuvre

La phase de mise en ceuvre marque une transition cruciale dans le processus de dé-
veloppement, ou les conceptions et spécifications abstraites sont concréetement réalisées
sous forme de code exécutable. Les méthodes formelles prennent le devant de la scéne
pendant cette phase, veillant & ce que les exigences de sécurité soigneusement définies
soient fidelement traduites en code respectant les propriétés de sécurité spécifiées.

La démonstration de théoremes constitue une technique redoutable dans cette
phase, offrant un processus de vérification mathématique rigoureux. Elle soumet le
code a une série de preuves formelles, examinant méticuleusement chaque ligne pour
vérifier sa conformité aux propriétés de sécurité spécifiées. Ce processus offre un haut
degré de confiance que le code implémenté est conforme a la posture de sécurité sou-
haitée, réduisant ainsi le risque de vulnérabilités accidentelles.

En parallele, les techniques de validation jouent un role clé dans la phase de mise en
ceuvre. Parmi celles-ci, 'examen du code de sécurité revét une importance primordiale.
Ce processus d’examen systématique implique une inspection approfondie du code a la
recherche de potentielles vulnérabilités de sécurité. Les développeurs inspectent méticu-
leusement le code, identifiant les points faibles potentiels ou les omissions qui pourraient
exposer lesysteme a des risques de sécurité. En corrigeant ces problémes a ce stade, les
développeurs renforcent préventivement le systéme contre les menaces potentielles, ré-
duisant ainsi la probabilité que des vulnérabilités se manifestent dans ’environnement
déployé.

De plus, les cadres de test de sécurité, intégrés dans la phase de mise en ceuvre,
jouent un role vital dans la validation de la robustesse de sécurité du code mis en ceuvre.
Ces cadres soumettent le code a une série de scénarios d’attaque simulés, évaluant sa
résilience face aux menaces potentielles.

La synergie entre les méthodes formelles et les techniques de validation pendant
la phase de mise en ceuvre représente une solide protection contre les vulnérabilités
de sécurité. Les méthodes formelles instaurent une rigueur mathématique, garantis-
sant que le code est conforme aux propriétés de sécurité spécifiées. Simultanément, les
techniques de validation, en mettant I'accent sur ’examen du code de sécurité, offrent
une protection pratique contre les vulnérabilités potentielles. Ensemble, elles créent
une mise en ceuvre qui non seulement satisfait aux exigences fonctionnelles, mais qui
témoigne également d’un engagement solide envers la sécurité.
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5.4 Phase de test

La phase de test constitue un moment critique ou ’efficacité des mesures de sécurité
est rigoureusement évaluée. Cette phase représente la culmination de I'intégration des
méthodes formelles et des techniques de validation, visant & affirmer la robustesse de
la posture de sécurité du systéme automobile.

Les méthodes formelles continuent d’exercer leur puissance analytique pendant cette
phase. Des techniques telles que la vérification de modeles et I'interprétation abstraite
sont utilisées pour examiner systématiquement le comportement du systéme par rap-
port aux propriétés de sécurité spécifiées. En particulier, la vérification de modeles
permet une exploration exhaustive des états et des transitions potentiels, offrant 1’as-
surance que les propriétés de sécurité critiques sont respectées dans différentes condi-
tions. L’interprétation abstraite compléte cela en fournissant une analyse plus large du
comportement du systeme, permettant 'identification de vulnérabilités potentielles qui
pourraient avoir échappé a la vérification formelle seule.

Parallelement, les techniques de validation émergent en tant qu’agents pratiques
de résilience de sécurité. Les tests de pénétration, pierre angulaire de I’évaluation de
sécurité, consistent en des attaques simulées sur le systeme pour mettre en évidence
d’éventuelles vulnérabilités. En reproduisant des scénarios d’attaque réels, les tests de
pénétration offrent une vérification cruciale de la réalité, révélant des faiblesses qui
n’auraient pas été évidentes par le biais des processus de vérification formelle seuls.
L’injection de défauts, une autre technique puissante, consiste a introduire délibérément
des erreurs ou des fautes dans le systéme pour évaluer sa résilience. Cette méthode
simule des circonstances imprévues, offrant des informations sur le comportement du
systeme dans des conditions défavorables. De plus, les tests de fuzzing introduisent des
entrées inattendues dans le systéme, sondant les vulnérabilités qui pourraient découler
de données imprévues.

L’intégration de ces techniques de validation dans la phase de test améliore consi-
dérablement I'exhaustivité de I’évaluation de sécurité. Elles introduisent une dimension
pratique, soumettant le systéme a des scénarios d’attaque réels, mettant ainsi en évi-
dence des vulnérabilités potentielles que les méthodes formelles seules pourraient ne
pas détecter.

Gréce a l'intégration transparente des méthodes formelles et des techniques de vali-
dation, la phase de test constitue ’épreuve ultime de la sécurité du systéme automobile.
Les méthodes formelles offrent une approche structurée et analytique de la vérification
de sécurité, tandis que les techniques de validation valident de maniere pratique les
mesures de sécurité dans des conditions réelles. Ensemble, elles garantissent que le
systéme automobile sort de cette phase avec une posture de sécurité solide et validée.

En intégrant les méthodes formelles et les techniques de validation & ces phases
clés, les systemes automobiles peuvent atteindre un niveau de robustesse de sécurité
plus élevé. Cette approche holistique garantit que les considérations de sécurité sont
intégrées dans le processus de développement, donnant ainsi naissance a des systémes
plus résilients et mieux préparés a faire face aux menaces cybernétiques en constante
évolution.
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5.5 Aspects distinctifs des méthodes formelles et des techniques
de validation pour renforcer la sécurité des systemes auto-
mobiles

Les méthodes formelles et les techniques de validation jouent un role crucial dans
I’amélioration de la sécurité de différents systemes, y compris les systémes automobiles,
les appareils IoT, les applications logicielles et les systémes embarqués. Bien qu’il existe
des similitudes dans I'application de ces méthodes dans différents domaines, il existe
également des aspects distinctifs spécifiques a 1'utilisation des méthodes formelles et
des techniques de validation pour la sécurité des systemes automobiles :

1. Complexité et caractére critique pour la sécurité des systémes automobiles :
Les systémes automobiles se caractérisent par leur complexité et leur caractere
critique pour la sécurité. Ils impliquent des interactions complexes entre diffé-
rents composants, tels que les capteurs, les actionneurs, les unités de controle
et les réseaux de communication. Les méthodesformelles et les techniques de
validation doivent relever les défis uniques posés par la complexité des systemes
automobiles, tels que la modélisation du comportement des composants inter-
connectés, la vérification des propriétés de sécurité et I’assurance de la fiabilité
et de la robustesse du systéeme dans différentes conditions de fonctionnement.

2. Contraintes temporelles réelles et exigences de performance : Les systémes au-
tomobiles fonctionnent dans des environnements en temps réel, ou des réponses
rapides et précises sont essentielles pour garantir la sécurité. Les méthodes for-
melles et les techniques de validation pour les systémes automobiles doivent
prendre en compte les contraintes temporelles réelles, telles que les temps de ré-
ponse, la latence et les exigences de synchronisation. Analyser et vérifier le com-
portement temporel des systémes automobiles est crucial pour prévenir d’éven-
tuelles vulnérabilités de sécurité et assurer le bon fonctionnement du systéme.

3. Intégration des considérations de sécurité et de siireté : Contrairement a d’autres
systemes, les systémes automobiles nécessitent 'intégration a la fois des considé-
rations de sécurité et de siireté. Alors que la siireté vise & prévenir les accidents
et & minimiser les dommages aux occupants et aux piétons, la sécurité concerne
la protection du systéeme contre les attaques malveillantes et les acces non au-
torisés. Les méthodes formelles et les techniques de validation dans le domaine
automobile doivent englober a la fois les aspects de siireté et de sécurité, en
veillant a ce que le systeéme soit résistant a la fois aux défaillances accidentelles
et aux attaques intentionnelles.

4. Paysage des menaces spécifique a ’automobile : Le domaine automobile présente
un paysage de menaces unique par rapport a d’autres systéemes. Les systémes
automobiles sont vulnérables a un large éventail de menaces de sécurité, telles
que les exploitations a distance, ’accés non autorisé au réseau du véhicule, la
manipulation des unités de controle électronique (ECU) et la compromission de
I’intégrité des données des capteurs. Les méthodes formelles et les techniques de
validation pour la sécurité des systemes automobiles doivent prendre en compte
ces menaces et vulnérabilités spécifiques, en tenant compte de I'impact potentiel
sur la sécurité, la confidentialité et la fonctionnalité globale du véhicule.
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5. Conformité aux normes et réglementations de I'industrie : L’industrie automo-
bile est soumise a des normes et réglementations strictes en matiere de sécurité
et de stireté. Les méthodes formelles et les techniques de validation doivent étre
conformes a ces normes spécifiques a l'industrie, telles que ISO 26262 pour la
sécurité fonctionnelle et ISO/SAE 21434 pour la cybersécurité automobile. Le
respect de ces normes garantit que l'application des méthodes formelles et des
techniques de validation dans les systemes automobiles répond aux exigences et
aux lignes directrices nécessaires en matiere de sécurité et de siireté.

En résumé, bien qu’il existe des similitudes dans 'application des méthodes for-
melles et des techniques de validation dans différents domaines, I'utilisation de ces
méthodes pour renforcer la sécurité des systeémes automobiles comporte des aspects
distinctifs. La complexité et le caracteére critique pour la sécurité des systémes auto-
mobiles, les contraintes temporelles réelles, I'intégration des considérations de sécurité
et de stireté, le paysage des menaces spécifique a l'automobile et la conformité aux
normes de l'industrie contribuent tous aux défis et aux considérations uniques liés a
la sécurisation des systémes automobiles. Aborder ces aspects distinctifs est crucial
pour appliquer efficacement les méthodes formelles et les techniques de validation afin
d’améliorer la sécurité des systemes automobiles.

6 Avantages et limitations des approches

L’intégration des méthodes formelles et des techniques de validation apporte de
nombreux avantages dans le domaine de la sécurité des systémes automobiles. Cepen-
dant, il est important de reconnaitre que ces approches ne sont pas sans considérations
et contraintes propres.

6.1 Considérations de scalabilité

Avantages : La scalabilité est un facteur crucial dans ’évaluation des méthodologies
de sécurité, surtout dans le contexte des systémes automobiles complexes. Les méthodes
formelles, avec leurs fondements mathématiques, excellent dans la gestion de la com-
plexité. Elles offrent la possibilité d’analyser des systémes complexes avec précision,
en veillant a ce que les propriétés de sécurité soient vérifiées de maniere exhaustive.
Cela s’avere inestimable pour identifier les vulnérabilités potentielles dans les systémes
automobiles a grande échelle.

Limitations : Cependant, a mesure que les systemes deviennent de plus en plus
complexes, les ressources informatiques requises pour la vérification formelle peuvent
augmenter considérablement. Par exemple, la vérification de modéles peut rencontrer
des défis de scalabilité lorsqu’elle traite des espaces d’états exceptionnellement grands.
Cela rend nécessaire une réflexion minutieuse sur ’allocation des ressources et ’explo-
ration de techniques spécialisées pour aborder les problemes de scalabilité.
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6.2 Considérations d’efficacité

Avantages : Les méthodes formelles offrent un niveau d’assurance difficile a égaler
avec des tests purement empiriques. Elles offrent une approche systématique et exhaus-
tive de la vérification de sécurité. En exploitant la rigueur mathématique, les méthodes
formelles peuvent identifier les vulnérabilités avec un degré de confiance élevé, réduisant
ainsi la probabilité de faux négatifs.

Limitations : Cependant, les méthodes formelles peuvent étre intensives en termes
de calcul, ce qui peut entrainer des temps de vérification prolongés. Par exemple, la
démonstration de théorémes peut nécessiter des ressources informatiques importantes
pour établir la correction de segments de code complexes. Trouver un équilibre entre
précision et efficacité est primordial pour s’assurer que le processus de vérification reste
praticable dans les contraintes des cycles de développement du monde réel.

6.3 Applicabilité aux systémes automobiles du monde réel

Avantages : L’efficacité des méthodes formelles et des techniques de validation dans
le contexte des systémes automobiles du monde réel est évidente dans leur capacité
a découvrir des vulnérabilités de sécurité subtiles. En soumettant les systémes a une
analyse rigoureuse et a des scénarios d’attaques réelles, ces approches offrent une dé-
fense solide contre les menaces potentielles. Cette approche proactive de la sécurité est
conforme a ’évolution du paysage technologique automobile, ot les menaces cyberné-
tiques continuent d’évoluer.

Limitations : Cependant, I'applicabilité des méthodes formelles et des techniques
de validation peut varier en fonction des caractéristiques spécifiques du systéeme au-
tomobile. Des systémes hautement spécialisés ou propriétaires peuvent présenter des
défis uniques en termes d’intégration et d’adéquation a certaines techniques de vérifi-
cation formelle. De plus, la disponibilité de praticiens qualifiés maitrisant les méthodes
formelles peut influencer la faisabilité de leur adoption généralisée dans l'industrie au-
tomobile.

En résumé, l'intégration des méthodes formelles et des techniques de validation
offre un arsenal puissant dans la recherche de la sécurité des systémes automobiles.
Bien qu’elles offrent une précision inégalée dans l'identification des vulnérabilités, il
est nécessaire de prendre en compte les considérations de scalabilité, d’efficacité et
d’applicabilité aux systemes du monde réel. Trouver un équilibre entre ces facteurs est
crucial pour exploiter pleinement le potentiel de ces méthodologies.

7 Tendances actuelles de la recherche et questions
de recherche ouvertes

Le domaine des méthodes formelles et des techniques de validation pour la sécurité
des systemes automobiles est en constante évolution, alimenté par la recherche conti-
nue et les avancées technologiques. Cette section propose une exploration approfondie
des tendances actuelles de la recherche et expose les questions ouvertes cruciales qui
nécessitent des investigations supplémentaires.
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7.1 Revues bibliographiques

Une revue de littérature exhaustive révele un paysage dynamique marqué par un re-
gain d’intérét pour l'intégration des méthodes formelles et des techniques de validation
pour la sécurité des systeémes automobiles. Les chercheurs ont entrepris une diversité
d’études, allant du développement de nouveaux modeles formels a ’exploration de
méthodologies de validation innovantes. Des contributions remarquables ont abordé
des défis critiques, tels que la scalabilité des processus de vérification, ’application de
techniques mathématiques avancées et la proposition de cadres pour une intégration
transparente dans le cycle de développement automobile.

De plus, les chercheurs ont fait des avancées significatives pour combler le fossé entre
les méthodes formelles théoriques et leur mise en ceuvre pratique, comme en témoignent
des études de cas présentant des applications réussies dans des systemes automobiles
du monde réel. Ces études servent de témoignages convaincants de 'efficacité de ces
méthodologies, offrant des apergus précieux sur les défis et les solutions pratiques pour
garantir la sécurité des systemes automobiles.

7.2 Tendances émergentes

Le paysage en constante évolution des méthodes formelles et des techniques de
validation pour la sécurité des systémes automobiles est marqué par 1’émergence de
tendances innovantes qui fagonnent ’avenir du domaine. Notamment, les chercheurs
explorent l'intégration d’algorithmes d’apprentissage automatique comme moyen de
renforcer les évaluations de sécurité. Les techniques d’apprentissage automatique ont
le potentiel d’améliorer 'automatisation et la précision dans I'identification des vulné-
rabilités de sécurité, représentant un changement de paradigme dans 1’évaluation de la
sécurité des systemes automobiles.

De plus, l'intégration de la technologie de la blockchain a suscité une attention
considérable. Les caractéristiques intrinseques de la blockchain, telles que la résistance
a la falsification et les mécanismes de consensus décentralisés, offrent des opportunités
pour garantir I'intégrité et la tracgabilité des mises a jour logicielles. De plus, I'utilisation
de contrats intelligents au sein des écosystemes de la blockchain présente des promesses
pour établir des accords sécurisés dans les interactions des systémes automobiles.

7.3 Questions de recherche ouvertes

Malgré les progres réalisés, des questions de recherche ouvertes cruciales persistent
dans le domaine des méthodes formelles et des techniques de validation pour la sécurité
des systémes automobiles. Une préoccupation urgente concerne le développement de
techniques capables de gérer efficacement les exigences de scalabilité croissantes posées
par des systemes automobiles de plus en plus complexes. A mesure que les véhicules
deviennent plus connectés et autonomes, la complexité de la vérification de leurs pro-
priétés de sécurité devient primordiale.

De plus, il existe un besoin pressant de méthodologies capables de s’adapter de ma-
niére transparente a ’évolution du paysage des menaces. Garantir la résilience face aux
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cyberattaques sophistiquées reste un défi de taille, nécessitant des approches innovantes
qui vont au-dela des paradigmes de sécurité conventionnels.

Une zone prometteuse pour les futures explorations se situe a l'intersection des mé-
thodes formelles, de 'apprentissage automatique et de la technologie de la blockchain.
Etudier comment ces technologies synergiques peuvent étre exploitées pour renforcer
les mesures de sécurité représente une frontiere passionnante avec le potentiel de révo-
lutionner la sécurité des systemes automobiles.

En résumé, le paysage actuel de la recherche sur les méthodes formelles et les tech-
niques de validation pour la sécurité des systémes automobiles est marqué par une
interaction dynamique entre les revues bibliographiques, les études de cas éclairantes,
I’exploration des tendances émergentes et la recherche de réponses aux questions de
recherche ouvertes. Ce domaine vibrant promet de faconner considérablement 1’ave-
nir des systémes automobiles sécurisés, en les protégeant contre une gamme toujours
croissante de menaces cybernétiques.

8 Conclusions

Dans la quéte de la sécurité des systémes automobiles, I'intégration des méthodes
formelles et des techniques de validation se présente comme une approche redoutable.
Cette étude a exploré le paysage de ces méthodologies, mettant en lumiere leur applica-
tion, leurs avantages et leurs limites. Dans cette section de conclusion, nous résumons
les principales conclusions et discutons de leurs contributions et implications.

L’étude a mis en évidence le role central joué par les méthodes formelles et les
techniques de validation dans la garantie de la sécurité des systémes automobiles. Des
premieres étapes de I'ingénierie des exigences a la phase de test, ces méthodologies four-
nissent un moyen structuré et systématique d’identifier et de réduire les vulnérabilités
de sécurité. Les méthodes formelles, telles que la vérification de modeles et la démons-
tration de théorémes, offrent une rigueur mathématique pour vérifier les propriétés de
sécurité, tandis que les techniques de validation, telles que les tests de pénétration et
I'injection de fautes, fournissent une validation pratique des mesures de sécurité.

L’intégration de ces méthodologies au sein du cycle de développement automobile
favorise une approche holistique de la sécurité, l'incorporant dans la conception et
la mise en ceuvre méme du systeme. Les études de cas et les tendances émergentes
soulignent en outre ’applicabilité pratique et la nature évolutive de ces techniques,
mettant en évidence leur role essentiel dans la protection des systémes automobiles.

Les contributions de cette étude résident dans la fourniture d’un apergu complet
des méthodes formelles et des techniques de validation de pointe pour la sécurité des
systémes automobiles. En synthétisant les résultats de recherche, les études de cas et
les tendances émergentes, cette étude constitue une ressource précieuse pour les cher-
cheurs, les praticiens et les décideurs impliqués dans la conception, le développement
et I’évaluation des systémes automobiles sécurisés.

De plus, les implications de cette étude s’étendent au paysage plus large de la cyber-
sécurité. Les méthodologies discutées ici offrent des apercus et des principes précieux
qui sont transférables a d’autres domaines présentant des préoccupations similaires en
matiere de sécurité. L’accent mis sur les mesures de sécurité proactives, la vérification
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rigoureuse et les scénarios de validation du monde réel fournit un modele pour renforcer
les systémes face & un paysage de menaces en constante évolution.

En conclusion, 'intégration des méthodes formelles et des techniques de validation
représente un paradigme crucial dans la sécurité des systémes automobiles. Cette étude
souligne leur importance, offrant une feuille de route pour renforcer les systémes auto-
mobiles contre un éventail de menaces potentielles. A mesure que l'industrie automobile
continue d’évoluer, ces méthodologies resteront essentielles pour garantir la sécurité et
Iintégrité des véhicules de demain.
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