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Abstract: Neural  networks  serve  as  a  crucial  role  in  critical  tasks,  where  erroneous  outputs  can  have
severe  consequences.  Traditionally,  the  validation  of  neural  networks  has  focused  on  evaluating  their
performance across  a  large set  of  input  points  to  ensure  desired outputs.  However,  due to  the  virtually
infinite  cardinality  of  the input  space,  it  becomes impractical  to  exhaustively check all  possible  inputs.
Networks exhibiting strong performance on extensive input samples may fail  to generalize correctly in
novel scenarios, and remain vulnerable to adversarial attacks. This paper presents the general pipeline of
neural network robustness and provides an overview of different domains that work together to achieve
robustness guarantees. These domains include evaluating the robustness against adversarial attacks, eval-
uating  the  robustness  formally  and  applying  defense  techniques  to  enhance  the  robustness  when  the
model is compromised.
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1. Introduction

In the past  decade,  artificial  intelligence (AI),  machine learning and particularly deep learning,  have achieved
unprecedented  levels  of  performance  in  many  applications.  Deep  neural  networks  (DNNs)  are  cutting-edge  algo-
rithms that have transformed machine learning and set new benchmarks. The state-of-the-art performance of DNNs
has left an indelible impact on a wide range of demanding application fields with numerous achievements reported in
computer vision [1–5], cybersecurity [6], robotics [7], and autonomous system control [8].

Despite DNNs’ remarkable capability of addressing critical applications, recent studies have revealed their con-
cerns about vulnerability. It has been demonstrated that even small perturbations in the input space can lead to incor-
rect  decisions  by DNNs [8].  This  process,  known as  adversarial  attacks,  involves  careful  modification of  the  input
data and the possible triggering of the mis-prediction by the network.  These findings have significantly heightened
awareness regarding the imperative need to ensure the intended behaviour of machine learning systems, particularly
DNNs, when faced with perturbed inputs. Consequently, addressing this fundamental challenge has become a press-
ing concern in the field.

Adversarial examples are generated by introducing subtle perturbations to correctly classify input data by a neu-
ral network. The objective is to modify the prediction of the network in such a way that the perturbed input is incor-
rectly  classified.  These  adversarial  examples  are  not  randomly generated,  but  are  carefully  crafted  through specific
computational methods.  There are various techniques to generate  such examples,  but  most  of  them focus on mini-
mizing  the  distance  between  the  original  and  adversarial  examples,  while  ensuring  that  the  network's  prediction
becomes incorrect. Some adversarial examples require access to all the parameters of the classifier, namely white-box
attacks. In contrast, black-box attacks only require access to the prediction function. These different examples high-
light the varying levels of the information required to generate adversarial examples and underscore the importance of
understanding  and  mitigating  the  vulnerability  of  neural  networks.  Various  techniques  for  generating  adversarial
examples have been proposed in the literature [9–11]. In situations where human lives are at peril, adversarial exam-
ples can pose a significant threat to human security.
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Studying the robustness of a DNN involves examining its ability to consistently make correct decisions for all
perturbations  applied  to  a  correctly  classified  input.  This  verification  process  aims  to  assess  the  DNN's  resilience
against  external  attacks,  commonly known as adversarial  attacks.  The objective is  to ensure that  the DNN remains
resistant to such attacks, maintaining its capacity to deliver accurate and reliable results even in the presence of adver-
sarial perturbations. By evaluating the robustness of the DNN against these challenges, we can determine its capacity
to withstand and overcome potential threats, reinforcing its trustworthiness and effectiveness in critical applications.

In many tasks, neural networks are becoming the backbone of the prediction framework, and inaccurate outputs
can be costly. The validation method for neural networks has traditionally required examining the network's perfor-
mance on a wide range of input data samples,  and deciding if  the outputs match the desired outcomes.  Testing all
possible inputs, however, is impossible due to the effectively unlimited input space. Even networks that perform well
on a wide sample of inputs may struggle to generalize appropriately to new contexts, and remain vulnerable to adver-
sarial attacks. Formal verification results of DNNs over the input space are examined in this study. Based on analysis
methods, these algorithms can be split into three categories: search, reachability, and optimization. In the category of
optimization,  these  methods  employ  optimization  strategies  to  disprove  assertions  by  treating  the  neural  network's
represented function as a constraint within the optimization process. Reachability-based methods utilize layer-by-layer
reachability analysis of the network to establish the validity of properties. Search-based methods, on the other hand,
explore input cases to invalidate assertions. Search techniques are often combined with reachability or optimization
approaches, as the two approaches provide valuable directions to potential search paths. By reviewing and comparing
these methods, this article aims to provide insights into the formal verification results of DNNs and their potential for
enhancing network trustworthiness and reliability in real-world applications.

In cases where the model is not robust against adversarial attacks and lacks robustness guarantees, defense tech-
niques can be applied to enhance its resilience against disturbances. These defense techniques primarily aim to inter-
vene during the learning phase to make the model more robust.

The contributions of our paper are given as follows.
● In literature, the fields of robustness, including formal robustness evaluation, local robustness evaluation and

robustness improvement, are addressed separately. To our knowledge, we are the first to present these three aspects
within the same pipeline. We call this pipeline the robustness pipeline.

● As these fields of robustness are usually treated separately, there are some state-of-the-art results focused on
specific domains where authors present numerous solutions. This can sometimes make it challenging for readers to
choose the best method suitable for their specific use case. In this paper, we primarily present the most popular meth-
ods to help readers understand the general principles of selecting from various approaches.

● Generally, robustness is approached from mathematical foundations with a focus on the theory. In this paper,
we aim to explain robustness in a more accessible way. Specifically, we briefly touch on the mathematics, and show
how robustness is applied concretely in our daily lives and why robustness is essential to our safety.

Figure 1 depicts the general pipeline of robustness and illustrates the interconnection between different compo-
nents, namely the evaluation of the model against adversarial attacks, the formal evaluation of obtaining formal guar-
antees of robustness, and the application of defense techniques to enhance robustness.
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Figure 1.  General pipeline of robustness evaluation.
 

The remaining of the paper is structured as follows. Section 2 demonstrates the vulnerability of neural networks
to adversarial attacks. In section 3, the necessity of adopting a neural network verification approach is discussed. Sec-
tions 4, 5 and 6 present the popular approaches of NNV, respectively, based on reachability, optimization and search.
In Section 7, we briefly discuss defense methods that aim to make neural networks robust. Section 8 discusses for-
mal method limitations and provides an overall discussion of our study. Section 9 concludes and provides some per-
spectives.

2. Adversarial Attacks and Robustness

The ability of neural networks to withstand adversarial attacks is essential for ensuring their reliability and secu-
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rity. Adversarial attacks involve intentionally manipulating neural networks by making small changes to input data,
which results in incorrect outputs. In this section, we discuss the robustness of neural networks through an example of
adversarial attacks, and then we describe some of the most popular attacks.

2.1. Robustness
To illustrate the concept of robustness, let us consider the example shown in Figure 2. The figure demonstrates

an instance where an input has been altered to completely changes the network’s decision. This particular attack is
known as the fast gradient sign method (FGSM), which involves adding noises to the image based on the gradient
sign of the cost function.
  

+ 0.007 × =

Figure 2.  Impact  of  a  FGSM attack  on  image  classification  [9].  From  left  to  right:  an  original  image  classified  as
panda with 57.7% of confidence. A noise generated using the FGSM technique. A resulting image classified as Gib-
bon with 99.3% of confidence.

 
In the figure, we observe that the original input, which is correctly classified as a panda with a confidence level

of 57.7%, undergoes a complete label change after being perturbed. This original input is now classified as a gibbon,
with 99.3% certainty, even though the perturbed image is visually indistinguishable from the original one. Such an
error can have severe consequences depending on the context in which it occurs. Figure 2 shows the visual represen-
tation of the significant impact that can be produced by the input perturbation.

2.2. Adversarial Attacks
Adversarial attacks can be categorized into two types: the white-box attacks where the attacker has full access to

the  model's  internal  workings,  and  the  black-box  attacks  where  the  attacker  has  limited  information  and  can  only
query the model for prediction. Understanding these attack types is important for developing robust defense mecha-
nisms and enhancing the security of neural networks against adversarial manipulations.

● White-box attacks. In white-box attacks, the attacker has complete access to the architecture and parameters of
the classifier. This allows the attacker to exploit information, such as the gradients of the loss function associated with
the model, to generate effective attacks.

● Black-box attacks. In a black-box attack, the attacker does not have complete access to the policy network.
The model parameters are unknown in this scenario. Typically, for classification models, the attacker has access only
to the model’s output (decision).

Moreover, depending on the attacker's goal, two attack forms are listed as follows.
● Targeted attacks. Direct  the ML algorithm to a specific  class,  where the adversary tricks the classifier  into

predicting all adversary examples as a specific target class.
● Non-targeted attacks. Aim to misclassify the input sample away from its original class, regardless of the new

output class.

2.3. Examples of Neural Network Attacks
In  the  literature,  several  attacks  have  been  proposed.  In  this  section,  we  provide  details  of  the  most  popular

attacks for both black-box and white-box categories.

2.3.1. White-Box Attacks

Several attacks have been proposed in the literature, such as the FGSM [9], basic iterative method (BIM) [12],
projected gradient descent (PGD)[13], Jacobian-based saliency map attack (JSMA) [10] and DeepFool (DF) [11].

The FGSM [9] is one of the most popular white-box attacks, and generates adversarial examples by introduc-
ing noises to the original sample along the gradient directions. Mathematically, in the FGSM, the adversarial samples
can be obtained by using the following equation:

x′ = x+ ϵ · sign(∆xJ(x,y)) (1)

J ∆x

x y ϵ

where   represents the loss function of the trained model,   denotes the gradient of the model with respect to a nor-
mal sample   having a correct label  , and   controls the magnitude of the perturbation. The FGSM attack is com-
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∆xJ(x,y′) y′

putationally  efficient,  requires  only  one  gradient  evaluation,  and  can  be  applied  directly  to  a  batch  of  inputs.  This
makes FGSM a popular choice for adversarial training, where a large number of adversarial samples need to be gen-
erated.  Additionally,  the  FGSM  can  be  readily  adapted  to  targeted  attack  scenarios  by  descending  the  gradient

, where   represents the target label.

2.3.2. Black-Box Attacks

In  the  black-box  setting  [14],  an  attacker  has  limited  knowledge  about  the  model  and  can  only  observe  the
labels or confidence scores of the outputs. The three categories of black-box attacks are given as follows based on the
information available to the attacker.

● Score-based attack. In Score-based attacks, the attacker has access to the predicted scores or the probability of
each predicted label belonging to the model’s classification classes [15].

● Decision-based attacks. The attacker  only has  access  to  the  final  decision of  the  model  without  any confi-
dence score [16, 17].

● Transfer-based attacks. The attacker  has access  to  a  portion or  the entirety of  the training dataset  which is
used  to  train  another  fully  observable  model  known  as  the  “substitute  model”.  This  substitute  model  is  trained  to
emulate the behaviour of the attacked model, referred to as the “target model”. Adversarial perturbations synthesized
from the substitute model are then used to attack the target model.

3. Neural Network Verification Problem

In this section, we describe the need to verify neural network robustness. Additionally, we outline the general
formulation of a neural network verification problem using a concrete example.

3.1. Validation of Neural Network
Neural networks are employed for critical tasks, and the consequences of incorrect outputs can be costly. Tradi-

tionally, the validation of neural networks primarily involves evaluating the network's performance on a substantial
number of data samples in the input space, and verifying if the outputs align with the desired outcomes. However,
due to the virtually infinite nature of the input space, it is impractical to check every possible input. Even networks
(that exhibit strong performance on a large sample of inputs) may struggle to generalize accurately to new situations
and remain susceptible to adversarial attacks. Hence, it is crucial to ensure that a neural network can accurately clas-
sify  inputs  even  when  they  are  perturbed.  This  process  is  known  as  network  robustness  verification.  To  evaluate
robustness, a neural network verification (NNV) approach is required. The general principle of an NNV problem is
described as  follows.  Perturbations,  or  attacks,  can manifest  in  various forms and levels  of  intensity.  Given an  ini-
tially correctly classified sample,  the verification of  network robustness against  attacks involves confirming that  all
perturbations generated by the attack process result in correct classification.

3.2. Need of an NNV Approach

The NNV approach is a valuable tool that finds applications in various tasks, ranging from non-critical applica-
tions  like  image  recognition  in  non-sensitive  domains  to  highly  critical  applications  like  cybersecurity  [18]  and
autonomous  vehicles.  For  example,  a  comprehensive  verification  process  is  required  to  assess  the  robustness  of  a
neural  network classifier  designed for  recognizing handwritten digit  images  against  pixel  illumination attacks.  This
involves generating all  possible variations of  the images resulting from different  illumination conditions.  Each per-
turbed image is then provided as an input to the neural network, and the resultant classification accuracy is examined
to determine if the network can still correctly classify the distorted images. Based on these rigorous tests, the ability to
maintain accurate classification can be evaluated in the presence of illumination variations.

Adversarial  examples  can  pose  a  significant  risk  to  human  safety,  especially  in  scenarios  where  lives  are  at
stake.  For  instance,  for  self-driving  vehicles,  the  robustness  against  environmental  perturbations  is  crucial  such  as
varying lighting conditions or reduced visibility.  Misinterpreting these perturbations can lead to incorrect decisions,
potentially resulting in catastrophic consequences. To ensure an acceptable level of robustness, autonomous driving
systems  must  undergo  rigorous  evaluation  in  the  face  of  numerous  challenges  such  as  occlusions,  and  partial/total
absence of perception and lighting.

To provide a concrete example within the context of autonomous vehicles [19], let us examine two images in
Figure 3. On the left, we have an initial image depicting a clear and recognizable speed limit sign of “20 km/h”. On
the  right,  a  blurring  perturbation  is  applied  to  the  image.  Despite  the  degraded  quality  of  the  second  image,  both
images still appear to depict the same content to the human perception: a speed limit sign of “20 km/h”. Surprisingly,
the DNN specifically developed for traffic sign classification misclassifies the perturbed image as a speed limit sign
of “80 km/h” [19].  This example demonstrates the vulnerability of DNNs to adversarial  perturbations,  highlighting
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the discrepancy between human the perception and network interpretation. Such findings emphasize the critical need
to address the robustness and reliability issues of AI systems (especially in safety-critical domains like autonomous
vehicles) to ensure accurate and trustworthy decision-making in the face of adversarial inputs.
  

Figure 3.  Adversarial attacks. left: initial image, right: Blurring [19].
 

3.3. General Formulation of NNV Problem
N : x→ y P Q

x y = N(x) P Q
Given a DNN  , a set   covering the inputs and a set   covering the outputs, the NNV problem is to

seek an answer to the question: is there an input   along with its output   that verifies   and fails  ?

∀(x1 > −2)∧ (x1 < 2)∧ (x2 > −2)∧ (x2 < 2) (y > −5)
In the example of Figure 4, verifying the robustness of the DNN is equivalent to checking the following con-

straint where   and  .
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1

1

1

−1

1
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x
1

x
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1
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Figure 4.  Example of neural networks.
 

3.4. Categorization of Approaches
NNV approaches  can  be  categorized  based  on  their  formulation  of  three  types  of  analysis:  reachability,  opti-

mization, and search.
● Reachability. Methods in this category employ layer-by-layer reachability analysis to assess the network. The

reachability problem can be formulated as follows: given a computational system with a set of allowed rules, decide
whether a certain state of a system is reachable from a given initial state of the system. Popular approaches include
ExactReach, MaxSens and AI2.

● Optimization. These methods utilize optimization techniques to falsify assertions. The neural network's func-
tion is treated as a constraint within the optimization problem, resulting in a non-convex optimization setting. Primal
optimization methods encode nonlinear activation functions as linear constraints. NSVerify, MIPVerify, and ILP are
illustrative examples. Dual optimization simplifies the constraints through methods like Lagrangian dual techniques
(e.g., duality, ConvDual, and Lagrangian decomposition) and semidefinite programming approaches (e.g., certify).

● Search. Methods in  this  category search for  counter  examples  to  disprove assertions.  Search is  often  com-
bined with reachability or optimization as these methods offer potential search directions. Representative methods that
integrate search and reachability include ReLuVal, Neurify, DLV, Fast-Lin, Fast-Lip, CROWN, Nnenum, and Ver-
iNet. For search and optimization, notable examples are ReLuplex, Marabou, Planet and SherLock.

In the following sections, we describe the approaches from the three categories. In summary, these categories
(reachability, optimization, and search) encompass various analysis methods employed by algorithms in the verifica-
tion of neural networks.

4. Reachability Approach

N X Y
Y = {y,y = N(x),∀x ∈ X}

In computer science, the reachability problem is to determine whether a final situation is reachable from an ini-
tial situation. Given a neural network   and an input set  , the reachability set   is defined as all the possible out-
puts:  .  If  the  reachable  set  is  included  in  the  desired  set,  the  neural  network  is  declared
secure; otherwise, the NN is declared as not secure.

The approaches proposed in the literature consist of performing the exact [20] or approximate [21, 22] reacha-
bility analysis to determine the set of outputs associated with the set of neural network inputs.
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Exact reachability is used for piecewise linear networks to compute the reachable set for each linear segment of
the network. It is facilitated by a tool called ExactReach [20], which keeps track of all sets involved in the analysis.
When dealing  with  the  nonlinear  region  of  the  network,  constraint  refinement  is  necessary,  requiring  the  set  to  be
divided into pieces that only operate on the linear segments. The number of linear segments, however, grows expo-
nentially with the increase in nodes and layers, making exact reachability computationally demanding. On the other
hand, over-approximation methods are applicable to networks with any nonlinear activation function. They provide
an overestimated approximation of the reachable set.  Unlike exact reachability, these methods do not keep track of
the  reachable  set  for  each  linear  segment,  making  them  computationally  tractable.  However,  there  is  a  trade-off
between the level of over-approximation introduced by the verification algorithm and its computational efficiency.

4.1. Exact Reachability
The approach presented in [20] consists of exactly representing the neural network inputs by the union of poly-

hedra. The computation of the reachability set is computed at each layer of the network using the polyhedron manip-
ulation tools. ExactReach, as mentioned in [20], is a tool specifically designed to perform exact reachability analysis
for neural networks utilizing either linear or rectified linear unit (ReLU) activations. When considering ReLU activa-
tion  functions,  ExactReach  demonstrates  that  if  the  input  set  can  be  represented  as  a  union  of  polytopes,  then  the
resulting  reachable  set  of  outputs  will  also  be  a  union  of  polytopes.  This  characteristic  is  particularly  useful  as  it
allows for a precise representation of the possible output ranges of ReLU-based networks. By leveraging this prop-
erty, ExactReach enables a detailed exploration of the reachable set for networks employing ReLU activations. This
analysis involves computing the exact boundaries of the reachable set, and considering all possible combinations of
input values and activation functions. As a result, the tool provides a comprehensive understanding of the network's
behaviour and helps determine the output ranges associated with specific input regions.

4.2. Approximate Reachability
The authors of [22] have introduced a novel verification scheme called the "abstract interpretation for AI" (AI2).

The primary objective of AI2 is to provide a framework for modeling neural network inputs using the zonohedron-
based geometric shape which is a specific type of polyhedron. The utilization of zonohedra allows for precise repre-
sentation  of  input  data  within  the  neural  network.  To  facilitate  the  analysis  of  neural  network  behaviours,  a  set  of
abstract  operators  is  defined  within  the  AI2  framework.  These  operators  enable  the  tracking  and monitoring  of  the
zonohedron's evolution as it traverses through different layers of the neural network. By applying these operators, the
abstract interpretation approach offers insights into how the geometric representation of the input data propagates and
transforms within the network.

A A = (x1, x2, · · · , xn), xi ∈ [0,1],∀i ∈ [1,n] xi

L∞ A
ϵ

[0,1]n X
×n

i=1[li,ui] li = xi+ ϵ ui = xi− ϵ
X

An overview of the principle of the abstract interpretation is provided, and the ReLU activation function is taken
as an example. The objective is to evaluate the robustness of a neural network subject to a correctly classified input
which is denoted as   and characterized by its pixels:  . Each component 
represents a pixel value normalized between 0 and 1. In this work, the authors focus on a specific attack known as the

 attack. This attack involves constructing a ball  centered around the original image  .  The radius of this ball  is
denoted as  , representing the intensity or magnitude of the attack. The input, originally represented as a vector in the
range  , is transformed into an abstract domain denoted as  . This domain is defined as the Cartesian product

, where   and  . These values, namely the upper bound and lower bound, determine the
boundaries of the abstract domain. This abstract domain   encapsulates an “adversarial region” that encompasses all
possible images generated through this attack type (Figure 5). The neural network is considered to be robust if it is
capable  of  correctly  classifying  any  element  within  this  region.  In  other  words,  the  neural  network  demonstrates
resilience against adversarial attacks, as inputs originating from this region will retain the same label as the original
input.

 

IJNDI, 2023, 2(4), 100018. https://doi.org/10.53941/ijndi.2023.100018

 
6

https://doi.org/10.53941/ijndi.2023.100018


 

Input

A shape that abstracts all

possible pertrubations

Convolution
Dense

A shape that abstracts

all possible outputs

Guaranteed

to classify to label 8

Not guaranteed

to classify to label 8

Figure 5.  Abstract Interpretation for Neural Network Verification [22].
 

1)
2)

An essential step in the mathematical formulation of the abstract interpretation is to convert the layers of a neu-
ral network into abstract layers. In order to proceed with the abstraction process, each neuron is associated with 
two linear constraints that define the polyhedron; and   two values that represent the range of values achievable to
the neuron. These four equalities/inequalities completely define the abstract domain at each stage of the neural net-
work processing. These equations are generated and processed by the abstract transformers. The abstract neural net-
work of the example in Figure 4 is presented in Figure 6.
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Figure 6.  Example of abstract neural networks.
 

AI2 is not suitable for all activation functions. The authors of [23] have adapted the method to evaluate neural
networks  by  using  the  LeakyReLU  function.  This  adaptation  opens  up  new  possibilities  for  scenarios  where
LeakyReLU is predominant.

5. Optimization Approach

Optimization techniques are employed to challenge the assertion. These methods consider the neural network's
function as a constraint in the optimization process. Consequently, the optimization problem becomes non-convex. In
primal optimization, various approaches have been developed to encode nonlinear activation functions as linear con-
straints. NSVerify [24], MIPVerify [25], Big-M [26] and ILP [27] are typical methods that simplify constraints using
primal optimization. Dual optimization techniques offer an alternative way to simplify constraints.  Lagrangian dual
methods  like  the  duality  [18],  ConvDual  [19],  and  Lagrangian  decomposition  [20],  and  semidefinite  programming
methods such as Certify [21] and SDP [22] are representative approaches for dual optimization.

5.1. Primal Optimization

Primal optimization  methods  aim to  challenge  the  assertion  by  incorporating  the  network  structure  as  a   con-
straint in the optimization problem. Existing methods are primarily applicable to networks with ReLU activations. To
address this, various techniques have been developed to encode the network using linear constraints or mixed integer
linear constraints, thereby leveraging the piecewise linearity inherent in the ReLU activation function. These methods
enable the exploration of optimization solutions by considering the specific characteristics of ReLU-based networks.

bigM ReLUThe authors of [26] have considered the   technique as an automated encoder that linearizes   which
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is a non-linear activation function. This is a mixed integer linear programming transformation that exactly transforms
non-linear constraints into linear inequalities.

H1 H2

big−M max Z =Constant

H1 x1 x2

Considering the example of Figure 4 where the neurons   and   are activated with ReLU, the NNV prob-
lem using   can be formulated as a problem of type   subject to a set of constraints. These
constraints  represent  the  relationship  between  neurons  of  different  layers.  This  approach  involves  linearizing  the
ReLU function by replacing it with a set of constraints. The relationship between the neuron   and inputs   and 
is formulated as follows:

aout(H1)≥(θ1−1)M+ (x1+ x2)
aout(H1)≤(1− θ1)M+ (x1+ x2)
aout(H1)≤θ1×M
x1+ x2≥(θ1−1)×M
x1+ x2≤θ1×M
θ1 ∈ {0,1}

aout H MHere,   is the input of neuron  , and   is the largest value.

5.2. Dual Optimization
In primal optimization methods, various techniques have been devised to encode the constraints imposed by the

network.  Alternatively,  dual  optimization  can  be  utilized  to  simplify  the  constraints  present  in  the  primal  problem.
Dual optimization typically results in simpler constraints compared to other techniques used in primal optimization.
The  objectives  in  dual  optimization  (which  correspond  to  the  constraints  in  primal  optimization)  tend  to  be  more
complex than those in the primal problem. The construction of the dual problem often involves incorporating relax-
ations. It is important to note that these approaches are considered incomplete due to relaxations. Indeed, dual opti-
mization is characterized by using relaxations (approximations) of the linear equations to solve the optimization prob-
lem.

Duality [28] is a method that addresses the optimization problem by solving a Lagrangian relaxation problem to
enable  the  derivation  of  output  bounds.  ConvDual  [29]  contains  a  dual  approach  which  is  used  to  estimate  output
bounds, and begins by performing a convex relaxation of the network within the primal optimization framework to
simplify the dual problem. Certify [30] employs a semidefinite relaxation technique to compute over-approximated
certificates or bounds.

6. Search

6.1. Search and Reachability
In order to achieve a desirable balance between computational efficiency and approximation accuracy, it is cru-

cial  for reachability methods to strike the right chord.  By integrating reachability with search techniques,  there is  a
promising  prospect  of  enhancing  both  efficiency  and  precision.  These  approaches  usually  entail  searching  within
either the input or hidden spaces to uncover counterexamples. Nevertheless, it is important to note that since reacha-
bility  analysis  tends  to  be  over-approximated,  these  methods  may  encounter  potential  incompleteness  issues  even
though they are deemed reliable.

Reachability  methods (that  utilize  interval  arithmetic)  typically  yield  loose bounds since they do not  consider
dependencies among the hidden nodes. In contrast, symbolic interval propagation can offer tighter bounds by track-
ing these dependencies on a layer-by-layer basis. More accurate estimation of the bounds can be achieved by incor-
porating symbolic interval propagation and accounting for the interdependencies within the network's hidden nodes.
The reachability analysis is done symbolically, while the search is done through iterative interval refinement. Indeed,
ReluVal [31] employs a combination of symbolic interval analysis and search techniques to reduce the extent of over-
approximations in  the  output  sets.  In  its  search  procedure,  ReluVal  employs  iterative  interval  refinement  by   itera-
tively dividing its input range. This iterative interval refinement process i also utilized in BaB [32].

6.2. Search and Optimization
Combining search with optimization can be achieved by searching in the input space or searching in the func-

tion space. When searching in the function space, the exploration is focused on finding potential activation patterns.
An activation pattern refers to the assignment of values (e.g., on or off signals in the ReLU) to each activation func-
tion within the network. To facilitate this approach, methods often utilize satisfiability (SAT) or satisfiability module
theory (SMT) solvers. By leveraging these solvers, effective search algorithms can be developed to explore and opti-
mize activation patterns  within  the  function space.  In  this  section,  we explore  approaches  that  combine search and
optimization  methods  to  achieve  efficient  algorithms  by  taking  advantage  of  the  piecewise  linearity  in  activation

IJNDI, 2023, 2(4), 100018. https://doi.org/10.53941/ijndi.2023.100018

 
8

https://doi.org/10.53941/ijndi.2023.100018


functions.
Reluplex [33] utilizes the simplex algorithm to analyse ReLU networks, specifically focusing on the search for

counterexamples. By applying the simplex algorithm to ReLU networks, Reluplex aims to identify scenarios where
the network fails to meet the desired criteria or exhibits unexpected behaviours.

The simplex algorithm, originally developed for  linear  programming problems,  is  adapted within Reluplex to
explore the input space of ReLU networks. It systematically searches for counterexamples which are input instances
that violate certain properties or constraints specified for the network. By identifying counterexamples, Reluplex pro-
vides valuable insights into the limitations and vulnerability of ReLU networks, helping researchers and practitioners
refine and improve their models.

7. Defense

Defense techniques are  designed to  enhance the resilience of  a  model  against  adversarial  attacks.  Three cate-
gories of defense techniques are highlighted in the literature, namely the approaches based on 1) modifying the input
data; 2) modifying the classifier; 3) and adding an external model, as described below.

7.1. Modifying the Input Data
Instead of  directly manipulating the training process or  model  architecture,  these techniques focus on altering

the training data or input data during testing. For instance, a technique known as “Gaussian data augmentation” [34]
involves augmenting the original dataset by adding copies of the samples with Gaussian noises. The rationale behind
this  approach is  that  training the model  to predict  the same outcome (for  both the original  instance and its  slightly
perturbed version) can enhance its generalization ability and robustness against perturbations.

The simplicity (ease of implementation) and effectiveness of this method against both black-box and white-box
attacks contribute to the widespread usage of the method.

7.2. Modifying the Classifier
The process of defense through classifier modification entails altering the original classification model by modi-

fying  loss  functions,  incorporating  additional  layers  or  sub-networks,  and  making  other  relevant  adjustments.  One
notable example is the "gradient masking" technique, which aims to enhance the model's defense against adversarial
attacks  by  concealing  or  masking  its  gradient  information  from  potential  attackers.  While  many  adversarial  attack
methods rely on exploiting knowledge of the gradient, the gradient masking method works by modifying the machine
learning model to obscure or hide its  gradient,  making it  more difficult  for attackers to manipulate or exploit.  This
technique aims to  hide gradient  information from potential  attackers  by manipulating the gradients  during training,
and  prevents  adversaries  from  easily  crafting  effective  adversarial  examples  based  on  gradient  information.  For
example, the authors of [35] have developed a gradient masking method to defend against C&W attacks.

7.3. Adding an External Model
In contrast to previous approaches that involve modifying the original model itself, the defense techniques dis-

cussed here maintain the integrity of the original model and introduce additional external models during the testing
phase. This strategy aims to bolster the model's resilience against adversarial attacks.

An illustrative example has been presented in [36], where the authors have leveraged the framework of genera-
tive  adversarial  networks  (GANs)  to  train  the  primary  network  alongside  a  generator  network.  The  generator
network's objective is to produce perturbations that can potentially deceive the primary network. By incorporating this
additional  model,  the  defense  mechanism  aims  to  enhance  the  model's  ability  to  detect  and  counteract  adversarial
inputs.

The utilization of external models in conjunction with the original model during testing provides a supplemen-
tary layer of defense, and can help mitigate the impact of adversarial attacks. This approach showcases the potential
benefits of combining different models and techniques to fortify the overall robustness of the system against adver-
sarial threats.

8. Discussion

Formal methods for neural network verification have limitations when it comes to the scalability of large-scale
neural  networks  typically  used  in  industrial  applications.  The  computational  complexity  involved  in  analysing  and
verifying these complex networks increases exponentially with the size of the model, making it challenging to apply
formal  methods  efficiently.  Additionally,  formal  methods  often  rely  on  specific  assumptions  and  mathematical
abstractions that  may  not  capture  the  full  complexity  of  different  types  of  layers  used  in  neural  networks.  Conse-
quently, these methods may be limited in their applicability and effectiveness, as they may only work well with cer-
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tain types of layers or network architectures. It remains an active area of research to overcome these limitations and
develop scalable and comprehensive formal methods for large-scale neural networks in order to ensure reliable and
robust deployment of neural networks in real-world settings.

In the literature, formal methods can be exact,  particularly the methods based on mixed integer programming
formulations.  These methods provide precise guarantees,  but are computationally intensive and time-consuming. In
contrast, approximation-based methods, such as reachability-based approaches, offer faster computation by employ-
ing approximations to simplify the calculation. Nonetheless, due to over-approximation, the results obtained may not
be exact. In other words, if non-robustness is detected using such methods, it could potentially be attributed to coarse
over-approximation during the analysis  process.  Striking a  balance between computational  efficiency and precision
level in formal verification methods remains an ongoing challenge in ensuring reliable and accurate assessments of
neural networks' robustness. In spite of these limitations, methods that assess the robustness of neural networks can be
leveraged in several ways to conceive clever defense attacks that enhance the models' immunity against adversarial
attacks.

Regarding the local evaluation of robustness against adversarial attacks, there are numerous types of adversarial
attacks. In this paper, we have attempted to enumerate the main attacks. However, for users with an AI model who
wish  to  evaluate  the  model,  they  should  choose  attacks  that  are  most  suitable  for  different  data  types  including
images, tabular data, time series, etc. Additionally, users should decide whether they want to test white-box or black-
box attacks. This can be selected based on the amount of model information available to the user, e.g., whether the
model is their own model with access to all its parameters, or a model given by another party in a black-box version.

Regarding defense techniques, the user can choose the most suitable technique for their objective to make their
model robust to random noises, Gaussian noises, adversarial attacks, and so on. As users, their task does not end there
and after applying the defense technique, they should check if their model is indeed robust. This is done first by eval-
uating the model against adversarial attacks, and if this test passes, confirmation of robustness can be ensured through
a formal evaluation.

9. Conclusions and Perspectives

The objective of this paper is to investigate the safety of neural networks subject to input perturbations in differ-
ent environments, particularly uncertain environments. The primary focus is on addressing the challenge of utilizing
neural networks in safety-critical systems by establishing formal guarantees.

Despite exhibiting strong performance on a wide range of input samples, neural networks have often faced with
difficulties in accurately generalizing to unfamiliar scenarios, thereby remaining vulnerable to adversarial attacks. To
address this limitation, this paper has reviewed some of the most popular methods that provide a formal verification
approach capable of evaluating the properties of DNNs throughout the entire input space. These methods have been
categorized  based  on  their  formulation  of  three  fundamental  analysis  techniques:  reachability,  optimization,  and
search. By  employing  these  techniques,  researchers  can  gain  a  deeper  understanding  of  the  behaviours  and   limita-
tions of  neural  networks,  enabling them to identify  vulnerability  and bolster  network robustness  in  critical  applica-
tions. Furthermore, in order to mitigate the vulnerability of neural networks to adversarial attacks, defense techniques
can be applied to make the network more robust during the classification of perturbed data.

The findings of this study contribute to the ongoing efforts in developing reliable and secure neural networks,
thereby paving the way for safer and more trustworthy AI systems in the future.
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