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LA CAPTATION DE L'ATTENTION DES UTILISATEURS, PIERRE ANGULAIRE DES
MANIPULATIONS DE L'INFORMATION

Le 13 septembre 2019, Florence Parly, ministre des Armées, exposait les enjeux liés a I'emploi de l'information
comme vecteur de déstabilisation en captant I'attention et atteignant la perception des populations visées : « La
guerre de demain, c’est aussi une guerre d’influence et de désinformation aupres des populations, qui joue
avec nos perceptions : la bataille de I’opinion fait aujourd’hui rage. On assiste de plus en plus a des conflits
d’images, des campagnes de propagande, des manipulations de faits et d’idées, savamment orchestrées sur les
réseaux sociaux' ».

Internet a modifié la temporalité du rapport a l'information qui s'inscrit désormais dans 1'immédiateté et dans le
libre acceés a des sources souvent contradictoires, laissant les populations confrontées a la coexistence de
« vérités multiples » et a des relectures de I'Histoire distinctes®. L'immédiateté permet par exemple de suivre
quasiment en temps réel certains conflits du point de vue des différents belligérants en présence. Elle se fait
souvent au détriment de la réflexion et de la vérification®, tandis que le nombre de personnes ayant accés a ces
informations ne cesse de croitre. On appréhende donc aisément l'enjeu pour les Etats de capter l'attention des
utilisateurs pour faire véhiculer des messages qui leurs sont favorables ou qui décrédibilisent leurs adversaires a
des fins géopolitiques.

I) Les caractéristiques pathogénes des manipulations de I'information

L'analyse et la diffusion d'informations faites a travers le prisme des intéréts étatiques ou idéologiques ne sont
pas propices a la production de messages ou de narratifs fiables, car 1'intention est de diriger l'intention du
public ou de modifier sa perception. En outre, la diffusion d'informations manipulées ou erronées se fait de
maniére extrémement rapide et virale, conduisant 1'Organisation mondiale de la sant¢ (OMS) a désigner le
phénoméne avec un néologisme : 1'« infodémie* ». En effet, 'OMS a constaté que les informations manipulées
se comportent comme des agents pathogeénes pendant une épidémie : elles se propagent plus rapidement et a

1 Discours de Florence Parly, Ministére des armées, cloture de l'université d'été¢ de la défense, « Les mutations de la guerre », 13
septembre 2019.

2 EGLOFF, Florian J. « Contested public attributions of cyber incidents and the role of academia ». Contemporary Security Policy,
Volume 4, Issue 1, 2020, p. 73.

3 BENOIST, Hugo. La guerre & I’heure des réseaux sociaux. Revue de Défense Nationale. Comité d’Etudes de Défense Nationale,
n°® 784, 2015, p. 53.
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plus grande échelle, complexifiant la conduite des interventions d’urgence’. La captation de l'attention des
utilisateurs des réseaux sociaux est particulieérement importante puisque des chercheurs du Massachusetts
Institute of Technology (MIT) ont relevé le fait que sur Twitter, ce sont principalement les humains, et non les
bots®, qui sont responsables de la diffusion des informations trompeuses’.

Dans ce cadre, les stratégies de manipulation de l'information s'appuient sur la surinformation, sur
l'instantanéité et sur la diffusion extrémement rapide des informations erronées, afin de capter l'attention des
utilisateurs en inhibant leurs capacités réflexives et en exploitant « /’émotion et la fatigue [qui] détruisent le
sens critiqgue® ». L'objectif est donc de « se fourner vers la cible ultime de la désinformation : le cerveau
humain® ». Déja en 2004, Patrick Le Lay, alors PDG de TF1, déclarait « ce que nous vendons a Coca-Cola,
c'est du temps de cerveau humain disponible' ». Or, la numérisation a décuplé les perspectives d'utilisation, car
Michal Kosinski, psychologue praticien et professeur assistant en science du comportement organisationnel a la
Stanford Graduate School of Business, évoque un « ciblage psychologique efficace en tant qu'outil de
persuasion de masse numérique'"

Il) La militarisation de I'esprit humain : la guerre cognitive

Il y a donc une militarisation de I'esprit humain qui a notamment fait I'objet d'une étude en 2020 financée par
I'OTAN : la « guerre cognitive » (« cognitive warfare'* »). L'étude consacre en effet le passage d'une guerre de
l'information a une guerre cognitive (« From Information Warfare to Cognitive Warfare® »). A ce titre, 'OTAN
a organisé un exercice au Canada le 30 novembre 2021 sur la guerre cognitive'®. Cette derniére est ainsi
décrite : « La guerre cognitive cherche a modifier non seulement ce que les gens pensent, mais aussi leur fagon
d’agir. Les attaques contre le domaine cognitif impliquent l’intégration de capacités de cybernétique, de
deésinformation, de psychologie et d’ingénierie sociale. [...] La guerre cognitive positionne [’esprit comme un
espace de combat et un domaine contesté. Son objectif est de semer la dissonance, de susciter des récits
contradictoires, de polariser [’opinion et de radicaliser les groupes. La guerre cognitive peut inciter les gens a
agir d’'une maniere qui peut perturber ou fragmenter une société autrement cohésive. Le désordre qui en
résulte peut influencer la prise de décision, modifier les idéologies et susciter la méfiance des alliés"

Il convient de rappeler que le contrdle de 1'esprit n'est pas un objectif nouveau : entre 1953 et le début des
années 1970, la CIA a mené, sans succes, un vaste projet illégal, dénommé « MK-ULTRA », en expérimentant
sur des citoyens américains des méthodes visant a contréler ou programmer l'esprit et le comportement des
individus'®. Des études similaires se poursuivent encore aujourd’hui: en 2019, la revue Scientific Reports
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exposait une expérience ou des chercheurs chinois sont parvenus a connecter I'esprit d'un humain a celui d'un
rat pour contrdler les mouvements de ce dernier dans un labyrinthe, avec un taux de 90% de réussite'’.

En conséquence, l'important dans une guerre informationnelle est de pouvoir contréler et influencer les
opinions publiques™. La France a ainsi développé un projet similaire de guerre cognitive, dénommé
« Myriade », inspiré par les travaux de la Red Team, c'est-a-dire du groupe d'auteurs de science-fiction qui
développent des scenarii au profit du ministére des Armées pour anticiper les futures menaces. Le projet prévoit
notamment la mise en ceuvre de « deep fake cérébraux » afin de procéder a des manipulations poussées de
l'esprit ou le recours quotidien a une réalité virtuelle qui enferme les individus dans des vérités alternatives'.

lll) Quels modus operandi ?

La stratégie de captation de I'attention est notamment mise en ceuvre au cours des campagnes €lectorales. Ainsi,
Donald Trump estimait que gagner l'attention des électeurs était plus important que remporter la bataille de la
conviction”. Cette stratégie a conduit le candidat a 1'élection présidentielle américaine a étre extrémement
présent sur les réseaux sociaux en 2016. L’intéressé a ainsi dominé de facon écrasante les échanges sur
Facebook, et ses déclarations ont, en moyenne, suscité¢ douze fois plus d’intérét que celles d’Hillary Clinton
dans les Etats républicains et deux fois plus dans les Etats démocrates. Cette omniprésence informationnelle a
permis de rendre les propositions de Donald Trump plus virales et de leur offrir une plus grande visibilité vis-a-
vis de I’électorat®'.

La captation de l'attention s’opere également au travers de I'exploitation des émotions des individus et de leurs
biais cognitifs, facilitée par les capacités de diffusion massive des informations et une surexposition a celles-ci.
Les biais cognitifs peuvent étre définis comme la « propension du cerveau humain a reproduire des erreurs de
jugement (y compris en mésinterprétant le sens des messages) aggravées par sa tendance a adopter des
conduites en contradiction visible avec les données de [’expérience ou les connaissances facilement
accessibles™ ». Par exemple, le « biais de confirmation » est celui par lequel nous recherchons des informations
qui nous confirment que nos idées et préjugés sont attestés par les faits. Dans ce cadre, la dérégulation du
marché de I’information a tendance a renforcer « la démagogie cognitive™ », provoquant la pérennité et la
diffusion de fausses informations qui capitalisent sur des processus intellectuels erronés, mais séduisants pour
l'esprit®®. En effet, les biais cognitifs sont des outils qui permettent notamment d’opérer un tri face a une
volumétrie d’informations toujours croissante, résultant de I’emploi combiné des réseaux sociaux et des médias
de masse”.

Les biais cognitifs permettent ainsi de créer des processus réflexifs rapides, mais toutefois plausibles (dans la
plupart des cas), et s’appuient sur un mélange de préférences personnelles et d’attentes sociales. En
conséquence, la plausibilité du raccourci inhibe tout mécanisme de vérification des sources, et dans ce cadre, la
manipulation de I’information est d’autant plus efficace si elle s’appuie sur des opinions politiques, religicuses
ou sociales préalablement identifiées™.
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Face a ces problématiques, certains auteurs estiment que les actions contre les campagnes de manipulation de
I’information doivent s’appuyer essentiellement sur 1’éducation des citoyens a I’accés a I’information et a la
hiérarchisation des sources®’. En effet, la croyance aux informations manipulées est en partie corrélée au bas
niveau d’éducation et de formation de la population visée, au-dela des biais cognitifs ou de I’attachement
partisan®.

En outre, il est possible de provoquer une « contagion émotionnelle », c'est-a-dire « un transfert d'émotions
d'un individu a l'autre, une sorte d'onde qui peut, de proche en proche, toucher I'humanité tout entiére. On peut
le comparer a la contagion par un virus qui agit en quelques milliémes de seconde® ». En effet, il a été constaté
que les émotions négatives sont beaucoup plus contagieuses que les positives et qu’elles ont un impact plus
durable sur I’état d’esprit d’un individu®. Or, I'hyperconnexion génére un «excés d'informations
émotionnelles® ». En conséquence, l'emploi des réseaux sociaux comme vecteurs de diffusion de l'information
permet une massification de la contagion émotionnelle : entre le 11 et le 18 janvier 2012, Facebook et des
universitaires américains ont décidé d'altérer le fil d'actualité de 700 000 utilisateurs du réseau social. Il a été
constaté que les utilisateurs ciblés commencaient a utiliser davantage de mots négatifs ou positifs en fonction
des contenus auxquels ils avaient été exposés ou en fonction des réactions de leurs contacts sur le réseau social.
Il a été employé la notion de « contagion émotionnelle de masse via les réseaux sociaux®* » pour analyser ce
phénomene, ce qui démontre la capacité de ces plateformes a servir de vecteurs pour les manipulations de
l'information, mais également les conséquences potentielles d’un acces algorithmique a celle-ci.

***

L'ére de l'information s'est caractérisée par l'essor de nouvelles technologies de communication qui ont permis
une circulation des images plus large, favorisant des phénoménes de « contagion médiatique™ ». Le controle de
ces technologies s'est avéré de plus en plus complexe, car les frontiéres ne protégent qu'imparfaitement des
informations venues de I'étranger, tandis que 1'évolution des médias occidentaux a rendu les démocraties plus
vulnérables en cas de tension internationale®*. Confrontés a une diffusion internationale et toujours plus rapide
de I'information, les Etats ont progressivement considéré la nécessité d'adopter des stratégies de communication
adaptées aux périodes de crise ou de conflit.
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