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THEMES — Informatique - Droit
ResumE —

Morts-cLEs — Le présent article décrit notre approche pour la gestion du partage des données dans les environnements
connectés. L’exploitation des données générées par les ressources de l'internet des objets ou loT souléve
des risques de sécurité en raison du manque de transparence entre les différents acteurs de I’ environnement.
Ainsi, nous proposons une nouvelle solution de gestion du partage des données appelée IdSM (IoT data
sharing management) basée sur le web sémantique, le modéle de controle d’usage OrBAC (Organization-
Based Access Control) et les techniques de provenance, afin de répondre aux préoccupations de sécurité de
Uinformation dans les environnements loT.



1 Introduction

Nos travaux de recherche se focalisent principalement
sur trois questions complémentaires (i) la définition d’une
couche sémantique qui décrit les exigences en maticre de
sécurité de I’information pour la gestion de partage des
données (ii) I’application d’une politique de sécurité qui
prend en compte a la fois les préférences d’utilisation du
propriétaire des données, mais également les conditions de
service du consommateur de données (iii) la construction
d’une solution de provenance de données IoT dans une
architecture décentralisée en éliminant le besoin de faire
confiance a des tierces parties.

Afin de répondre a ces problématiques nous avons pro-
posé dans un premier lieu une ontologie appelée IdSM-o
[4] qui modélise les métadonnées ainsi que les contraintes
d’utilisation des données dans les environnements IoT. En-
suite, afin d’aligner sémantiquement les exigences en ma-
tiere de gestion du partage entre les producteurs des don-
nées et les consommateurs des données, nous avons étendu
I’ontologie par des regles sémantiques d’inférence qui gé-
nerent un package contenant une observation, ses métadon-
nées et sa licence. Cette licence décrit comment les don-
nées doivent étre manipulées une fois partagées avec un
consommateur donné. Afin de garantir le respect de cette
politique, nous introduisons I’utilisation des techniques de
provenance de données afin de prendre en compte d’ou
vient la donnée, dans quelle contexte est-elle utilisée, ainsi
que sa qualité.

Dans cet article, nous présentons une approche qui fu-
sionne a la fois la représentation sémantique d’un environ-
nement [oT, les politiques de contrdle d’usage et les solu-
tions de tragabilité.

2 Exigences de sécurité pour le partage de
P’information

Sur la base des préoccupations actuelles en matiere de
gestion des données, nous pouvons identifier les concepts
clé suivants de notre systeme de sécurité de 1’information :

— Génération de la licence : une licence est générée sur

la base des exigences des producteurs des données,
établies en suivant un modele OrBAC [1] et est at-
tribuée aux données IoT, de sorte que la licence res-
tera attachée aux données, peu importe ou elles se-
ront diffusées.

— Gouvernance des données : notre travail rejoint le

" Data Governance Act" (DGA) [2] de la Commis-
sion européenne, qui vise a promouvoir le partage
des données en créant un environnement numérique
de confiance entre les différents acteurs. Cette vision
peut s’appliquer a différents domaines : agriculture,
énergie, villes intelligentes, etc.

— Bien commun : notre solution favorise un environ-

nement IoT ou différentes ressources peuvent étre

partagées au sein de la communauté au profit d’un
intérét général.

3 Solution proposée : systeme de gestion du
partage des données

3.1 Scénario motivant

Nous illustrons nos idées dans le contexte de I’agri-
culture connectée, mais notre solution est agnostique en
termes d’applications et peut étre appliquée dans d’autres
contextes IoT. Nous définissons Sam comme un individu
de la classe "Producteur de données" possédant un capteur
de météo pour son champ de blé, qui est une instance de
la classe sosa :Sensor. Ce capteur a deux sorties : le taux
d’humidité et 1a température. Une regle de préférence d’uti-
lisation est définie par Sam pour chacune des deux obser-
vations du dispositif. En effet, Sam accorde aux agricul-
teurs la permission d’utiliser I’observation "température”
comme ils le désirent. Pour I’observation "humidité", il
souhaiterait cette fois-ci que seules les personnes ayant le
role "chercheur" puissent avoir le droit de la "consulter".

Alice, Aline, Bob et Ben sont des "consommateurs de
données" qui souhaiteraient utiliser les observations par-
tagées. Aline a le r6le "Farmer". Alice a le rdle de "Nur-
sery_wroker", qui est un sous-role du rdle "Farmer". Bob a
le role "Professor” et Ben a le réle "Researcher”, les deux
sont des sous-roles de "Academy". Nous définissons quatre
types de requétes qui impliquent la création d’instances de
la classe Operation.

— Opération 1 : Bob demande ’acces a 1’observation

"humidité"

— Opération 2 : Ben souhaiterait apporter des modifi-

cations a I’observation "Humidité"

— Opération 3 : Aline souhaiterait lire et modifier 1’ob-

servation "Temperature"

— Opération 4 : Alice souhaiterait rediffuser I’observa-

tion "Temperature"

3.2 Politique de contréle d’usage et provenance de
données

Notre approche est divisée en deux parties :
(1) D’abord, nous utilisons OrBAC comme outil de mo-
délisation du contrdle d’usage pour aider les producteurs
de données a définir des regles d’utilisation. En utilisant
ce modele, chaque utilisateur peut définir des regles de
sécurité pour spécifier si certains rdles sont autorisés, in-
terdits ou requis pour effectuer certaines activités sur cer-
taines vues. L’avantage d’OrBAC est que ses regles ne
sont pas statiques mais dépendent également de condi-
tions contextuelles permettant d’activer ou de désactiver
certaines reégles. Une fois ce modele défini, en utilisant
I’ontologie IdSM-o, nous pouvons traduire ces exigences
d’usage en matiere de sécurité de 1’information énoncées
par les producteurs de données en regles SWRL (Semantic



Web Rule Language) [3], et ainsi exploiter toute la puis-
sance du web sémantique.

(2) Une fois les exigences de I'utilisateur définies, nous
utilisons la provenance des données pour vérifier que ces
conditions sont effectivement bien respectées. Plus simple-
ment, la provenance des données permet de répondre a des
questions telles que "comment ont-elles été produites”, "ou
sont elles distribuées", et "par qui ont-elles été produites".
La provenance des données est une métadonnée associée
aux obsevations, qui détaille I’ origine, les modifications et
les détails permettant de confirmer la crédibilité ou la vali-
dité des données. Cette démarche est importante pour repé-
rer les utilisations inhabituelles et les attribuer aux sources.
En outre, la provenance des données peut étre utile pour la
création de rapports de recherche ou des processus d’audit.
Exemple de figure
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Figure 1 — Résultat apres le lancement du moteur d’infé-
rence

Apres avoir lancé le moteur d’inference, les politiques
d’utilisation appropriées sont dérivées et I’'une des dériva-
tions obtenues est illustrée a la figure 1. Le systéme a dé-
duit, a partir des regles de Sam, que opération 2, opération
3 et opération 4 sont des opérations permises. Ce résultat
prouve que notre processus de raisonnement réussit a dé-
duire une politique de sécurité en cas de correspondance
entre les reégles de préférences et les requétes des consom-
mateurs de données.

4 Architecture de notre solution

La figure ci-dessous montre I’architecture que nous
proposons et qui permet de gérer le partage des données en
utilisant I’approche définie précédemment. L architecture
implique deux acteurs principaux, a savoir le consomma-
teur de données et le producteur de données. D’abord, le
producteur de données précise les régles de partage qui
concernent chacune de ses observations. Sur la base de
ces exigences, une licence est générée et restera attachée a
I’observation ot qu’elle soit partagée.
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Ficure 2 — Architecture de notre solution

Une fois que le consommateur de données a défini a son
tour son usage, il recoit le package verrouillé qui contient
I’observation, sa licence, ainsi qu’un certain nombre de
meta données ajoutées au fur et a mesure de 1’achemine-
ment de I’information. Le moteur d’inférence décide a par-
tir de la licence et du descriptif d’utilisation du consoma-
teur de données d’accorder ou non I’autorisation d’acces a
I’observation contenue dans le package.

5 Conclusions et perspectives

Nos travaux de recherches sont en cours de développe-
ment, et nous sommes actuellement engagés dans la réa-
lisation d’un systeme de provenance des données comme
mécanisme de vérification de la sécurité. Ainsi, lorsqu’un
producteur de données partage une observation avec sa li-
cence d’utilisation, il peut contrdler depuis sa propre passe-
relle si les conditions d’utilisation qu’il a définies sont ef-
fectivement respectées par les consommateurs de données.
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