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Dans un monde exponentiellement numérisé, il est en effet impérieux de lutter contre les infractions commises sur ou au moyen des réseaux 8 , qu'il s'agisse d'incriminer de nouveaux comportements 9 ou d'adapter les techniques permettant de les déceler. Aussi, depuis la loi du 10 juillet 1991 relative aux écoutes téléphoniques 10 jusqu'à celle du 24 janvier 2022 autorisant l'usage des drones à des fins de police judiciaire 11 , le législateur n'a cessé de créer ou d'étendre les mesures d'enquête numériques 12 . S'il est plus que nécessaire d'appréhender la preuve numérique13 -le Web ne devant pas être un sanctuaire pour les délinquants -la technique impressionniste du législateur interroge quant à l'existence d'une cohérence d'ensemble. En effet, au-delà de leur dispersion au sein du Code de procédure pénale, les mesures d'enquête numériques connaissent un encadrement variable et les différences existantes ne sont pas toujours évidentes. Regrettable, ce désordre l'est surtout en ce que ces méthodes d'investigation sont susceptibles de fragiliser les droits à la vie privée et à la protection des données à caractère personnel14 , évidemment, mais également le droit à un procès équitable. Ainsi, toute variation de garanties devrait être justifiée par la nature de l'ingérence portée à ces derniers. À cet égard, la proposition de règlement relatif aux injonctions de production et de conservation de preuves électroniques en matière pénale15 laisse à penser, au regard de son titre, qu'il existerait, ou devrait exister, un droit commun de la preuve numérique. Or, à l'évidence, un tel droit est, pour l'heure, introuvable. Une telle absence pourrait trouver sa cause dans le manque d'égards concédé à l'objet, autrement dit à la preuve numérique. Faute d'acception précise de ce qu'elle recouvre, élaborer un régime cohérent semble, en effet, impossible 16 . Partant, la précision de la notion de preuve numérique (I) constitue la première pierre à l'édification d'un droit commun des techniques d'enquête numériques (II).

I.

La révélation de la nature plurielle de la preuve numérique

Si la preuve numérique est évanescente au sein des réseaux, sa définition l'est tout autant et son acception ne fait l'objet d'aucun consensus, qu'il soit légal ou doctrinal (A). Pour autant, cette carence sémantique semble pouvoir être corrigée en recourant à une notion qui lui est proche, peut-être même identique : la donnée numérique (B).

A : L'absence de définition de la preuve numérique

La preuve numérique, ou preuve électronique la vérité ou la réalité 33 ». Elle renvoie donc, alternativement, à l'objet probant ou au moyen mis en oeuvre pour le recueillir. Quant à l'adjectif « numérique », il correspond à ce « qui concerne des nombres, qui se présente sous la forme de nombres ou de chiffres, ou qui concerne des opérations sur des nombres 34 » ou encore à « la représentation de l'information ou de grandeurs physiques (images, sons) par un nombre fini de valeurs discrètes, le plus souvent représentées de manière binaire par une suite de 0 et de 1 35 ». À la lecture de ces définitions, il est donc possible d'avoir deux approches de la « preuve numérique » : l'une consistant à soutenir qu'il s'agit de la preuve qui se présente sous la forme de nombres ou de chiffres ; l'autre tendant davantage à qualifier la technique probatoire ayant permis de rendre lisible, pour tout un chacun, cette suite de chiffres.

En réalité, quelle que soit la définition privilégiée, la preuve numérique apparaît toujours, initialement, comme une suite de chiffres ou de nombres ce qui la rapproche d'une notion dont l'acception semble bien plus claire : la donnée.

B : La synonymie de la donnée et de la preuve numérique

La donnée peut se définir comme « la représentation de l'information ou de grandeurs physiques (par ex. images, sons) par un nombre fini de valeurs discrètes, le plus souvent représentées de manière binaire par une suite de 0 et de 1 36 » 37 et constitue alors une « information "valorisée" dont le traitement est facilité du fait de sa forme 38 ». À l'instar de la preuve, la donnée est donc, initialement, une simple information qui, comme la première, tire sa spécificité de sa forme reconstruit autour de la notion de donnée, pour laisser entrevoir un droit commun de la preuve numérique (B).

II. La construction d'un régime unifié de la preuve numérique

A : L'éclatement regrettable du régime de la preuve numérique

En portant sur le même objet -la donnée -, toutes les techniques d'enquête numériques devraient être soumises aux mêmes garanties légales. Pourtant, nombreux sont les auteurs à avoir souligné une absence de cohérence [START_REF] Saint-Pau | Les investigations numériques et le droit au respect de la vie privée[END_REF] , relevant même l'existence d'« un encadrement à géométrie variable 68 ». Pour se convaincre de ces disparités, il convient de s'intéresser plus avant au régime de ces mesures. Traditionnellement, en droit interne, elles sont soumises à trois conditions dont l'objectif est de garantir la protection des droits des personnes mises en cause et qui tiennent à la gravité de l'infraction concernée, à la durée de la mesure ainsi qu'à l'organe chargé de l'autoriser.

La condition tenant à la gravité de l'infraction concernée, d'abord, permet de s'assurer 

  17 , résiste à toute tentative de définition, qu'elle soit d'origine légale, jurisprudentielle ou doctrinale 18 . En droit interne, elle est seulement envisagée en droit civil, dans le cadre de la signature électronique 19 . Arlésienne pénale, elle demeure absente des dispositions du code pénal ou de procédure pénale, mais apparaît ici et là dans certains travaux du législateur, qu'il s'agisse de souligner son utilité en matière de répression 20 ou de préciser les modalités de sa collecte 21 . Le droit européen lato sensu utilise en revanche plus volontiers l'appellation de « preuve La définition jurisprudentielle de la preuve numérique -ou preuve électronique -n'est pas plus élaborée, loin de là. En effet, la Cour de justice de l'Union européenne n'utilise jamais ces expressions, lesquelles se font également très rares au sein des arrêts de son homologue strasbourgeoise 26 . S'agissant des juridictions françaises, seul le Conseil d'État évoque, parfois, la « preuve électronique » en matière pénale 27 lorsqu'il aborde les dispositions de la Convention de Budapest 28 .

	La doctrine pourrait combler cette imprécision notionnelle, mais, alors que de nombreux
	auteurs mentionnent la « preuve numérique » 29 , peu d'entre eux se prêtent à l'exercice de
	définition. Soulignant l'hétérogénéité de la catégorie, certains estiment qu'il s'agit de la preuve
	recueillie au moyen des techniques d'enquête numériques 30 , quand d'autres insistent davantage
	sur sa physionomie en énonçant qu'il s'agit « de toute information contenue dans un objet que
	l'homme n'est pas en mesure d'examiner par l'usage direct de ses sens 31 ». Faute de consensus
	doctrinal, il est difficile de cerner l'essence de cette preuve aux contours si particuliers, sauf à
	revenir aux fondamentaux c'est-à-dire aux définitions de ses composantes : la preuve, d'une
	part ; le numérique, d'autre part.
	La preuve recouvre « Tout moyen permettant d'affirmer l'existence ou la non-existence
	d'un fait 32 » ou le « fait, témoignage, raisonnement susceptible d'établir de manière irréfutable
	26 La Cour européenne des droits de l'homme utilise l'expression « preuve électronique » dans un seul arrêt, pour
	désigner le contenu d'une messagerie électronique utilisée par une organisation criminelle : CEDH, 2 ème sec., 22
	nov. 2021, Akgün c/ Turquie, req. n°19699/18, §67.
	27 Les juridictions civiles l'emploient, quant à elles, pour désigner l'écrit électronique de l'article 1366 du Code
	civil : CA, Versailles, 30 oct. 2014, n°13/00220. Quant à la Commission Nationale Informatique et Libertés
	(CNIL), elle utilise l'expression « preuve numérique » pour désigner les QR Codes Covid (CNIL, Délibération
	n°2021-067 du 7 juin 2021 portant avis sur le projet de décret portant application du II de l'article 1er de la loi n°
	2021-689 du 31 mai 2021 relative à la gestion de la sortie de crise sanitaire) et le terme « preuve électronique » en
	matière civile (CNIL, Délibération relative au projet de décret modifiant le Titre II du décret n° 98-247 du 2 avril
	1998 relatif à la qualification artisanale et au répertoire des métiers).
	28 CE, Ass., 21 avril 2021, n°393099.
	29 M. QUÉMÉNER, « Les spécificités juridiques de la preuve numérique », AJ Pénal, 2014, p. 63 ; C.
	MICHALSKI, « La recherche et la saisie des preuves électroniques », Gaz. Pal., 2014, n°42 ; C. CASTETS-
	RENARD, « Quelles nouveautés en matière de preuve numérique ? », Justice et Cassation, 2017, p. 23 ; M.
	QUÉMÉNER, F. DALLE, « L'accès à la preuve numérique, enjeu majeur de toute enquête pénale : pratique et
	perspectives », op. cit., p. 418.
	30 Ainsi, selon Mélanie Clément-Fontaine : « La preuve numérique est une modalité particulière d'établissement
	de la vérité qui consiste à avoir recours à des moyens numériques variés qui vont de l'étude des contenus dans la
	mémoire d'un disque dur, aux messages électroniques, en passant par l'enregistrement numérique » : « Définition

électronique » 22 , laquelle figure dans les intitulés du protocole additionnel à la Convention de Budapest relatif « au renforcement de la coopération et de la divulgation des preuves électroniques 23 » et de la proposition de règlement de l'Union européenne relatif « aux injonctions européennes de production et de conservation de preuves électroniques en matière pénale 24 ». Tandis que le premier texte se garde bien de définir ce que cette preuve recouvre, le second s'essaye à l'exercice en indiquant qu'il s'agit de la « preuve stockée sous forme électronique par un fournisseur de services ou en son nom au moment de la réception d'un certificat d'injonction de production ou de conservation, consistant en données stockées relatives aux abonnés, à l'accès, aux transactions et au contenu 25 ». Bienvenue, cette définition demeure cependant purement contextuelle, en étant seulement envisagée en référence aux fournisseurs de services de communication en ligne. et cadre juridique de la preuve numérique », in La preuve numérique à l'épreuve du litige, Actes de colloque du CNEJITA, 13 avril 2010, p. 11. V. également, E. VERGÈS, « La preuve numérique, entre continuité et changement de paradigme

», op. cit., pp. 16-17. 31 

D. BENICHOU, « Le juge pénal, ses attentes, une preuve sûre et intelligible », in La preuve numérique à l'épreuve du litige, Actes de colloque du CNEJITA, 13 avril 2010, p. 58. 32 R. MERLE, A. VITU, Traité de droit criminel,

Cujas, 1979, p. 151. 

  , en réalité, sur des données. Ainsi, pour qualifier leurs objets, le législateur utilise les termes de « données intéressant l'enquête[START_REF]S'agissant des perquisitions et saisies informatiques : Art. 57-1 et 76[END_REF] », « données saisies ou obtenues au cours de l'enquête[START_REF]S'agissant de l'accès aux données chiffrées : Art. 230-1 et s[END_REF] », « données de localisation[START_REF]S'agissant de la géolocalisation : Art. 230-8[END_REF] », « données de connexion[START_REF]S'agissant des réquisitions : Art. 60-1-1 et 77-1-1[END_REF] », « données informatiques[START_REF]S'agissant de la captation de données informatiques : Art[END_REF] », « données techniques de connexion[START_REF]S'agissant des IMSI-Catcher : Art[END_REF] » ou, plus directement, de « données[START_REF]S'agissant des interceptions et transcriptions de correspondances stockées : Art. 706-95-1 et -2, Code de procédure pénale[END_REF] » 47 . Les décisions de justice adoptées sur la base de ces dispositions légales confirment l'assimilation de la preuve numérique et de la donnée, quelle que soit la mesure d'enquête étudiée[START_REF]Tous les arrêts ou décisions relatifs aux techniques d'enquête numériques utilisent, en effet, l'expression de[END_REF] .Initialement, la preuve numérique est donc toujours une donnée. Or, contrairement à la première, la seconde voit son régime progressivement dessiné, notamment lorsque se posent Plusieurs catégories de données ont, en effet, été identifiées, bien que celles-ci diffèrent selon la juridiction ou le texte étudié. Tout d'abord, la Convention de Budapest distingue les données de contenu, les données de trafic et, enfin, les données relatives aux abonnés 49 . Quant au droit de l'Union européenne, ensuite, la proposition de révision de la directive commerce électronique 50 différencie les données de contenu des métadonnées de communications 51 . La proposition de règlement e-evidence, plus précise, identifie quatre catégories de données : celles La directive commerce électronique distingue, quant à elle, les données de trafic et les données de localisation. Une telle division est en voie d'être abandonnée car elle n'a pas de conséquences pratiques, ces deux catégories de données présentant le même degré de sensibilité : Art. 2, b) et c), Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques (directive vie privée et communications électroniques), JO L 201 du 31 juillet 2002, p. 37.51 Les premières correspondent au « contenu échangé au moyen de services de communications électroniques, notamment sous forme de texte, de voix, de documents vidéo, d'images et de son » tandis que les secondes recouvrent « les données traitées dans un réseau de communications électroniques aux fins de la transmission, la distribution ou l'échange de contenu de communications électroniques, y compris les données permettant de aux abonnés[START_REF]données identifiant les mesures techniques liées ou les interfaces utilisées ou fournies par l'abonné ou le client, et les données relatives à la validation de l'utilisation du service, à l'exclusion des mots de passe ou autres moyens d'authentification utilisés à la place d'un mot de passe fournis par un utilisateur ou créés à la demande d'un utilisateur[END_REF] , celles relatives à l'accès[START_REF]données relatives au début et à la fin d'une session d'accès utilisateur à un service, strictement nécessaires aux seules fins d'identification de l'utilisateur du service, telles que la date et l'heure d'utilisation[END_REF] , celles relatives aux transactions 54 et, enfin, celles relatives aux contenus[START_REF]Il s'agit de « toutes les données stockées dans un format numérique tel que du texte, de la voix, des vidéos, des images et du son autres que les données relatives aux abonnés, les données relatives à l'accès ou les données relatives aux transactions[END_REF] . Alors que les deux premières catégories sont jugées peu intrusives, les deux dernières font l'objet d'une protection accrue, s'agissant notamment de l'organe compétent pour émettre une injonction européenne de production les concernant[START_REF]En effet, pour ces deux catégories de données, l'injonction ne peut être émise que par un juge, une juridiction ou un juge d'instruction[END_REF] .Ministerio Fiscal, elle affirma que les données relatives aux abonnés 57 ne permettaient pas d'obtenir des informations intrusives et, qu'ainsi, l'ingérence n'avait pas à se limiter aux infractions graves 58 . En outre, elle opère une distinction entre les données de trafic et de localisation et les données de contenu et, si elle considère que l'ingérence est plus importante lorsque les secondes sont concernées 59 , elle souligne tout de même la sensibilité des premières en ce qu'elles « sont susceptibles de révéler des informations sur un nombre important d'aspects de la vie privée des personnes concernées, y compris des informations sensibles 60 » 61 . Enfin, parmi les données de trafic et de localisation, elle isole l'adresse IP qu'elle rapproche des données relatives à l'identité civile en ce qu'elle sert principalement à identifier la personne concernée[START_REF] Cjue | c/ Commissioner of An Garda Síochána e[END_REF] . À la lecture des arrêts de la juridiction de Luxembourg, il est donc possible de distinguer les données d'identité, comprenant l'adresse IP, les données de trafic et de localisation et, enfin, les données de contenu.L'autorité de la Cour de justice a conduit le législateur français à modifier l'article L.34-1 du Code des postes et des communications relatif aux obligations de conservation de données s'imposant aux opérateurs de communications électroniques[START_REF]À la faveur de l'arrêt rendu par le Conseil d'État dans l'affaire La Quadrature du Net : CE[END_REF] . Sont désormais distinguées les informations relatives à l'identité civile, les informations relatives à la souscription d'un contrat et au paiement, les données techniques permettant d'identifier la source de la connexion ou relatives aux équipements terminaux utilisés, les autres données de trafic et, enfin, celles relatives aux communications électroniques. À y regarder de plus près, le législateur s'est fortement inspiré de la classification élaborée par la Cour de justice, les trois premières catégories pouvant être regroupées sous l'appellation « données d'identité », jugées peu sensibles 64 . Finalement, la « preuve numérique » semble englober trois catégories de données qui, au regard de leur sensibilité, méritent d'être distinguées 65 : les données relatives à l'état civil, au contrat, à la facturation, ainsi que l'adresse IP (données d'identité) ; les données de trafic et de localisation 66 et, enfin, les données de contenu, recoupant celles qui concernent les échanges écrits ou oraux tenus entre plusieurs protagonistes, mais également l'image de ces derniers ou le simple son de leurs voix. La classification proposée ressemble à celle retenue par la Cour de justice, au terme d'une jurisprudence riche et dense, ou encore à celle arrêtée par le législateur au sein de l'article L.34-1 du Code des postes et des communications. Cependant, si elle semble, de prime abord, n'avoir d'intérêt que dans le cadre du contentieux relatif aux obligations de conservation et de communication des données de connexion, elle pourrait, en réalité, permettre l'édification d'un droit commun de la preuve numérique.

	Une telle catégorisation se retrouve, peu ou prou, au sein de la jurisprudence de la Cour de
	justice de l'Union européenne. En effet, celle-ci n'apprécie pas la proportionnalité de
	l'ingérence de la même manière selon la nature des données concernées. Ainsi, dans l'arrêt

39 

. L'étude des textes relatifs aux techniques d'enquête numériques ne fait que confirmer l'intuition selon laquelle toute preuve numérique est, fondamentalement, une donnée. En effet, si elles sont destinées à recueillir la preuve numérique, ces techniques portent 33 V. « Preuve » : TLFi : Trésor de la langue Française informatisé, http://www.atilf.fr/tlfi, ATILF -CNRS & Université de Lorraine. 34 V. « Numérique » : TLFi : Trésor de la langue Française informatisé, http://www.atilf.fr/tlfi, ATILF -CNRS & Université de Lorraine.

35 

Conseil d'État, Le numérique et les droits fondamentaux, La documentation française, 2014, p. 9. 36 Ibid., p. 17. 37 La Convention de Budapest utilise, quant à elle, l'expression « donnée informatique » qu'elle définit comme « toute représentation de faits, d'informations ou de concepts sous une forme qui se prête à un traitement informatique, y compris un programme de nature à faire en sorte qu'un système informatique exécute une fonction » : Art. 1, b), Convention sur la cybercriminalité, op. cit. 38 A. DEBET, J. MASSOT, N. METALLINOS, Informatique et libertés. La protection des données à caractère personnel en droit français et européen, L.G.D.J., coll. « Les intégrales », 2015, n°483. En italique dans le texte. 39 L'article 60-1 du Code de procédure pénale confirme cette analyse en évoquant les « informations intéressant l'enquête » disponibles « sous forme numérique ».

toujoursdes questions relatives à sa conservation ou à sa communication à des fins pénales. En effet, dans ces derniers cas, les garanties juridiques fluctuent selon la sensibilité de l'information en cause. Partant, le recours à la notion de données -qui n'est pas unitaire -pourrait, éventuellement, expliquer les variations de garanties entourant l'ensemble des techniques d'enquête numériques.

49 Les données de trafic sont « toutes données ayant trait à une communication passant par un système informatique, produites par ce dernier en tant qu'élément de la chaîne de communication, indiquant l'origine, la destination, l'itinéraire, l'heure, la date, la taille et la durée de la communication ou le type de service sousjacent » : Art. 1, d), Convention sur la cybercriminalité, op. cit. Quant aux données relatives aux abonnés, il s'agit de « toute information, sous forme de données informatiques ou sous toute autre forme, détenue par un fournisseur de services et se rapportant aux abonnés de ses services, autres que des données relatives au trafic ou au contenu, et permettant d'établir: a) le type de service de communication utilisé, les dispositions techniques prises à cet égard et la période de service; b) l'identité, l'adresse postale ou géographique et le numéro de téléphone de l'abonné, et tout autre numéro d'accès, les données concernant la facturation et le paiement, disponibles sur la base d'un contrat ou d'un arrangement de services; c) toute autre information relative à l'endroit où se trouvent les équipements de communication, disponible sur la base d'un contrat ou d'un arrangement de services » : Art. 18 §3, Convention sur la cybercriminalité, op. cit. 50 retracer une communication et d'en déterminer l'origine et la destination ainsi que les données relatives à la localisation de l'appareil produites dans le cadre de la fourniture de services de communications électroniques, et la date, l'heure, la durée et le type de communication » : Art. 4 §3, l) et m), Proposition de règlement du parlement européen et du Conseil concernant le respect de la vie privée et la protection des données à caractère personnel dans les communications électroniques et abrogeant la directive 2002/58/CE (règlement «vie privée et communications électroniques»), COM(2017) 10 final, Bruxelles, 10 juill. 2017. relatives

  De telles catégories se retrouvent désormais au sein des arrêts de la Chambre criminelle de la Cour de cassation :Cass. crim., 12 juill. 2022, n°21-83.820, bull. crim. n°771, n°21-84.096, bull. crim. n°772, n°21-83.729, Inédit. De même, le Conseil constitutionnel isole la catégorie des données de connexion, en raison de leur sensibilité :

	Cons. const., 3 déc. 2021, M. Omar Y., n°2021-952 QPC, §11 ; Cons. const., 20 mai 2022, M. Lofti H., n°2022-
	993 QPC, §10 ; Cons. const., 17 juin 2022, M. Ibrahim K., n°2022-1000 QPC, §11 ; Cons. const., 25 févr. 2022,
	M. Habib A. et autres, n°2021-976/977 QPC, §11.
	65 V. pour une catégorisation proche, J. BOSSAN, « Les réquisitions judiciaires relatives aux données de connexion
	: suite... et fin ? », Droit pénal, n°7-8, 2022, 17. L'auteur distingue, en effet, les données administratives, qui
	correspondent à l'identité de l'utilisateur ainsi qu'aux informations relatives au paiement, des données techniques,

Les techniques d'enquête numériques se sont développées au fil des interventions impressionnistes du législateur. En apparence, elles semblent identiques, tant du point de vue de l'atteinte portée aux droits à la vie privée et à la protection des données à caractère personnel que de celui de leur objet, la preuve numérique. Pourtant, à y regarder de plus près, les garanties entourant la mise en oeuvre de ces techniques diffèrent amplement selon la mesure d'investigation étudiée (A). Regrettable, cet encadrement anarchique semble pouvoir être 64 plus sensibles. Certains auteurs ont proposé d'autres catégories : G. HAAS, A. DUBARY, « Cybercriminalité : mais que fait la justice ? », Lamy Droit des affaires, n°168, 2021 ; M. BOUCHET, « Conservation et accès aux données de connexion dans le cadre des enquêtes pénales : mode d'emploi »,

Gaz. Pal., n°31, 2022. 66 

Les deux premières catégories recouvrent, en réalité, celle, plus large, des données de connexion. V. également en ce sens, M. AUDIBERT, « L'accès aux données de trafic et de localisation dans le cadre d'une enquête judiciaire », Lexbase, Procédure pénale, 2022.

élaboration progressive du régime de la preuve numérique À

  de la proportionnalité du recours aux techniques d'enquête numériques et devrait, dès lors, s'imposer pour chacune d'elles. Pourtant, elle est absente s'agissant des perquisitions informatiques 69 et des mises au clair de données chiffrées[START_REF]Il faut noter que l'article 230-1 in fine permet de recourir aux moyens de l'État soumis au secret de la défense nationale afin d'obtenir les données en clair, mais, cette fois, seulement lorsque la peine encourue est égale ou supérieure à deux ans d'emprisonnement. 71 Art. 230[END_REF] . En revanche, la peine encourue doit être d'au moins trois ans d'emprisonnement lorsqu'il s'agit de recourir aux drones 71 ou à une géolocalisation 72 et, s'agissant des opérations de cyberpatrouilles, elles sont limitées aux crimes et délits punis d'une peine d'emprisonnement commis par la voie des communications électroniques 73 . Les techniques d'enquête numériques prévues aux articles 706-95 et suivants du code de procédure pénale[START_REF]80 sont limités à un mois, renouvelable une fois. Les opérations de géolocalisation, quant à elles, ne peuvent excéder huit jours ou, dans le cas où l'infraction concernée relèverait de la criminalité organisée, quinze jours. À l'issue de ces délais[END_REF] , quant à elles, ne concernent que les infractions relevant de la correspondances stockées 86 et les réquisitions 87 sauf, pour ces dernières, s'il s'agit de requérir des opérateurs de télécommunications qu'ils conservent le contenu des informations consultées[START_REF]En ce cas, les données ne peuvent être conservées qu'un an : 60-2, al. 2 et 77-1-2, al. 2[END_REF] .Enfin, quant à l'organe compétent pour autoriser la mesure, le procureur de la République intervient s'agissant de la mise au clair de données chiffrées 89 , de l'usage des drones 90 et des cyberpatrouilles[START_REF]Mais cette autorisation n'est requise que lorsque les enquêteurs recueillent, à cette occasion, des données : Art. 230-46[END_REF] . Il laisse sa place au juge des libertés et de la détention lorsqu'il s'agit d'accéder à des correspondances 92 , de procéder à une sonorisation, à une captation d'images 93 ou de données informatiques 94 ou, enfin, d'intercepter des communications 95 , y compris lorsque cette interception résulte de l'utilisation d'un IMSI-Catcher 96 . Concernant les géolocalisations, les deux autorités se partagent la compétence, selon le lieu où le dispositif est installé et/ou la durée de la mesure[START_REF] Effet | le procureur de la République est compétent pour autoriser la mesure pour une durée maximale de quinze jours consécutifs lorsque l'enquête porte sur un crime ou une infraction mentionnée aux articles 706-73 ou 706-73-1 ou pour une durée de huit jours dans les autres cas : Art[END_REF] . Il en va de même pour les réquisitions où, malgré les critiques 98 , le juge des libertés et de la détention n'intervient que si celles-ci portent sur les données de connexion émises par un avocat ou si elles tendent à conserver des données de contenu 99 . Enfin, les perquisitions informatiques font, quant à elles, l'objet d'un régime particulier au sein duquel aucune autorisation n'est requise si les enquêteurs agissent en flagrance et, en enquête préliminaire, s'ils disposent de l'assentiment de l'intéressé.À défaut d'un tel consentement, le juge des libertés et de la détention peut tout de même autoriser la mesure si l'enquête est relative à une infraction punie d'une peine d'emprisonnement d'une durée égale ou supérieure à trois ans 100 . À l'évidence, de profondes différences se font jour sans qu'il soit possible de comprendre, immédiatement, leur raison d'être. Effectivement, toutes les mesures d'enquête numériques portent atteinte aux droits à la vie privée et à la protection des données ce qui, l'image des réquisitions 101 , les garanties entourant les techniques d'enquête numériques pourraient fluctuer selon la sensibilité de la preuve qu'elle vise à recueillir, donc selon la nature de la donnée en cause. Pour s'en convaincre, il convient d'étudier, précisément, La nature de la donnée semble donc déjà jouer un rôle dans la détermination du régime des techniques numériques d'enquête, bien que celui-ci ne soit pas systématique. Si ce critère ne suffit pas, à lui seul, à justifier l'oscillation des garanties légales, en existe-t-il un autre susceptible, en s'y additionnant, de l'expliquer ? Celui-ci pourrait trouver son origine dans la jurisprudence de la Cour européenne des droits de l'homme opérant une distinction selon que l'intrusion dans le droit à la vie privée s'opère en temps réel ou en temps , considérant la mesure plus attentatoire dans le premier cas 104 . Il s'agit, pour le dire autrement, de distinguer les recueils de données déjà disponibles des interceptions de flux actifs de données qui seraient plus intrusives, l'individu, véritablement surveillé, n'ayant aucune possibilité de les supprimer 105 . Préconisé par la juridiction de Strasbourg, et repris par la Cour de justice de l'Union européenne 106 , ce critère a-t-il une incidence dans l'encadrement interne des techniques d'enquête numériques ? La condition tenant à la gravité, d'abord, est imposée pour toutes les mesures consistant à intercepter un flux actif de données. À l'inverse, elle est absente s'agissant des perquisitions informatiques, de la mise au clair des données chiffrées et des réquisitions, lesquelles sont bien des techniques de recueil. Toutefois, lorsque les réquisitions concernent des données de connexion, l'exigence de gravité réapparaît. Il en va de même pour l'accès aux correspondances stockées qui, s'il ne permet qu'un recueil, est, en portant sur des données de contenu, soumis à une exigence de gravité. Partant, le critère lié à la nature de la donnée vient se cumuler au premier et justifier l'accroissement des garanties. La condition tenant à la durée, ensuite, s'impose dans la majorité des cas impliquant une interception de données, à l'exception notable des cyberpatrouilles. À l'inverse, elle s'applique s'agissant de l'accès aux correspondances stockées qui ne permet pourtant qu'un simple recueil.Si le cas des cyberpatrouilles ne trouve, a priori, aucune explication, il semble que, dans le second cas, la condition de durée soit, une nouvelle fois, justifiée par la nature des données concernées. Le régime des IMSI-Catcher illustre cette affirmation, la mesure n'étant limitée que lorsqu'elle porte sur des données de contenu. Enfin, concernant la condition tenant à la qualité de l'organe compétent, il est très difficile de déceler une quelconque logique. En effet, si les techniques d'enquête impliquant une interception supposent parfois l'intervention du juge des libertés et de la détention 107 , celle-ci est souvent subordonnée à la durée de la mesure ou à la nature des données concernées 108 . En outre, dans d'autres cas, le procureur de la République demeure compétent, en dépit de la sensibilité de ces dernières 109 . Parallèlement, les simples

	théoriquement, devrait justifier l'édiction de garanties analogues, sinon identiques. Toutefois,
	ce désordre pourrait, en réalité, n'être qu'apparent, car, en y regardant de plus près, certains
	éléments, dont la nature de la donnée fait partie, pourraient justifier une variation des garanties
	encadrant les techniques d'enquête numériques.

B : L'l'objet des mesures d'enquête numériques. À l'analyse, elles portent, à la fois, sur des données d'identité, des données de trafic et de localisation ainsi que sur des données de contenu, à l'exception des réquisitions et de la géolocalisation qui ne concernent pas ces dernières. Partant, ces mesures d'enquêtes devraient connaître un encadrement moins exigeant que celui dévolu, par exemple, aux mises au clair de données chiffrées qui, elles, peuvent également porter sur des données de contenu, ce qui n'est pourtant pas le cas 102 . En revanche, la nature de la preuve a eu une incidence dans le cadre des réquisitions où les données de connexion réclament une exigence de gravité accrue 103 . De surcroît, ce critère vient, ici et là, justifier des aménagements au sein du régime d'une même technique d'enquête. Ainsi, le recours aux IMSI-Catcher se trouve, lorsque des données de contenu sont en cause, subordonné à l'autorisation de juge des libertés et de la détention. 101 V. supra. 102 V. supra. 103 V. supra.
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