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Présentation

Guillaume Muller

Enseignant-Chercheur@Mines Saint-Étienne)

Domaines : Informatiqueø, Intelligence Artificiellej, Cyber-SécuritéÈ

Expériences professionnelles: Multi-Agent × &Machine Learning ï

Assistant Virtuel (2007 !) ?

Jeux Sérieux s

Maison Solaire �Ñ

Moteur Recherche ³

Aviation �

Industrie 4.0 ï

Recherches actuelles

Federated Learning, TinyML è
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Mines Saint-Étienne

Laboratoires originels

i SMS – Matériaux (158)

ï SPIN – Procédés Industriels (158)

Laboratoire récents

> CMP – Électronique + Gardanne

¾ CIS – Santé Ô CHU

Institut Henri Fayol + Espace Fauriel

ø Informatique,yMathématiques,õ Données,j Intelligence Artificielle

� Développement Durable,¨ Génie Industriel

Tutelle

Ministère de l’Industrie . . . ±

Smart* (IoT, IA), Web, Transport, Santé, Digital Twin, Sécurité
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Qui êtes-vous ?

Vendez-vous des outils/services fondés sur l’“IA” ?
Que font-ils ?

Utilisez-vous des outils/services d’“IA” ?
Lesquels ?

Qui ne sait pas (bien) ce qu’on entend par l’“IA” ?
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Qu’est-ce que l’Intelligence Artificielle ?

Il n’existe pas de définition universellement acceptée Ò

Vision 1: Définition “individuelle”

Résoudre un problème “difficile”

. définition changeante.

Vision 2: Définition “évolutionniste”

Être capable de s’adapter

.
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Les 2 types d’Intelligence Artificielle

Vision 1: IA “symbolique” (déduction, logiques mathématiques)

Règle1: Si Il_Pleut => Prendre_Parapluie.
Règle2: ...
...
Fait2: Il_Pleut.
...
Prendre_Parapluie.

Vision 2: IA "numérique"/Machine Learning (induction, statisques)

õ
Machine

Learning

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés
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Qu’est-ce que l’Intelligence Artificielle Générative ?

Fonctionnement GPT: entraîné à prédire le prochain élément d’une séquence
Méchanisme d’Attention

Répondre à 1 question = Effet bord

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés
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GPT vs. ChatGPT

“Tuning” sous forme de ChatBot

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés
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ChatGPT = Stochastic Parrot / Baratineur (Monsieur PhiÆ)

Question simple

> Meilleur impact sur le climat: Manger moins de viande ou manger local ?

viande 70% / local 30%

Avec contexte

> Je suis un éleveur. ...

viande 47% / local 52% / . . .

> Je suis un éleveur en biodynamie. ...

viande 17% / local 82% / . . .

> Je suis antispéciste. ...

viande 94% / local 5% / . . .

“Baratineur”

Ne cherche PAS la vérité

Réponse la + probable dans contexte. . .
. . . donné par vous

= Réponse qui vous satisfait le plus

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://dl.acm.org/doi/pdf/10.1145/3442188.3445922
https://www.youtube.com/watch?v=JcFRbecX6bk
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Outils existants �

Panorama

Texte Image Vidéo Audio
b k Ð

DeepL ChatGPT/GPT Copilot Dall-E D.ID Murf �

BingChat/GPT TabNine Bing Image Creator Synthesia MuBERTY

Bard/LaMDA Stable Diffusion

Alpaca/LLaMA MidJourney

Claude Firefly

ChatGPT vs. BingChat

ChatGPT (GPT3.5) : Entraîné sur écrits de 2021

BingChat : Reformulation + Recherche sur internet + Synthèse

⇒ Différences : Références / Actualités

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.deepl.com/translator
https://chat.openai.com/
https://github.com/features/copilot
https://openai.com/dall-e-2
https://www.d-id.com/
https://murf.ai
https://www.bing.com/search?showconv=1
https://www.tabnine.com/
https://www.bing.com/images/create/
https://www.synthesia.io/
https://mubert.com/
https://bard.google.com
https://stability.ai/stablediffusion
https://ai.meta.com/llama/
https://www.midjourney.com/
https://claude.ai
https://www.01net.com/actualites/photoshop-adobe-ameliore-lia-firefly-avec-une-nouvelle-fonction-indispensable.html
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Par domaine

Applications (sources: Forbes1, 2, AV, Medium)

Santé : diagnostic, prothèses, BCI, repliement des protéines-. . .

Énergie : Smart Grid/House, prédiction/optimisation de consommation. . .

Aérospatiale : In-flight/Ground assistance, pricing, simulation-, formation. . .

Supply Chain : prédiction demande, planification, stock. . .

Agriculture : monitoring-, formation, robots, météo, stocks. . .

Transport : véhicules autonomes, gestion trafic-, maintenance (root cause)-. . .

Fabrication : contrôle qualité, robots/humans-, optimisation, infrastructure. . .

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.forbes.com/sites/forbestechcouncil/2022/02/24/the-top-five-sectors-where-ai-is-poised-to-make-huge-industrial-impacts-in-2022/
https://www.forbes.com/sites/forbestechcouncil/2022/01/13/16-industries-and-functions-that-will-benefit-from-ai-in-2022-and-beyond/
https://www.analyticsvidhya.com/blog/2023/08/ai-in-manufacturing/
https://medium.com/@smartboy91221/how-ai-is-revolutionizing-industries-real-world-applications-and-use-cases-4de68571baf3
https://thehill.com/policy/technology/514255-elon-musk-unveils-pig-with-computer-chip-in-brain/
https://www.nature.com/articles/d41586-019-01357-6/
https://www.dexma.com/blog-en/forecasting-energy-consumption-using-machine-learning-and-ai/
https://towardsai.net/p/l/how-artificial-intelligence-is-used-in-air-traffic-control-atc
https://www.youtube.com/watch?v=v8n4JEMJrrU
https://www.sciencedirect.com/science/article/pii/S2542660522000701
https://iieta.org/journals/ria/paper/10.3166/RIA.32.223-247
https://www.sciencedirect.com/science/article/pii/S2772662223000140
http://people.csail.mit.edu/unhelkar/files/videos/2020_Unhelkar_Li_Shah_HRI_video.mp4
https://www.tm-robot.com/en/the-future-of-manufacturing-with-cobots-and-ai/
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Par département (source: Medium, Dev.to) 1/6

Direction

Analyse des tendances, concurrence (réseaux sociaux), du marché

Découverte/Rédaction d’appels d’offres-

Rédaction de courriels, rapports. . . -

Brainstorm-

Finances

Prédiction de la demande / des revenus

Détection d’anomalies (fraudes)

Production automatique des rapports/audits-

Analyse des données “no-code”-

Prédiction de risques (financiers)-

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://medium.datadriveninvestor.com/chatgpt-the-10-most-popular-prompts-used-by-entrepreneurs-e34882435317
https://dev.to/pssocial/what-is-conversational-ai-and-why-your-business-needs-it-5de3
https://aitenders.com/
https://42mag.fr/2023/04/gmail-la-nouvelle-fonctionnalite-de-reponse-intelligente/
https://www.w3schools.com/gen_ai/chatgpt-4/chatgpt-4_write_email.php
https://www.w3schools.com/gen_ai/chatgpt-4/chatgpt-4_brainstorming.php
https://www.microsoft.com/en-us/microsoft-365/blog/2023/09/21/announcing-microsoft-365-copilot-general-availability-and-microsoft-365-chat/
https://aibusiness.com/nlp/openai-s-code-interpreter-lets-chatgpt-play-data-scientist
https://www.euractiv.fr/section/economie/news/eu-privacy-watchdog-calls-for-stricter-data-use-to-guarantee-fair-access-to-credit/
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Par département 2/6

Communication

Fil de news personnalisé

Rédactions de news, blogs-

Ressources Humaines

Recrutement : Pré-sélection des CV, Auditions (analyse des émotions)

Formation : construire/évaluer des MOOCs (DeepHow)-

Qualité vie au travail : réseau social interne

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.writingbeginner.com/how-to-write-a-blog-post-with-chat-gpt/
https://www.mckinsey.com/capabilities/people-and-organizational-performance/our-insights/generative-ai-and-the-future-of-hr
https://www.inasoft.fr/blog/actualites-logiciel-rh/lintelligence-artificielle-sinvite-dans-les-entretiens-dembauche/
https://www.d-id.com/
https://www.unite.ai/dr-sam-zheng-ceo-co-founder-of-deephow-interview-series/
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Par département 3/6

Marketing

Analyse des envies/sentiments/tendances clients (réseaux sociaux)

Personnalisation des produits/contrats

Marketing ciblé (descriptions des produits, publicités, pricing)

Génération d’idées, de design- �

SEO-

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.wired.com/story/how-to-use-chatgpt-brainstorm-ai/
https://www.biennale-design.com/saint-etienne/2022/fr
https://neilpatel.com/blog/chatgpt-seo/
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Par département 4/6

Vente �

Prédiction des défections client

Recommandations de produits similaires

Support

Tri automatique

Réponses personnalisées (historique)

Réponse automatique (ChatBot)-

Traduction automatique-

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://dev.to/pssocial/what-is-conversational-ai-and-why-your-business-needs-it-5de3
https://www.deepl.com/translator
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Par département 5/6

Opérations

Optimisation de portefeuille

Processus

Optimisation des Stocks & Processus / Supply Chain

Contrôle de qualité (capteurs « intelligents »)

Capitalisation de connaissances-

Développement Informatique

Design, Code, Documentation, Testing/Mocking-

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.fivesgroup.com/smart-automation-solutions
https://hal.science/hal-04006740v1
https://www.actuia.com/actualite/copilot-tabnine-le-defi-des-outils-dautocompletion-pour-aider-les-developpeurs-a-ecrire-leurs-codes/
https://forum.figma.com/t/figma-gpt-design-to-code-generation/40016
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Par département 6/6

Équipements

Prédiction de pannes

Root cause analysis-

Science des Données

Data Augmentation.

Data Labeling.

Recherche

Tester s’il y a consensus

Fouiller l’état de l’art

Recommandations d’articles

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.sciencedirect.com/science/article/pii/S2772662223000140
https://arxiv.org/abs/2304.14334
https://kili-technology.com/data-labeling/how-to-boost-your-data-labeling-with-gpt-and-large-language-models
https://www.consensus.app/
https://elicit.org/
https://www.researchrabbit.ai
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Menaces (sources: Forbes) 1/3

Qualité

Hallucinations + biais/qualité des données d’entraînement (Stack Overflow)

Sécurité

Phising, Arnaque au président, malware indétectable

Manipulations de masse

Légal / Propriété intellectuelle �

Entraînement: Licences + impossibilité de retrait

Utilisation: Privacy/IP Leaks

Guillaume MULLER (+ BingChat�) IA: Menaces et Opportunutés

https://www.forbes.com/sites/edwardsegal/2023/03/02/10-threats-that-the-use-of-ai-poses-for-companies-and-organizations/?sh=216919543c7a
https://www.zdnet.fr/actualites/l-extrait-de-code-java-stackoverflow-le-plus-copie-contenait-un-bug-39895397.htm
https://korben.info/une-erreur-de-code-sur-stackoverflow-perpetue-un-bug-depuis-plus-de-10-ans.html
https://www.securityinfowatch.com/cybersecurity/information-security/breach-detection/article/53057705/chatgpt-is-changing-the-phishing-game
https://www.zdnet.fr/actualites/deepfake-l-arnaque-boostee-aux-reseaux-neuronaux-39889969.htm
https://www.01net.com/actualites/ce-malware-indetectable-est-signechatgpt.html
https://www.lebigdata.fr/avis-chatgpt-amazon
https://www.lebigdata.fr/chatgpt-vie-privee#Une_moisson_de_donnees_denuee_d%E2%80%99ethique
https://www.avg.com/fr/signal/chatgpt-data-use-legal
https://www.lebigdata.fr/chatgpt-vie-privee#Vos_prompts_ChatGPT_sont_une_mine_d%E2%80%99or_pour_OpenAI
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Menaces (sources: Forbes) 1/3

Qualité

Hallucinations + biais/qualité des données d’entraînement (Stack Overflow)

Sécurité

Phising, Arnaque au président, malware indétectable

Manipulations de masse

Légal / Propriété intellectuelle �

Entraînement: Licences + impossibilité de retrait

Utilisation: Privacy/IP Leaks
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Menaces 2/3

Sociétal �

Souveraineté (³, , �,
, �)

Inégalités face aux outils

Biais (recrutement) / Bulle informationnelle

Environnemental

Consommation énergétique énorme

entraînement: 205 vols A/R Paris/New-York

utilisation: 175k pers/janv23
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Menaces 3/3

Model Decay

Distribution Drift

. Entraînement en boucle fermée.
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Conclusion

Takeaways

� Progrès récents (et à venir) incroyables des “IA”

IA vont changer nos méthodes de travail (E Employés, UK, Devs/ONU�)

. Biais & limites intrinsèques 4¦

En tant qu’utilisateurs d’“IA” (conseils, FTC)

Formation : vous-mêmes, employés. . . �

Transparence : expliciter utilisation IA/Données (RPGD, CNIL) 8

Préparation : AI incident response 8Â

En tant que créateurs d’“IA”

Explicabilité : obligation d’expliquer la décision à l’utilisateur (EU AI Act, ACPR) 8

Responsabilité : mettre en place des gardes-fous (ex. : OpenAI, �,³)

Sécurité : hacks/manipulationsÈ + shifts/bugs q .
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Questions ?

Merci pour votre attention! ⌣

Questions ®

There’s an AI for that
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