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Résumé

Au cours des derniéres années, les SoC (System-on-a-Chip) hétérogeénes
embarquant des processeurs a plusieurs coeurs et de la logique program-
mable ont progressé en terme de complexité et hétérogénéité. D’un point
de vue sécurité, cela entraine une augmentation de la surface d’attaque
exploitable par un attaquant pour prendre le controle du systéme et/ou
avoir accés a des données sensibles. Pour adresser ce probléme, dans cet
article, nous proposons les bases d’une architecture de SoC hétérogéne
de confiance sécurisée par conception appelée TrustSoC. Nous montrons
que la sécurité ne doit pas étre ajoutée aprés design, mais plutdét pensée
depuis la phase de conception. Nous démontrons aussi que cette sécurité
doit considérer tous les composants du SoC : matériels et logiciels. Nous
basons notre proposition sur l’extension de la technologie ARM Trust-
Zone, des controleurs de communication, des régles de fonctionnement et
une isolation entre les composants logiciels et matériels et les partitions
mémoires.
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1 Introduction

Les SoC hétérogénes sont présents dans de nombreux domaines applicatifs
du fait de la flexibilité qu’ils offrent. Cela peut aller d’applications générales
pour le grand public aux applications sensibles du domaine militaire : trading
haute fréquence, Cloud, télécommunications militaires, etc. Pour s’adapter & un
plus grand nombre d’applications, le nombre et la diversité des composants au
sein du SoC ont augmenté. Parmi les SoC les plus complexes se trouvent les SoC
intégrant des FPGA (comme le SoC-FPGA Intel Agilex family ou bien le MPSoC
Zynq UltraScale+™ de AMD-Xilinx) auxquels nous nous intéressons dans cet
article. Cependant, les concepts présentés dans ce papier sont transposables aux
autres types de SoC.

Cet article présente une solution centrée sur le bus de communication et ba-
sée sur des petits controleurs distribués de communication pour sécuriser un SoC
hétérogéne. Afin d’estimer le cotit de la solution proposée, nous avons prototypé
I’architecture de la solution proposée, appelée TrustSoC, avec un SoC AMD-
Xilinx-Zyng-7000. Nous donnons des résultats expérimentaux d’implémentation
et de performances avec quatre IP matérielles.

Le papier est organisé de la maniére suivante : la Section 2 décrit le contexte
de ce travail. La Section 3 présente le modéle de menaces que 'on considére
dans cet article. La Section 4 présente la solution proposée de SoC hétérogéne
sécurisée par conception. La Section 5 présente les résultats expérimentaux dont
I’analyse conclut l'article. Enfin, la Section 6 conclut le papier.

2 Contexte

Les SoC sont de plus en plus utilisés pour traiter des données sensibles, ainsi
ils deviennent des cibles privilégiées pour des entités malveillantes. Les finali-
tés de ces entités sont de voler de I'information ou de la modifier, de pirater le
systéme ou de le désactiver. Les attaques qu’elles mettent en ceuvre ciblent prin-
cipalement la partie logicielle. Celles-ci sont rendues possibles, en partie, & cause
du partage des différentes ressources du SoC entre les différentes applications lo-
gicielles. Par exemple, dans des architectures récentes de SoC multi-processeurs,
le dernier niveau de cache est partagé entre les différents coeurs. Un attaquant
(depuis le logiciel ou le matériel) peut utiliser cette fonctionnalité a son avan-
tage et peut déterminer grace & une analyse des temps d’accés a la mémoire
cache si 'application qu’il cible a accédé a certaines données [OST06|[BB21].
Pour sécuriser 'exécution d’applications dans les SoC modernes, il est com-
mun d’utiliser des solutions d’exécution sécurisée comme la technologie ARM
TrustZone utilisée par exemple dans les SoC AMD-Xilinx [AF04]. Cette solution
sépare les ressources du processeur en deux mondes différents : un monde sécu-
risé et un monde non-sécurisé. Un bit d’information (le bit « NS ») permet au
systéme de déterminer dans quel monde il se trouve. La stratégie de partition-
nement d’AMD-Xilinx exploitant la technologie ARM TrustZone est appliquée
a la PS (chaque coeur CPU peut exécuter des applications logicielles d’un des
deux mondes), aux mémoires et a la PL (chaque IP intégrée a la PL est liée a
un des deux mondes). Le bit NS est transmis via le bus AXI (Advanced eXten-
sible Interface) pour permettre a la PL de savoir quel monde (sécurisé ou non
sécurisé) exécute application logicielle en cours. Chaque transaction de lecture



et/ou écriture sur le bus AXI porte l'information du bit NS afin d’empécher
les ressources non sécurisées (dans la PS, PL et les mémoires) d’accéder aux
ressources sécurisées. Le code et les données contenus dans le monde sécurisé
sont supposés étre protégés des intrus. Cela pourrait sembler étre une approche
de sécurité efficace. Malheureusement, des travaux récents ont montré qu’en dé-
pit de la sécurité logicielle amenée par cette solution de sécurité, beaucoup de
vulnérabilités peuvent étre exploitées pour effectuer des attaques et corrompre
le partitionnement de sécurité [BB18|,[BBA19|,[BL23] et [Gro+20].

Ces récentes attaques montrent qu’il n’est pas suffisant de considérer la sé-
curité depuis un seul point de vue : logiciel ou matériel. Il faut plutét considérer
la sécurité comme un procédé holistique. Les solutions de sécurité doivent étre
mirement réfléchies et considérer les deux facteurs : logiciels (OS, Boot) et ma-
tériels (architecture, PL, systéme matériel). Cependant, pour assurer un haut
niveau de sécurité, la premiére étape est de définir un modéle de menaces avant
d’étudier les principales solutions architecturales disponibles dans la littérature.
C’est ce que nous proposons dans la section suivante.

3 Modéle de menaces

Dans cet article, nous envisageons plusieurs menaces liées aux attaques lo-
gicielles et matérielles & distance. Nous considérons les menaces sur la mémoire
par des attaques de type analyse des temps d’accés aux mémoires cache depuis
la PS et depuis la PL, mais aussi les accés illégitimes et les modifications du
contenu de la mémoire. Nous envisageons une application logicielle malveillante
qui tente d’accéder a des renseignements sensibles provenant d’autres applica-
tions logicielles ou d’TP matérielles. Nous envisageons une IP matérielle mal-
veillante essayant d’accéder & des informations sensibles provenant d’autres IP
matérielles ou d’applications logicielles. Nous considérons que 'attaquant peut
essayer d’effectuer des accés illégaux au monde sécurisé a partir du monde non
sécurisé en manipulant de maniére malveillante le bus AXI et les périphériques.
Par conséquent, ’exécution logicielle proposée par la technologie TrustZone n’est
pas suffisante lorsque ’architecture n’est pas sécurisée par conception. Il ressort
aussi que la communication & 'intérieur du SoC est ’élément de sécurité clé.
La section suivante présente l'architecture TrustSoC qui propose de prendre en
compte la sécurité dés la conception en se basant sur la sécurisation de ’archi-
tecture de communication selon ce modéle de menaces.

4 Proposition d’architecture

Dans cette section, nous proposons une architecture sécurisée par conception
de SoC hétérogene appelée TrustSoC. TrustSoC est une architecture personna-
lisable qui peut étre ajustée aux besoins du concepteur.

Comme cela est présenté dans la figure 1, TrustSoC dispose d’'une PS multi-
ceeurs (deux ceeurs dans 'exemple de la figure 1), une PL et une zone mémoire et
des périphériques. Cependant, il existe une différence importante avec le parti-
tionnement sécurisé du systéme proposé par la technologie TrustZone [AF04] et
celui utilisé dans notre proposition. Au lieu d’un seul monde sécurisé, nous envi-
sageons plusieurs mondes sécurisés séparés (comme exemple, deux mondes sécu-
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FIGURE 1 — Architecture de SoC hétérogéne sécurisée «TrustZone étendue»

risés sont illustrés dans la figure 1). Cette démarche permet de mieux répondre
aux besoins du concepteur en palliant aux limites de la technologie TrustZone
actuelle. En effet, cette proposition va permettre d’avoir une meilleure isolation
des ressources sensibles du concepteur entre elles griace a ces mondes sécurisés
bien distincts. Elle offre aussi une plus grande flexibilité au moment de la concep-
tion. Le bit NS utilisé pour TrustZone est étendu & un multi-mondes world ID.
Dans 'exemple donné dans la figure 1, le world ID est encodé sur deux bits :
«00» pour le monde non sécurisé, «01» pour le premier monde sécurisé, «10»
pour le deuxiéme monde sécurisé. Cet encodage est arbitraire et est amené &
évoluer avec le nombre de mondes sécurisés choisi. TrustSoC intégre aussi une
PL, divisée en régions non-sécurisées et sécurisées intégrant les IP matérielles du
concepteur. Dans ces différentes régions, chaque IP matérielle posséde un iden-
tifiant qui est géré par un wrapper de sécurité dédié (s_wrapper sur la figure
1). Cet identifiant est codé matériellement et fixé au moment de la conception.

Dans un précédent travail nous avons étudié les différentes architectures des
controleurs de communication et nous sommes arrivés a la conclusion que l'ar-
chitecture distribuée offre le meilleur compromis (avantages,/inconvénients) pour
notre application. Cette architecture ajoute un contréleur de communication a
chaque connexion avec le bus de communication du SoC. Les accés sécurisés a
la mémoire sont également gérés par un wrapper de sécurité dédié avec un ID
spécifique et les partitions mémoires sont isolées physiquement entre elles. Cela
signifie que les applications logicielles ou les IP matérielles qui appartiennent &
un des mondes sécurisés ne peuvent pas accéder aux données d’un autre monde
sécurisé sans permission. Evidemment, les applications logicielles ou les IP ma-
térielles appartenant au monde non sécurisé ne peuvent pas accéder aux données
des mondes sécurisés. Ces restrictions d’accés sont gérées par les controleurs de



communication. TrustSoC embarque plusieurs mémoires : Flash, RAM et ROM
qui ne sont pas partagées. Chaque monde a une partition dans chaque wrapper
de sécurité qui encapsule les différentes mémoires et leurs politiques de sécurité.
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FIGURE 2 — Architecture de TrustSoC en fonctionnement



4.1 Fonctionnement dans un monde non sécurisé

Une application logicielle s’exécutant dans le monde non sécurisé ou une IP
matérielle appartenant a ce monde ne peuvent pas communiquer directement
avec une application logicielle ou une IP matérielle appartenant & un des mondes
sécurisés sans leurs autorisations. Une telle communication pourrait apparaitre
lorsqu’un processus (application logicielle ou IP matérielle) exécuté dans un
monde sécurisé doit déléguer certains calculs & une IP matérielle non sécurisée.
Dans ce cas, aprés la fin du traitement, I'TP matérielle est automatiquement
réinitialisée par son wrapper de sécurité ce qui empéche la réutilisation des
données sensibles. Pour illustrer ce fonctionnement, chaque ressource liée au
monde non sécurisé est représentée en couleur gris foncé sur les figures 1 et 2.
La figure 2 décrit le partitionnement des ressources de I’architecture présentée
sur la figure 1 lorsque celle-ci fonctionne depuis un monde sécurisé (figure 2a)
et lorsque celle ci fonctionne avec un monde non sécurisé (figure 2b).

4.2 Fonctionnement dans un des mondes sécurisés

Plusieurs différences apparaissent quand nous considérons le fonctionnement
depuis un des mondes sécurisés. Un processus d’un des mondes sécurisés peut
avoir accés a une application logicielle ou une IP matérielle depuis un monde
non sécurisé afin d’accélérer un traitement non critique si cela a été autorisé par
le design. Une application logicielle ou une IP matérielle d’un monde sécurisé
ne peut pas accéder a des partitions mémoires d’autres mondes ou les modifier
sans autorisation préalable. Les autorisations sont délivrées par les wrappers de
sécurité. Chaque wrapper de sécurité des IP matérielles appartenant & un des
deux mondes sécurisés réinitialise automatiquement I'IP aprés traitement pour
empécher un attaquant d’exploiter des données résiduelles. Cette régle est aussi
appliquée pour les partitions de la mémoire cache. Enfin, chaque échange qui
n’a pas été autorisé au préalable par les wrappers de sécurité dédiés du SoC ne
peut pas avoir lieu.

5 Prototype d’implémentation matérielle et ré-
sultats expérimentaux

Dans cette section, nous présentons les résultats expérimentaux matériels
obtenus sur un SoC AMD-Xilinx Zyng-7000 avec la version 2020.2 du logiciel
de conception Xilinx Vivado.

5.1 Controéleurs de communication distribués « wrappers
de sécurité »

Pour le prototype, la PL est réalisée avec quatre IP avec pour chacune un
wrapper de sécurité dédié comme présenté dans la figure 3.

Ce wrapper de sécurité prend la forme d’une interface AXI4-full. Chaque IP
matérielle a un identifiant (IP ID dans la figure 3), une liste de permissions et
un world ID qui sont tous codés matériellement dans le wrapper de sécurité.
Les listes sont personnalisables par le concepteur et sont fixées a 1’étape de syn-
these. Chaque fois qu’une transaction est émise, I'identifiant source est transmis
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FIGURE 3 — Architecture matérielle de la PL de TrustSoC

ainsi que le world ID en utilisant les signaux utilisateurs AXI4. Cela permet
une transmission sans surcharge supplémentaire puisque ces signaux sont inté-
grés dans le protocole AXI4. Dans notre implémentation, I'identifiant est codé
sur trois bits et le world ID sur deux. En se basant sur le prototype matériel
implémenté (figure 3), nous évaluons différents scénarios selon les autorisations
de I'IP :

1-a. Fonctionnement normal : Dés lors que les IP ont la permission de commu-
niquer, les données sont envoyées a I'IP destinataire une fois que le wrapper de
sécurité autorise ’accés.

1-b. Fonctionnement anormal : Dés lors que les IP n’ont pas la permission de
communiquer, le wrapper de sécurité prend la main et répond & la place. Il force
Iécriture du code d’erreur SLVERR sur le bus AXI et ne transmet jamais la
requéte a I'IP.

5.2 Conversion entre PS et PL

Dans la section précédente, nous avons présenté différents scénarios associés
avec le fonctionnement de la PL, mais nous avons aussi implémenté une IP
pour faire la conversion entre les signaux AXI de la PS et les signaux AXI
de la PL comme illustré dans la figure 3. Cette IP, Conversion PL_PS, a
pour objectif d’agir comme un wrapper de sécurité global pour la PS. Elle
ajoute un identifiant & chaque communication de la PS puisqu’elle ne dispose
pas d’interface AXI-4. I’IP transmet ensuite la transaction au bon wrapper de
sécurité selon l'identifiant demandé par la PS. Elle transmet aussi le world ID
de la transaction. Nous avons évalué différents scénarios selon les droits d’acceés :
2-a. Fonctionnement normal : Les permissions sont vérifiées par le wrapper de
sécurité et les données sont transmises a 1'TP.



2-b. Fonctionnement anormal : Les droits ne sont pas accordés, le wrapper de
sécurité force I'écriture du code d’erreur SLVERR sur le bus AXI. Les données
ne sont jamais transmises a I'IP.

5.3 Reésultats expérimentaux

Afin d’estimer les colits matériels du wrapper de sécurité, nous avons implé-
menté quatre IP matérielles dédiées a des applications de cryptographie ou de
traitement du signal. Les IP implémentées ne possédent aucune interface parti-
culiére seulement les entrées/sorties liées a leurs logiques. Le tableau 1 fournit
des résultats expérimentaux.

TABLE 1 — Résultats d’implémentation pour les différentes IPs

IP seule IP avec security wrapper Différence [%]
P LUT | Registres | Fmax (MHz) LUT | Registres | Fmaxz (MHz) LUT | Registres | Fmaxz (MHz)
Edge Sobel 2566 3919 219 2792 4357 220 48,8 +11,2 0
AES 2978 1685 128 3148 2039 126 5,7 +21,0 -1,6
Karatsuba
multiplier 128 bit | 4770 3701 194 5034 4043 210 5,5 9,2 8,2
Montgommery
multiplier 224 bit | 5951 2278 79 6198 2684 78 +4,2 +17,8 -1,3

Toutes les IP matérielles utilisées sont disponibles en ligne ! 2 et dans [SDI11].
Nous avons évalué nos implémentations matérielles, avec et sans le wrapper de
sécurité, selon l'utilisation des ressources matérielles en nombre de LUT et en
nombre de registres. Nous avons aussi évalué les performances temporelles avec
une estimation de la fréquence maximale de fonctionnement avec et sans le
wrapper de sécurité fournit par I'outil Vivado. Les trois derniéres colonnes de le
tableau 1 donne le surcott (en pourcentage) selon les trois critéres (en nombre
de LUT, en nombre de registres et fréquence maximale) de 'implémentation de
I'TP matérielle avec le wrapper de sécurité par rapport & celle sans le wrapper
de sécurité. Le surcotit en ressources induit par le wrapper de sécurité en terme
de nombre de LUT est de 8.8% au maximum et en nombre de registres il est
de 21% au maximum. En terme de fréquence maximum de fonctionnement,
le wrapper de sécurité ne change pas le chemin critique de I'IP matérielle et
donc, ne change pas la fréquence maximum de fonctionnement (les fluctuations
figurant au tableau 1 sont dues au processus de synthése de 'outil Vivado). En
conclusion, le wrapper de sécurité a un cott trés limité en terme de ressources
matérielles et un cott négligeable en terme de performances temporelles avec
une amélioration importante de la sécurité.

6 Conclusion

Cet article a posé les bases d'une architecture SoC hétérogéne de confiance
sécurisée par conception appelée TrustSoC. Nous avons démontré que la sécurité
doit étre soigneusement pensée dés la phase de conception de l'architecture.
Cette sécurité doit aussi étre double : logicielle et matérielle. Ce travail a conduit

1. https://opencores.org
2. https://github.com/emse-sas-1lab/SCAbox-ip



a la proposition d’une architecture sécurisée par conception efficace et légere. Il
s’agit aussi d’une architecture personnalisable selon les besoins du concepteur
et fixée a I’étape de conception. Le prototypage que nous avons réalisé permet
d’estimer que les cotits matériels et en performance de TrustSoC sont limités
pour un apport indéniable en termes de sécurité.
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