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Abstract

Logiciel et communication par les réseaux sont devenus incontournables dans les systemes cy-
berphysiques et les systemes réactifs. Capteurs, actionneurs et controle peuvent étre distribués (ex-
emple de I'IoT ou du pilotage d’ateliers de production). Par ailleurs, du point de vue du développe-
ment mais aussi de la maintenance des logiciels, on se doit d’étre réactifs vis-a-vis des perturbations
lies a de nouveaux besoins, des défaillances ou des contraintes techniques et proposer rapidement de
nouvelles versions logicielles. A MSR 2019, nous avions proposé une piste basée sur I’ingénierie des
modeles pour la vérification des propriétés et I’automatisation du développement par transformations
successives (raffinement) pour raccourcir le cycle de développement et de maintenance. Dans cet
article, nous nous focalisons sur le raffinement des communications entre objets Nous expérimentons
d’abord divers protocoles sur notre étude de cas revue, une introspection nous permet de poser les
bases d’une couche communication qui nous permette de nous abstraire des implantations de proto-
coles de communication. Nous pouvons alors envisager une traduction assistée des modeles vers les
plateformes cibles via une transformation de modele d’envoi de message. Pour réaliser les expéri-
mentations, les programmes sont déployés sur le robot Lego Mindstorm EV3 et pour Android. Cette
approche peut étre appliquée dans d’autres contextes.

Mots-clés: Ingénierie des modeles, Raffinement de communications, Messages, Transformation de
modeles, Vérification

1 Introduction

Les logiciels et les communications par réseaux prennent une place prépondérante dans les systemes
automatisés, avec des systemes toujours plus distribués et inter-connectés. Cela s’explique par la mul-
tiplication d’appareils mobiles ou distants (smartphones, Internet des objets), des réseaux de commu-
nication généralisés (fibre optique, 5G) ou des calculs a distance (Cloud, IA). Un enjeu majeur est de
mettre a jour ces systeémes automatisés pour faire face a des changements d’exigences ou aux défail-
lances techniques qui conduisent a reconfigurer les systemes matériels et logiciels. Les cycles de vie
habituels du développement logiciel manquent de réactivité pour faire face & ces changements, car c’est
tout le processus qui peut étre impacté, de la modélisation au codage, en passant par les nécessaires
vérifications de propriétés des systemes. Dans [2], nous avons proposé un axe de recherche qui consiste
a mettre en place une approche basée sur les modeles (Model Engineering) [8] pour construire un lo-
giciel permettant la génération de code a partir de modeles, par transformation de modele. Nous avons
proposé un processus de développement général et nous nous sommes concentrés sur la transformation
des diagrammes d’état (UML) en programmes Java. Pour illustrer 1’approche, nous travaillons avec des
robots Lego Mindstorm EV3 et des mobiles sur Android. Ils sont représentatifs des problématiques
rencontrées pour les systemes distribués réactifs.

Dans cet article, les motivations restent les mémes que dans [2] et peuvent étre résumées par aider
les développeurs de logiciels a concevoir et mettre en ceuvre des applications distribuées de confiance.
Déléguer le codage systématique a la génération de code permet au développeur de se concentrer sur des
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activités d’ingénierie plus élaborées et permet de réduire les exigences de test (une fois la transformation
automatique validée). Nous nous placons dans une vision Model Driven Development (MDD) qui peut
se résumer par utiliser des abstractions pour mieux vérifier les systemes logiciels et générer des parties
du code source cible. Nous avons structuré le processus de développement général dans [4] en insistant
sur (i) le besoin de remonter des abstractions des frameworks logiciels utilisés dans des modeles de
plate-forme (Platform Dependent Model - PDM) car le raffinement pur releve de 1’ingénierie et ne
peut étre automatisé et (ii) la nécessité de définir des transformations de modeles systématiques. Ici,
nous continuons sur cette ligne en nous concentrant sur 1’aspect "communications". Au niveau abstrait
(modele logique), la distribution est implicite et les objets échangent par envoi de message ou de signaux.
Au niveau de la mise en ceuvre, I’envoi de message peut étre un appel de méthode, un appel distant ou
un appel de service réseau. La question de recherche est de savoir comment raffiner (automatiquement)
le message envoyé en solutions opérationnelles ?

La réponse n’est pas simple car la distance sémantique peut €tre importante, notamment lorsque
les objets communiquent selon des protocoles hétérogénes. Notre méthodologie de travail est struc-
turée en quatre étapes (i) expérimentation empirique de la conception manuelle sur une étude de cas
représentative, (ii) analyse des enseignements pour identifier le périmetre et les problemes a résoudre
pour automatiser le processus MDD, (iii) proposition d’une couche primitive de communication (PDM
communication), (iv) transformation de modele pour raffiner I’envoi de message abstrait en implément-
ations concretes. Chaque résultat d’étape représente une contribution a la question de recherche de cet
article, ol nous nous concentrons plus sur des questions méthodologiques que techniques. Nous expéri-
mentons d’abord divers protocoles sur notre étude de cas de guidage, desquels nous tirons des principes
pour produire une premiere couche d’abstraction pour les communications qui permet une transforma-
tion de modele d’envoi de message. Cette approche peut étre appliquée dans d’autres contextes.

Larticle est organisé comme suit. Nous commengons par présenter le contexte dans la section 2,
nous révisons aussi le contexte de 1’étude de cas et soulignons les caractéristiques de communication.
Nous illustrons les expériences de mise en ceuvre manuelle de I’étude de cas dans la section 3. L’analyse
et I’'introspection de ces expériences sont synthétisées dans la Section 4 et la partie spécification de
primitives dans la Section 5. Nous ajoutons le volet communication dans le processus de transformation
de modeles en section 6 Enfin, dans la Section 7, nous faisons une comparaison avec les différents
travaux plus ou moins connexes avant de conclure.

2 Contexte

L’approche MDD est un paradigme de développement qui utilise des modeles comme artefact principal
du processus de développement. Habituellement, dans MDD, I’'implémentation est (semi)automatiquement
générée a partir des modeles [8]. Le processus unifi¢ a deux voies (2TUP) [17] illustre une itération de
développement logiciel dans 1’esprit de MDD : le modele d’analyse immergé dans un environnement
technique sera appelé un modele de conception, comme illustré par dans la Figure 1 de [2]. Le 2TUP
met en évidence le rdle de la conception logicielle qui fait correspondre le modele logique (issu de
I’analyse des besoins) avec le modele technique (issu d’une analyse technique) pour apporter une solu-
tion implantable. Les modeles peuvent étre écrits a I’aide de langages de modélisation généraux tels que
UML [5], SysML [11] ou de langages spécifiques Domain Specific Languages (DSL).

Dans des travaux précédents [2, 3], nous avons comparé différentes approches pour automatiser
2TUP : développement manuel, génération de code depuis les modeles, transformations pas a pas. Cette
derniere est privilégiée du fait de sa réplicabilité et de son paramétrage et nous avons proposé un proces-
sus de conception générique dans [4] qui met I’accent sur le rdle du modele dépendant de la plate-forme
(PDM), I’abstraction des cadres techniques. Nous y avons aussi souligné la nécessité de définir de
maniere systématique les transformations indépendemment de leur implantation.

2
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Dans la vision MDA, un processus de transformation est une séquence de transformations permet-
tant de passer d’un Platform Independent Model (PIM) a un Platform Specific Model (PSM) plus con-
cret. Les modeles logiques utilisés en entrée du processus font abstraction de 1’environnement tech-
nique et des exigences non fonctionnelles. La conception consiste a combiner le modele logique avec
I’infrastructure technique pour obtenir un modele exécutable. La génération de code elle-méme n’est
pas concevable en une seule étape de transformation, en raison de la distance sémantique entre le mod-
ele logique et la cible technique, composée d’aspects orthogonaux mais corrélés, appelés domaines sur
lesquels le modele initial doit étre combiné.

Travailler avec des transformations simples réduit les problemes de cohérence et de complétude des
transformations. Sur la base de ces considérations, nous adoptons un principe que nous qualifions de
"transformations par petits pas". La complexité n’est pas dans la transformation individuelle mais dans
le processus de transformation. Une transformation complexe est composée hiérarchiquement d’autres
transformations, jusqu’aux transformations élémentaires. Ces macro-transformations utilisent des in-
formations de configuration. Evidemment, si le modele de départ comprend un diagramme de com-
posants et un diagramme de déploiement en UML, la transformation sera simplifiée. Il est a noter que
tous les parametres et décisions de la transformation doivent étre conservés afin de rejouer le processus
de transformation si le modele initial change.
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Figure 1: Processus général de transformation [2]

Le processus de la figure 1 est abstrait mais générique. Nous définissons quatre macro-transformations,
chacune se concentrant sur un aspect de la conception : distribution (T1), communication (T2), modu-
larisation (T3) et codage (T4). Un processus ne peut étre automatisé que si tous les rouages sont connus
avec précision. La pratique nous a montré que les transformations sont efficaces lorsque les modeles
sont sémantiquement proches (par exemple, diagramme de classes et modele relationnel pour la persist-
ance de données - vision CRUD). Les transformations sont décrites par des regles de transformation ou
sous forme algorithmique.

Dans les travaux précédents [2, 3] nous avons également expérimenté des transformations pour les
modeles de classe UML et les Statecharts vers la programmation orientée objet (c’est-a-dire Java pour
les études de cas). Nous avons souligné que la transformation des communications comme un probléme
ouvert, et nous nous le traitons maintenant. Une piste principale a creuser est la réalisation de I’envoi de
messages UML.

A premigre vue, on pourrait penser que I’envoi de message de transformation (UML) est simple a
mettre en ceuvre par un appel d’opération. Mais les problemes se posent des qu’il existe une distribution
sur plusieurs appareils distants car les envois de messages impliquent 1’'usage de protocoles de commu-
nication distante, qui par ailleurs peuvent avoir différentes implantations selon les frameworks ou les
systemes d’exploitations utilisés. En effet, ces protocoles ne fonctionnent pas de la méme maniere et
n’ont pas les mémes contraintes, par exemple dans un protocole WiFi, un serveur peut accepter plusieurs
clients, alors que dans un protocole Bluetooth, un client et un serveur ne peuvent accepter qu’une seule
connexion. De plus, la mise en ceuvre d’un protocole de communication n’est pas la méme d’un systeéme
d’exploitation a 1’autre.



Raffinement de protocoles de communication André et al.

Etude de cas revue

Dans [2], I’étude de cas était une porte de garage, actionnée par une télécommande. Le prototype
de la porte automatique a été implanté par une brique EV3 sous Lejos (systeéme basé sur Linux) et la
télécommande était une application Android pour mobile (smartphone ou tablette).

Dans I’étude de cas actuelle, nous avons remplacé la porte de garage par un portail extérieur selon
un cahier des charges similaire. Afin de se concentrer sur les problemes de communication, nous avons
ajouté un véhicule (RileyRover) également contrdlé par une application IHM a distance sur mobile.
Ce véhicule doit communiquer avec le portail comme illustré par Figure 2. Le nouveau systeme est

L y iy

Figure 2: Maquette du portail et du véhicule

donc composé de quatre appareils : deux briques EV3 et deux applications Android avec deux appareils
mobiles. Le systeme augmente en fonctionnalités mais aussi en contraintes. En particulier, un seul canal
Bluetooth est disponible par appareil EV3: il sera utilisé pour relier les télécommandes aux briques
(choix de conception). Cela implique que la communication entre EV3 se fera via une connexion WiFi.
Bien que de taille limitée, ce cas est représentatif des problemes rencontrés pour un systeme distribué
avec des protocoles de communication hétérogenes. Les documents de spécification de cette étude de
cas sont disponibles en ligne'.

L’objectif de la mise en ceuvre de cette étude de cas est de comprendre comment implanter les
interactions entre objets distants sachant que dans le modele UML ce sont des envois de messages.
Trois cas sont traités : (i) communications entre un portail et un véhicule (wifi) : le portail accepte les
demandes lorsqu’il regoit la bonne adresse IP d’un véhicule, (ii)) communications entre une application
Android et un portail pour actionner les ouvertures/fermeture a distance, (iii) communications entre une
application Android et un véhicule pour le pilotage a distance du véhicule.

Une évolution serait de traiter la communication entre deux véhicules, par exemple pour éviter
une collision. L’étude de cas implique une communication entre télécommandes, portails et véhicules,
simulant d’un syst¢éme domotique réel. L’ensemble du systtme fonctionne comme suit. Le portail
protege ’acces a la propriété, il est initialement fermé. Lorsqu’un véhicule s’approche du portail, une
connexion est établie et le portail interroge le véhicule puis vérifie s’il est autorisé a passer. Dans
I’affimative, le portail s’ouvre. Une fois le véhicule passé, il se ferme.

Selon les principes donnés dans [2, 4], les modeles d’entrée doivent étre expressifs car (i) 1) la
transformation de modele peut inférer de nouveaux éléments mais ne peut pas les imaginer et (ii) la
qualité des entrées influence la qualité des sorties pour le raffinement de modeles. Nous supposons donc
une vérification sur les modeles d’entrée de propriétés telles que la complétude et la cohérence. Ce sujet
sort du cadre immédiat de cet article mais le lecteur trouvera des pistes dans [1]. Dans la suite, nous
implantons les programmes (transformation manuelle) pour lever les problemes.

"https://ev3.univ-nantes.fr/projets-ev3/
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3 Conception et Implantation des Communications

Le point de départ est une application’ pour le véhicule et le portail. Chaque application constitue
un sous-systeme indépendant (portail, véhicule) que nous allons intégrer. Chaque sous-systeme est
lui-mé&me composé de deux applications, une pour 1’appareil EV3 et une pour le controle THM sous
Android. Ces applications distantes s’échangent par des connexions Bluetooth dans chaque cas. Elles
n’ont pas été congues explicitement pour étre composés a un niveau supérieur, nous devrons donc les
modifier, notamment pour 1’intégration. Cette section décrit I’expérimentation de développement [12].

3.1 Connexion/communication entre le portail et la télécommande

Le portail est contrdlé a distance par une application Android qui émule la télécommande. Pour initial-
iser la connexion, le portail gere simplement la réception Bluetooth des données. Tant que la télécom-
mande ne demande pas de se connecter, le portail attend. Au lancement de 1’application Android, le
test de connexion est lancé. Pour établir cette connexion, il est nécessaire que chacun des appareils ait
des parametres différents. Figure 3 décrit les principales classes mais on trouvera dans [2], une version
abstraite des modeles d’entrée. Le portail est assimilé a un serveur, il attend une requéte de connexion

PresenceSensor Portal ListenWifi extends Thread
-aSensor: EV3UlirasonicSensor -presenceSensor: PresenceSensor -idVehicle Vehicle
- -remoteControl: ListenBT extends Thread —
obstacieDetect( -waitVehicule: ListenWifi extends Thread e
| _goorLefi: Door discomnectl
-doorRight: Door =-HHHELR
Door +main()

+mator- UnregulatedMotar | _——] +fotalOpenning() - ListenBT extends Thread RemoteController
+totalClosing() DyicReceive

+push() +partialOpenning() ytenecelve : —

+pull() +partialClosing() +run() +openingRequest()

+stop() +getByte() +closingRequest()

+connect()

Figure 3: Diagramme de classe - Portail

avec comme parametres le mode de connexion, ainsi que le temps maximum d’attente d’une connex-
ion. La télécommande est un client, les parametres sont le nom du serveur et le mode de connexion.
Les différents modes de connexion sont : (i) NXTCon-

nection.RAW (mobile Android) (i) NXTConnec-
tion.PACKET (brique EV3) (iii) NXTConnection.LCP
(menus de la brique) Un scénario est donné en exemple
dans Figure 4. Une fois connecté, le portail exécute

I 1
| waitToConnectBT(timer, mode) |

' btConnection{name.mode)

une boucle pour recevoir les commandes par bluetooth =
et les exécuter. La plupart des étapes ci-dessus peuvent | WriteByte(b : Byte)
étre automatisées. Cependant, certains parametres | readByte() : Byte

doivent encore €tre fournis au convertisseur par le | >

développeur. L’application mobile de la télécom-
mande suit une architecture Android App. La plu-
part de ces fonctionnalités sont appelées dans la classe
MainActivity et la classe ConnectionBluetoothActivity .
Lorsque I'utilisateur déclenche un événement, le systeéme lance 1’activité correspondante.

Figure 4: Interaction Portail/Télécommande

ZPlus précisément nous avons 2 disposition différentes implantations implémentées préalablement par différents groupes
d’étudiants, par exemple certains portails ont deux battants et d’autres un seul.
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3.2 Connexion/communication entre le véhicule et la commande mobile

Larchitecture est similaire a celle du portail. Figure 5 résume les classes impliquées.

ContactSensor

+capteurContact: EV3TouchSensor

+contactDetected(): boolean

VoitureControleur extends Thread

-BTLink: BTConnection
-appliReady: boolean
-transmission: int

-brick: EV3

-server: ServerSocket
-client: Socket

-out: OutputStream
-dOut: DataOutputStream
-namelocal: String
-moteurDroit: Moteur
-moteurGauche: Moteur
-capteurPresence: PresenceCapteur

EcouteBT extends Thread

+dataOut: DataOutputStream
-BTLink: BTConnection
+BTconnect: boolean

+run()
+getTransmit(): int
+connect()

+tourneGauche()
+klaxonne()

-capteurContact: ContactSensor Moteur
+main() \ -unMoteur: EV3LargeRegulatedMotor
/ +bluetoothConnection() gereg
PresenceCapteur +wifiConnection() +marc|heo
+accelere

+unCapteur: EV3UlirasonicSensor :?:;ﬂae() +arret() 0
+obstacleDetect(): boolean +arretMoteur() +getSpeed(): int

+tourneDroite() +isMoving(): boolean

+isStalled(): boolean
+getUnMoteur(): EV3LargeRegulatedMotor

Figure 5: Diagramme de classe - Véhicule

La seule différence est le nombre d’actions possibles. L' IHM propose des mouvements avant-arriere,
des freins-arréts, des commandes de vitesse ou des actions de connexion. Pour la communication, le

scénario est similaire a celui de la Figure 4.

3.3 Connexion/communication entre le véhicule et le portail

Le véhicule et le portail échangent des informations a distance via une connexion WiFi, ou le portail est
le client et le véhicule est le serveur (cf. Figure 4). On notera le parallélisme d’écoute des événements
lié aux connexions WiFi et Bluetooth. Lorsque le portail détecte le véhicule, le test de connexion est
lancé. Du co6té du véhicule, un seul port de connexion est requis en parametre. Du c6té du portail, on a
le mé&me port de connexion et 1’adresse IP du serveur. Une fois connecté, le véhicule demande a entrer.

Si le portail reconnait ce véhicule alors il ouvre
les portes. Quelques secondes apres le passage
du véhicule, le portail se ferme et se déconnecte
du véhicule. Ces expérimentations ont permis
d’identifier des problemes techniques tels que
I’acces unique Bluetooth, la connexion Wifi par
client/serveur et de déterminer les parametres de
configuration par essais successifs. La connexion
sans fil a été implémentée en Java par des sock-
ets (Socket et SocketServer) et des threads im-
plantent le parallélisme. L’étape suivante consiste
a approfondir 1’étude des informations de com-
munication afin de généraliser I’envoi de message
a plusieurs protocoles de communication.

6

waitToConnectWifilport)

-1

-

wifiConnection(ipVehicle, port)

-

writeUTF(m :

string)

-
>

readUTF() : string

-
=g
|

Figure 6: Interaction Portail/Véhicule
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4 Introspection du code pour les Connections/Communications

Lors de la transformation manuelle (¢f. section 3), nous avons géré deux types de protocoles sans fil
(WiFi et Bluetooth). Pour tracer les échanges de communications, on peut observer le comportement
sur chaque acteur (projections e.g. lignes de vie des diagrammes de séquence de figure 4 ) ou intercepter
les communications sur le support de communication. La premiere solution est délicate lorsqu’il y a des
pertes de message ou que le processeur est un systeme embarqué, comme I’EV3.

4.1 Protocole WiFi

Pour capturer les paquets réseau envoyés par une connexion WiFi, on peut utiliser le logiciel Wireshark?.
Cependant, ce logiciel n’est utilisable simplement que sur un ordinateur. Pour observer les échanges
entre EV3, nous les avons interceptés par un ordinateur, qui filtre les paquets TCP comme illustré par
figure 7.

WiFi connection WiFi connection

R i —

Figure 7: Interception des transmissions WiFi

Nous observons les interactions séparément. La Figure 8 est un extrait des communications. Le
tableau du haut (resp. bas) représente les paquets du véhicule[ordinateur] -> portail (resp. véhicule -
> [ordinateur] portail) et la figure 9 les représente sous forme de scénario (Message Sequence Chart -
MSC). Les paquets SYN sont des demandes de synchronisation ou de connexion TCP. Les paquets ACK
sont des accusés de réception des envois précédents. Les paquets PSH sont des envois de données (5
octets).

Time Source Destination Protocol  Length Info

20 5.742605 192.168.1.22 192.168.1.16 TCP 74 45437 » 1236 [SYN] Seq=0 Win=5840 Len=0 MSS=146@ SACK_PERM=1 TSval=4294951957 TSecr=0 WS=2
21 5.742834 192.168.1.16 192.168.1.22 TCP 66 1236 + 45437 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=1460 WS=256 SACK_PERM=1
22 5.765369 192.168.1.22 192.168.1.16 TCcP 54 45437 » 1236 [ACK] Seg=1 Ack=1 Win=5840 Len=0
23 5.823410 192.168.1.16 192.168.1.22 TCcP 59 1236 » 45437 [PSH, ACK] Seq=1 Ack=1 Win=131328 Len=5
24 5.863014 192.168.1.22 192.168.1.16 TCcP 54 45437 » 1236 [ACK] Seg=1 Ack=6 Win=5840 Len=0
Time Source Destination Protocol  Length Info
125 11.434720 192.168.1.16 192.168.1.22 TCP 66 52130 > 1234 [SYN] Seq=0 Win=6424@ Len=0 MSS5=1460 WS=256 SACK_PERM=1
128 11.483888 192.168.1.22 192.168.1.16 TCP 66 1234 » 52130 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS=1460 SACK_PERM=1 WS=2
129 11.484105 192.168.1.16 192.168.1.22 TCP 54 52130 > 1234 [ACK] Seg=1 Ack=1 Win=131328 Len=0
130 11.632187 192.168.1.22 192.168.1.16 TCP 59 1234 » 52138 [PSH, ACK] Seq=1 Ack=1 Win=5840 Len=5
131 11.682699 192.168.1.16 192.168.1.22 TCcP 54 52138 » 1234 [ACK] Seg=1 Ack=6 Win=131328 Len=0

Figure 8: Capture des paquets WiFi

La procédure d’envoi des messages est la méme dans les deux situations. Cependant, il existe
quelques différences donc les champs suivants ont été ajoutés du cdté vehicule[ordinateur] -> portail :
1) time stamp value TSval, 2) Timestamp Echo Reply Tsecr. Rappelons que le véhicule (resp. portail)
représente le serveur (resp. client). Il y a aussi des champs optionnels : 1) MSS Maximum Segment Size
(sets the largest segment that the local host will accept), 2) WS Window Scale and 3) SACK_PERM Selective
ACK Permitted. Nous avons observé que 3 paquets étaient nécessaires pour établir une connexion (les
trois premiers paquets) et que seulement 2 paquets étaient nécessaires pour envoyer une communication

3nttps://www.wireshark.org/


https://www.wireshark. org/

Raffinement de protocoles de communication André et al.

192.168.1.16 192.168.1.22

192.1633.122 192.168.1.16
52130 ; — 1234 =0 Win=64240 Len=0 MSS= | 19% 4437 45437 — 1236 [SYN) Seq=0 Win=5840 Len=0 MS5= 1236
mgp_aa-’m_m,ncn@-om-mh-mm_i, 1% 45437 {236 — 45437 [SYN, ACK] Seq=0 Ack=1Win=65535 Le... 1,3
5130 L 32130 — 1234 [ACK] Seq=1 Ack=1 Win=131328 Len=0 . 1794 a7 L 507~ 1236 [ACK] Seq=1 Ack=1 Win=5840 Len=0 1236
52130 4234 — 52130 [PSH, ACK] Seq=1 Ack =1 Win=5840 Len=5: 1234 45437 (1206 — 45437 [PSH, ACK] Seq=1 Ack=1Win=13138 Le | ...
gap3p L 32130 — 1234 [ACK) Seq=1 Ack =6 Win=131328 Len=0, | 1734 a5437 L5937 — 1236 [ACK] Seq=1 Ack=6 Win=5840 Len=0 | ..

Figure 9: Scénario de la capture des paquets

(les deux derniers paquets). Nous avons également remarqué qu’il y avait différentes options pour une
connexion TCP selon le systeme d’exploitation.

4.2 Protocole Bluetooth

Nous souhaitions faire de méme pour les connexions Bluetooth mais le logiciel Wireshark n’integre
pas automatiquement une solution pour analyser les protocoles Bluetooth sous Windows*. Lors de
I’installation de Wireshark, on sélectionne le package optionnel USBPcap pour capturer le trafic USB.
La plupart des ordinateurs avec Bluetooth utilisent en interne le bus USB ou un dongle USB (EV3).

Un autre probleme est 1’unicité de la connexion Bluetooth sur de nombreux appareils qui empéchent
d’utiliser un ordinateur comme intercepteur. Nous avons tenté avec I’émulateur d’ Android Studio mais
il n’inclut pas de logiciel virtuel pour Bluetooth. Ces limitations empéchent le filtrage des communica-
tions BT par un ordinateur intercepteur. Seul un mobile peut jouer le role de télécommande et d’espion
de communication. Nous essayons de capturer les paquets Bluetooth via une application indépendante
sur le téléphone® , mais le résultat n’était pas exploitable. Une enquéte plus approfondie est nécessaire’.

Il est a noter que connaitre le protocole est une chose mais sa mise en ceuvre en est une autre.
Bien qu’aucun détail ne soit fourni ici, nous avons observé des différences dans les parametres primitifs
pour Windows, Lejos, Linux et MacOS. L’étude d’introspection montre les interactions de bas niveau
que nous allons abstraire dans une couche primitive afin de présenter des protocoles de communication
uniformes pour les transformations d’envoi de message.

S Couche Support de Communication

Dans cette section, nous nous concentrons sur 1’abstraction des communications afin de présenter une
interface uniforme qui correspond au modele dépendant de la plate-forme (PDM) de I’ingénierie inverse
dirigée par les modeles (Model Driven Reverse Engineering MDRE) des frameworks techniques [3].

L’interface définit un ensemble de primitives de communication qui fait abstraction des modes et
conditions (synchrone ou asynchrone, sans état ou session, etc.) et des réseaux support (fil, WiFi,
Bluetooth). Elle doit étre compatible avec le modele logique (e.g. envoi de message et signaux en
UML) pour envisager la transformation de modeles.

4https ://tewarid.github.i10/2020/08/20/analyze-bluetooth-protocols-on-windows-using-wireshark.html
Shttps://developer.android.com/studio/run/enulatorfwifi

SBluetooth traffic sniffinghttps://profandroid.com/network/bluetooth/sniffing.htnl

7e.g. Packet Capture https://www.dz-techs.com/fr/wireshark-alternatives-for-android
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5.1 Couches, Messages and Primitives

L’introspection nous a montré que les mémes protocoles peuvent étre implantés différemment, selon le
systeme d’exploitation, sa version et le fournisseur de la bibliotheque de protocoles. Cela varie aussi
avec le role (client/serveur) et le type d’envoi (synchrone, asynchrone, résultat, signal...). Pour masquer
ces différences et éviter la duplication de code, nous avons congu la couche de communication avec
des classes abstraites et des interfaces spécialisées. La Figure 10 présente les classes principales de la
couche de communication.

<<Java Interface=>
@IConnectionCommunication
ConnectionCommunication G<<Jam Class>>
InfoConnection
@ opanConnectignO wif! Divers
<<Java Class>> ¢ CIOSECD"".BCI'O".O = a sender: String
q SN 1 @ sendACK(int):void 3 5
(®ConnectionCommunicationBTClient & receiveACK (int)-bodlean a receiver: String
E0Nnecion Eommunicabon @ sendMlessage(IMessage<?>)-void &infoConnection(String,String)
o BTLink: BTConnection @ receiveMessage()IMessage<?> @ getSand_erO Stn'n_g
= deviceName: String @ sendMessageSynchronized(IMessage<?>):void @ QETRECEIWTO-VS‘""QV
o connectionMode: int @ sendMessageAsynchronized{IMessage<?>):void @ setSender(String):void
& ConnectionCommunicationBTClient(String, int) i O s(z:éR?caweSr(?mng) void
@ getBTLink():BTConnection H ‘)51 tring):String .
© getDeviceName() String i @'tolnfoConnection(String): InfoConnection
e sobcomecig 5.1 .
H <<Java Class>>
© closeConnection():void i (©@ConnectionCommunicationWifiClient
<<Java Class>> ConneclionCommunication
& AConnectionCommunication a client: Socket
ConnectionCommunication a port: int

<timeOut: int aip: Sting
¢ dOut: DataOutputStream & ConnectionCommunicationWifClient(int, String)

¢ din: DatalnputStream @ getClient():Socket
< idMessage: int / e
&AConnectionCommunication() @ getlp{):String
(f‘open Connection():void
deloseConnaction()-void

= writeMessage(IMessage<?>)void

@ openConnection():void
@ closeConnection():void

<<Java Class>>

®ConnectionCommunicationWifiServer @ sendACK (int):void <<Java Class>>
tionCommunicati SueceiefCKn - bonlean ) @ConnectionCommunicationBTServer
& ACK(IMessage<?> int)1oid R GonnectonCommuricaton

o server: ServerSocket
o client: Socket

EinitialisationinfoMessage(IMessage<?>,bodlean):woid

@ sendMessage(Message<?>):void m(Eu s EUETmmE R

o connectionMode: int

= portint o receiveMessage()-IMessage<?> 2 >

& ConnectionCommunicationWifServer(int) @ sendMessageSynchronized(Message<?>):void gl

@ getSener():ServerSocket @ sendMessageAsynchronized{IMessage<7>):void OCConnectionCommunicationBTSenrer{im,im)
@ getClient(): Socket @ getBTLink{):BTConnection

@ getPort():int @ getConnectionMode():int

@ openConnection():void @ openConnection(): void

@ closeConnection():void @ closeConnection()-void

Figure 10: Classes de la couche communication

Pour rester le plus générique possible, un message envoyé ne doit pas dépendre du type du message
envoyé, c’est le role de I’interface IMessage<T> et du type abstrait AMessage<T>. Ils décrivent le contenu
d’un message et le comportement associé, par exemple la conversion de ou vers des chaines. Un message
peut accéder a InfoConnection e.g. expéditeur, destinataire et le InfoMessage, qui comprend 1’identifiant
du message, le type de message et si le message doit étre reconnu. Le type de contenu du message
évolue dans les sous-classes AMessage<T>. Une fabrique de messages permet de créer des instances
d’un message selon le type indiqué dans une chaine de message. Une classe d’encodage/décodage
permet les conversions d’octets/chaines. Les détails sont disponibles dans [12].

* Les services correspondent aux différents types de connexion possibles. Dans I’étude de cas, les
implémentations sont prévues pour WiFi server, WiFi client, Bluetooth server LeJos, Bluetooth
client LeJos and Bluetooth client Android.

e Les parametres sont les données a fournir pour la configuration : 1) Wifi server (port), 2) Wifi
client (port, IP), 3) BT server LeJos (mode, max waiting time), 4) Bluetooth client LeJos (device
name, mode), 5) Bluetooth client Android (MAC).



Raffinement de protocoles de communication André et al.

¢ Les primitives correspondant aux ordres du protocole : 1) openConnection 2) closeConnection
3) sendMessage 4) sendMessageSynchronized 5) sendMessageAsynchronized 6) receiveMessage
7) sendACK 8) receive ACK

Les primitives de communication ci-dessus sont définies dans I’interface IConnectionCommunication
et son implémentation abstraite AConnectionCommunication avec un timeOut (temps maximum avant
d’envoyer un message si on n’a pas recu d’accusé de réception), un flot d’entrée/sortie et I’identifiant
de message suivant qui est simplement le nombre de messages. Plusieurs sous-classes concretes implé-
mentent les roles client et serveur pour BT et WiFi. L’extension a la connexion filaire par exemple, le
cable USB EV3 est similaire au cas WiFi. Notez que les parametres de connexion sont donnés une seule
fois a I’instanciation. La gestion du timeout est décrit dans la classe abstraite.

5.2 Conception et Implantation

Nous avons réalisé plusieurs types d’envoi de message : i) un envoi de message synchrone, le systeme
attend un résultat pour pouvoir continuer, ii) deux envois de messages asynchrones (sans attente) selon
qu’un résultat est attendu plus tard ou pas. Les primitives correspondant a ces envois de message et
accusés de réception ont été ajoutées.

Dans les communications réseau, le raffinement vers le réseau physique ajoute des informations de
service dans le contenu du message (cf. figure 11). Le corps du message est initialisé par 1’utilisateur
de la couche. Ensuite, la "Description du message" est renseignée avec 1’identifiant du message de
I’émetteur, receveur, le type du message et la demande d’un accusé de réception ou non.

Vehicle ComLayer Portal

Message body

VI

Message body | Message description | openConnection()

. s | _ openConnection()
Message body + Message description P -~

sendMessage(m:Message)

|
| _ receiveMessagel()
€

ComlLayer

Figure 12: Interaction Portail/Véhicule raffiné

Figure 11: Abstraction de message

Vehicle

Ces informations sont définies a plus bas niveau selon le type de protocole utilisé. Le scénario de la
Figure 4 est raffiné en utilisant la couche de communication dans la Figure 12, les communications de
bas niveau dans la couche ComLayer. La couche a été implantée dans une archive Jar.

6 Application au processus de transformation
La derniere étape concerne les transformations de modele. On commence par remplacer manuellement

les parties de communication par appel primitif. Ensuite, nous complétons les regles transformations de
modele proposées dans [2, 4] sur le volet communication.
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6.1 Réécriture des communications

La couche de communication a été intégrée a I’étude de cas (version 2) a des fins d’évaluation. Les
classes de communication spécifiques ont été supprimées et leur appel API a été remplacé par des
appels primitifs de couche de communication. A premiére vue, les primitives fonctionnent mais un vrai
banc de test serait utile. L’ implémentation du serveur et du client Bluetooth dans le framework LeJos,
a due étre refaite pour Android car non compatible. A la question "existe-t-il d’autres implémentations
client/serveur Bluetooth qui sont différentes pour différents frameworks ?", la réponse est affirmative
aprés quelques recherches. Par exemple, sur le site développeur Apple ¥, on trouver les documentations
concernant le framework Core Bluetooth d’ Apple.

6.2 Processus de transformation de modeles revu.
La prise en compte des communications se fait a chaque étape du processus de la Figure 1:

T1 Deployment transformation : le concepteur choisit la plate-forme de distribution : les nceuds avec
leurs systemes d’exploitation associés (e.g. dans notre cas il y avait deux briques EV3, deux
appareils mobiles et capteurs/actionneurs) et les liens (e.g. cablé pour les capteurs et moteurs,
sans fil pour les connexions mobile-EV3) avec les protocoles de communication associés aux
liens (Bluetooth,WiFi, APIL...). Les informations de connexion (IP, port...) sont a fournir ici dans
les fichiers de configuration.

T2 Communication transformation : les actions de communication du modele e.g. envois de messages,
sont transformées en primitives de communication selon la configuration de distribution résultant
de la transformation T1.

T3 OOP transformation : les machines a états sont instrumentées selon les langages de programma-
tion cibles, selon le nceud/OS de la transformation T1. Ce point était une contribution de [2].

T4 Program transformation : le mapping de I’ API raffine la primitive de communication vers les bib-
liotheques de communication. Les primitives de communication définissent des correspondances
d’ API implicites. Nous avons expérimenté une assistance pour rechercher des correspondances
d’ API candidats pour les communications filaires LeJos avec des capteurs et des moteurs en util-
isant le pattern Adapter [4].

Les transformations bas niveau T3 et T4 ont été abordées dans [3, 4]. On s’intéresse ici a T1 et T2.

T1 (macro) Transformation Process

En entrée, le concepteur fournit un diagramme de déploiement UML ou les classes sont réparties sur
les nceuds. Des composants ou des paquetages peuvent structurer cette distribution. Nous supposons
ici qu’il n’y a qu’un seul lien (et un seul protocole) entre deux nceuds’. Les liens sont renseignés avec
protocole, client, serveur, adresses IP, mode session...

Pour chaque lien, deux classes proxy de communication sont générées, une pour chaque nceud ; ces
proxys sont des sous-classes de AConnectionCommunication selon le protocole mentionné pour le lien
entre les nceuds correspondants. Les liens de déploiement sont affinés par des associations entre les
classes proxy.

Pour chaque classe C1 du nceud N1 qui déclare une action de communication a une instance d’une
classe C2 du nceud N2, nous générons une association a la classe proxy qui implémente le lien entre
N1 et N2 dans le schéma de déploiement. Les proxys peuvent inclure une table de routage qui relie les
identifiants d’objet UML aux proxys de communication.

8nttps://developer.apple.com/documentation/corebluetooth
9[14], super-structure, p. 202 - le lien est un chemin de communication qui gére I’envoi du message.
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T2 (macro) Transformation Process

Pour chaque paire de classe proxy de communication du modele issu de T1, nous définissons une procé-
dure d’initialisation qui configure la connexion physique au réseau. La couche primitive de communic-
ation est utile dans cette activité. De méme, nous proposons des procédures de déconnexion pour fermer
les sessions et les connexions.

Pour chaque envoi de message!?, nous analysons les fonctionnalités UML (sync/async, expéditeur ,
récepteur, parametres, résultats...). Notons en particulier qu’un message UML est associé a une structure
sendEvent-MessageEnd et A une structure receiveEvent MessageEnd-'! qui peut étre utilisé pour stocker les
proxys. Ces fonctionnalités deviennent des arguments pour un message envoyé au proxy de communic-
ation, selon le service d’annuaire (de type LDAP)'?. Un identifiant d’envoi de message transformé en
une séquence d’envoi de message (niveau inférieur) et d’accusé de réception.

6.3 Vérification runtime

Comme mentionné dans la Section 2, les modeles UML d’entrée sont censés étre vérifi€s avant la trans-
formation du modele. Concernant les communications, on peut s’appuyer sur des travaux de transform-
ations de modeles en automates synchronisés et ensuite de model-checking pour vérifier des propriétés
de la dynamique (absence de deadlock par exemple) [1].

La vérification runtime concerne I’enrichissement des transformations pour la vérification a I’exécu-
tion des propriétés des modeles. L’idée est d’enrichir la couche de communication avec des fonctionnal-
ités de journalisation pour stocker les informations de tracabilité. Ces informations permettent d’extraire
les traces d’exécution et de vérifier les mémes propriétés qui ont été vérifiées lors de la phase de mod-
élisation. ici aussi on exploite les transformations de modele pour extraire les informations et les écrire
dans un format exploitable par des outils de model-checking.

7 Discussion

La génération de code a 1’aide de MDA, le domaine reste inexploré en ce qui concerne un processus
générique ; les 50 études principales de [19] se concentrent principalement sur des sujets spécifiques
liés a des domaines spécifiques, aux systemes embarqués, a la mobilité ou a la sécurité. A notre connais-
sance, la génération de code pour les communications en UML dans des systemes distribués hétérogenes
ouverts n’a pas été décrite dans la littérature (voir Tableau 1 dans [2]). Parmi les nombreux outils UML
qui prennent en charge la génération de code', il est difficile de trouver lequel inclut vraiment I’envoi
de message ; la solution intégrée génere un langage clair ou un middleware (homogene) par exemple
Enterprise Service Bus (ESB).

Les outils autour d’Executable UML ou UML-RT (temps réel) se concentrent sur la description dé-
taillée du comportement dynamique et prennent en charge la simulation [6, 20]. De telles approches
prennent généralement en charge les machines a états et les langages d’action, e.g. le standard fUM-
L/ALF, mais ne se concentrent pas sur les communications distribuées (intergiciel unique) et les spéci-
ficités des plates-formes cibles [7].

On peut expliquer ce déficit par la complexité du probleme et notamment la distance sémantique
entre les modeles et le code, qui font que la conception et la programmation restent des activités

107 faut noter ici la grande complexité des régles de transformation car de nombreux concepts du méta-modele UML sont
impliqués, voir [14], super-structure chap. 11 Actions, chap. 13 Comportements courants, chap. 14 interactions, etc.

17141, p. 478

12Une telle infrastructure améliore la tragabilité.

13Qutils propriétaires tels que Sparx EA, Visual Paradigm, IBM Rational ou open source comme Papyrus ou Modelio.
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d’ingénierie. Les approches RoundTrip [18] (symétrie entre le modele et le code) ne sont pas suffis-
antes lorsque des machines a états ou un support en temps réel sont en jeu. La génération de code doit
étre réalisée par des transformations par étapes pour insérer en douceur les décisions de conception.
Ciccozzi et al [10] ont montré que la transformation de modeles UML reste un probleme difficile et que
I’automatisation est plus adaptée a la simulation qu’au développement logiciel. De telles approches
ont été implantées, par exemple, pour le model-checking et 1’exécution via C++ [9] ou MoKa/Pa-
pyrus [13, 16]. L’interaction humaine dans les transformations reste prépondérante lorsqu’il existe des
alternatives, comme le choix des protocoles de communication pour I’envoi de messages. Proposer une
couche de communication, avec différentes implémentations concretes, est conforme a I’'idée de rétro-
ingénierie des modeles de définition de plate-forme (PDM) qui facilitent 1a mise en ceuvre (raffinement)
des transformations de modeles [4].

Nous avons principalement abordé le raffinement des modeles logiques vers les programmes des ap-
plications par transformation de modele. Mais les techniques peuvent également s’ appliquer pour tester
des modeles et générer des scénarios de test. En particulier, nous utilisons des diagrammes de séquence
(Message Sequence Charts) pour décrire des scénarios de test a jouer sur 1’application. Fondamentale-
ment, les scénarios peuvent étre utilisés pour tester des modeles par exemple, tester les machines a états
UML et les événements de communication (envoi de messages, signaux). Grace a la couche de com-
munication (et aux fichiers de configuration), ils peuvent également étre utilisés pour générer des cas de
test au niveau de la programmation. Des informations a ce sujet peuvent étre trouvées dans [15].

8 Conclusion

Dans [2] nous avons proposé une approche dirigée par les modeles pour aider les développeurs a conce-
voir des systemes distribués réactifs a partir de modeles logiques écrits en UML par exemple. Dans cet
article, nous nous sommes concentrés sur les aspects de la communication distante qui sont orthogonaux
a la transformation des classes statiques et des machines a états dynamiques. Nous les avons d’abord
implémentés manuellement dans une étude de cas étendue ou les communications sans fil jouent un
role important. Nous avons analysé les caractéristiques de communication afin de concevoir une couche
primitive de communication qui sera un parametre d’entrée pour la transformation de modele, relative
au raffinement vers code pour les envois de messages. Les idées développées ici peuvent étre applicables
a d’autres cas de raffinement de modeles de systémes distribués réactifs.

Il reste beaucoup de travail a faire pour avoir un processus pleinement défini et outillé. La couche
de primitives de communication mise en place permet des communications pair-a-pair. La couche prim-
itive doit étre validée par plus de tests et nous réfléchissons actuellement a une version broadcast avec
MQTT (par exemple pour commander plusieurs portails ou véhicules en parallele). La mise en ceuvre
de la transformation du modele, au-dela de I’analyse de faisabilité déja effectuée, y compris les com-
munications et les machines d’état, est la principale perspective a moyen terme. Nous utilisons ATL.
Enfin, la vérification des propriétés du modele a I’exécution par analyse de traces rendra I’ utilisation des
modeles vraiment rentable en pratique. Les bénéfices réels d’une telle approche sont les gains affectés
a I’évolution (maintenance) et a la réutilisation des logiciels.
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