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Résumé :

Un vocabulaire flou, composé de partitions floues as-
sociées a des variables linguistiques, joue un rdle cru-
cial dans de nombreuses méthodes de description de
données. Cependant, la construction d’une partition ap-
propriée pour décrire la structure intrinseque des données
est une tache difficile. Cet article introduit une nouvelle
stratégie visant a inférer des partitions possibles a par-
tir de la distribution des données pouvant étre utilisées
pour décrire de maniere discriminante a la fois les zones
denses de points et les zones éparses. Les partitions sont
ensuite exploitées pour identifier la structure intrinseque
des points réguliers mais également pour fournir des ex-
plications contrastives sur les anomalies trouvées dans les
zones éparses.

Mots-clés :
Inférence de vocabulaire flou, résumé linguistique,
détection d’anomalies, explication d’anomalies

Abstract:

Fuzzy partitions associated with linguistic variables
are particularly useful to provide users with a descrip-
tion of the data. However, designing fuzzy partitions that
make it possible to linguistically describe the data distri-
bution and its inner structure is a tedious task. This paper
introduces a novel strategy to infer possible fuzzy parti-
tions from the data distribution with the objective to have
available modalities to describe both dense and sparse re-
gions. A data inner structure as well as the anomalies are
then identified using these partitions whose terms are also
used to provide users with contrastive explanations about
the found anomalies.

Keywords:

Fuzzy vocabulary inference, linguistic summaries,
anomaly detection, anomaly explanation

1 Introduction

Cet article répond au besoin de nombreux
utilisateurs de disposer d’outils pragmatiques
pour analyser de nouvelles données. L’ approche
proposée fournit une description interprétable
de la structure intrinseque des données, struc-
ture composée des régions denses de points,
et également des points qui ne suivent pas

cette structure et qui sont considérés comme
des anomalies. Une anomalie est un point qui
possede une combinaison inhabituelle de va-
leurs. Une description informative d’un tel point
doit mettre en avant les valeurs qui permettent
de le distinguer des régularités.

Les points analysés sont initialement définis
dans un espace composé d’attributs numériques
et catégoriels dont les domaines sont
généralement non commensurables. L’uti-
lisation de Sous-Ensembles Flous (SEF) pour
former un vocabulaire permet de réécrire les
points avant leur analyse afin d’évoluer dans
un espace normalisé sur D’intervalle unité,
espace constitué d’autant de dimensions qu’il
y a de termes dans le vocabulaire. Les SEFs
permettent €galement d’intégrer des connais-
sances contextuelles sur la facon dont les
données doivent étre comparées, notamment en
introduisant une relation d’indistingabilité au
sein d’intervalles de valeurs formant les noyaux
des SEFs. Associés a des variables linguis-
tiques, ’utilisation des SEFs permet finalement
de générer des descriptions linguistiques
interprétables des motifs observables.

Afin d’aider un utilisateur final dans sa
démarche d’analyse d’un nouveau jeu de
données, 1’approche proposée dans cet article
vise a fournir une description interprétable,
composée de termes issus d’un vocabulaire
flou, de la structure intrinseque des données et
également des points anormaux trouvés. Pour
atteindre cet objectif, deux problématiques sont
abordées dans ce travail :



1. 'inférence de partitions floues a partir
de la distribution des données,

2. puis I’identification et la description des
zones denses et éparses de points. Les
zones denses sont interprétées comme
des régularités et les points des zones
éparses comme des anomalies.

Les partitions suggérées peuvent ensuite étre
ajustées et chacune des modalités qualifiée lin-
guistiquement par [’utilisateur pour disposer
d’une vocabulaire adapté aux données.

L’article introduit donc une approche
coopérative autour d’un vocabulaire flou
dont un premier découpage est suggéré auto-
matiquement a partir des données pour décrire
la structure intrinseque des points dits réguliers
mais également pour identifier les possibles
anomalies. Ces anomalies sont expliquées
linguistiquement a 1’aide des termes du voca-
bulaire et de maniere contrastive par rapport
aux régularités.

La section 2] positionne 1’approche vis-a-vis des
travaux existants sur I’explication d’anomalies.
Dans la section I’approche proposée est
détaillée : L’inférence de partitions a partir de
la distribution des données (section ) puis le
regroupement des points réguliers et I’identifi-
cation des anomalies (section [5). Les résultats

d’expérimentations sont présentés dans la sec-
tion [6l

2 Positionnement scientifique

L’approche proposée aborde de maniere unifiée
deux problématiques majeures de la commu-
nauté, 1’aide a la construction d’un vocabulaire
flou et son utilisation pour I’analyse de données.

2.1 Vocabulaire flou et analyse de données

Le travail présenté s’inscrit pleinement dans
le paradigme Computing with Words [17] vi-
sant a représenter et manipuler les connais-
sances extraites des données a 1’aide de va-
riables linguistiques. Ces variables linguis-
tiques permettent une réécriture contextuelle

et personnalisable des données initialement
définies dans un espace numérique et catégoriel.
Il est d’'une part essentiel que 1’utilisateur en
charge de I’analyse des données ait une bonne
compréhension des définitions formelles as-
sociées aux termes du vocabulaire, ¢’est pour-
quoi plusieurs éditeurs manuels de vocabulaire
flou ont été implémentés [15]. Mais d’autre
part, la construction manuelle d’un vocabu-
laire approprié a des données n’est pas une
tache aisée. Des approches dites coopératives
visent ainsi a assister |’utilisateur dans cette
tache de construction du vocabulaire. Dans [4]],
une famille de partitions par attribut numérique
est générée a ’aide d’un algorithme de re-
groupement hiérarchique et un critere d’in-
terprétabilité, dépendant du nombre de moda-
lités et de leur forme, est utilis€ pour choi-
sir une de ces partitions. Dans [8], une par-
tition est apprise en utilisant des opérations
de morphologie mathématique pour modéliser
la distribution des points d’entralnement et
d’évaluation utilisés pour une tache d’appren-
tissage automatique. Plus généralement, lors-
qu’un vocabulaire doit étre utilis€ pour décrire
une structure de données, comme e.g. dans [[12],
il est nécessaire de vérifier que les partitions
conduisent a une description linguistique in-
terprétable et fidele vis-a-vis de la structure
a décrire. Une mesure d’adéquation entre les
espaces numériques/catégoriels et linguistiques
est introduite dans [6] et exploitée dans [13]
pour ajuster un vocabulaire aux données. Alors
que des résumés linguistiques des données ont
été utilisés pour identifier les anomalies [14],
cet article aborde également la question de la
description des anomalies par rapport aux zones
de données régulieres.

2.2 Description linguistique de données et
explication d’anomalies

Une application majeure du paradigme Compu-
ting with Words consiste a générer un résumé
des différentes combinaisons de termes du vo-
cabulaire observables dans les données. Un
tel résumé ne décrit cependant pas la struc-



ture intrinseque des données, structure com-
posée de groupes homogenes représentant
des phénomenes fréquents considérés comme
réguliers. L’approche introduite dans [12] vise
a décrire une telle structure en groupes, mais ne
permet cependant pas de distinguer les points
réguliers des points dits irréguliers. Dans 1’ar-
ticle [1L1]], il a été montré comment un vocabu-
laire peut influencer un processus de détection
d’anomalies. Mais cet article s’intéresse a 1’uti-
lisation d’un vocabulaire, inféré a partir des
données pour fournir une description contextua-
lisée des anomalies, ce qui selon [[7] est la fagcon
la plus interprétable et informative de décrire les
anomalies

3 Notions préliminaires

3.1 Notations

D = A{xy;x9;...;x,} représente len-
semble des m points définis sur n at-
tributs  {A;; As;...; A} de  domaines
{D1; Ds;...; D,}. Ce travail ne considere que

des attributs numériques. Le vocabulaire flou
est formellement défini par un ensemble de va-
riables linguistiques V = {V4;...; V,,}, ol pour
1t = l..n, V; est une séquence de ¢; modalités
(Vig;...;Viq) qui discrétisent le domaine D;.
Pour chaque modalité v, on note i, sa fonction
caractéristique et [, son étiquette linguistique.
Pour des raisons d’interprétabilité [4], il est
imposé que chaque partition soit forte [10],
ie. Yy € Dy, 327 pij(y) = 1 et que toute
valeur y satisfasse au plus deux modalités
adjacentes.

Sur un domaine D, la distribution marginale
des points notée P est lissée a 1’aide d’une
opération de convolution de noyau K. La pro-
babilité, apres lissage, d’une valeur a € D est
notée p(a) et calculée comme suit :

sup(D)

pla) = (Px K)(a) = E P(a —m)K(a).
m=inf(D)
(1)

FIGURE 1 — Exemple illustratif de partitions
représentant la distribution des données

3.2 Exemple illustratif

La Figure [1] illustre des données définies sur
deux attributs A; en abscisse et A; en or-
donnée. Deux motifs réguliers peuvent étre ob-
servés, un sphérique autour de A; ~ —6.5
et A, =~ 3, et un second elliptique autour
de A, =~ 0 et pour A; allant de —4 a
4. Quelques points éparses considérés comme
des irrégularités sont labellisés z; a Xg, cette
derniere annotation décrivant un groupe d’ano-
malies. Deux exemples de partitions floues sont
suggérés sur chaque axe avec en bleu des moda-
lités couvrant des zones denses et en rouge des
zones éparses des domaines.

4 Inférence de partitions floues
pour décrire les données

Cette section décrit comment des partitions
floues sont suggérées a partir de 1’analyse de
la distribution des données puis utilisées pour
décrire les motifs réguliers observables ainsi
que les irrégularités.



4.1 Inférence de partitions floues

Soit A un attribut numérique de domaine D,
une partition (A, {vy,..., v}, {l,...,l;}) est
construite a partir de la distribution lissée p
(Eq. (1) a I'aide de deux seuils de densité. Le
premier 3 sert a identifier les intervalles de D
de suffisamment haute densité et le second y
(1 > B >~ > 0)al’opposé sert a délimiter
les intervalles de faible densité.

Definition 1 Une modalité v est dite de type
Zone Dense (ZD) si sa fonction caractéristique
[, couvre une zone dense :

— py(a) = 1ssi. p(a) > 5.
A 'opposé, une modalité v' est qualifiée de type
Zone Eparse (ZE) si elle couvre une zone de
faible densité :

— (@) = 1ssi. p(a) <.
Pour une variable linguistique V', on note par 1%
et V,, ses modalités ZD et par V. les modalités
de type ZD satisfaites par x.
o

L’algorithme de construction d’une partition a
partir de la distribution marginale lissée des
données est simple et efficace dans la me-
sure ou il traite en temps linéaire les valeurs
distinctes observées dans D sur chaque attri-
but. Paramétrée par [ et v, la premiere étape
consiste a identifier les intervalles de largeur
maximale décrivant des zones denses et éparses,
ces zones constitueront les noyaux des moda-
lités de type ZD et ZE. Des transitions gra-
duelles sont ensuite ajoutées entre modalités ad-
jacentes pour obtenir une partition forte. Un
éditeur de vocabulaire, tel que celui introduit
dans [9]], peut ensuite étre utilisé pour ajuster
les modalités et les étiqueter linguistiquement.

Example 1 En utilisant 5 = p, ou p est la
densité moyenne, et v = }ﬁ, les partitions
illustrées sur la Figure |l| sont obtenues. Elles
comportent chacune deux modalités ZD (en
bleu) couvrant les pics de densité, et deux mo-
dalités ZE (en rouge).

4.2 Partitionnement des données

La prochaine étape est de combiner des mo-
dalités de type ZD pour identifier des sous-
espaces denses, comme pourrait le faire une ap-
proche de partitionnement par grille [S)]. Ce-
pendant, I’approche proposée dans cet article se
“contente” d’identifier des sous-espaces denses
convexes de forme délimitée par un combinai-
son conjonctive de modalités de type ZD. Ces
sous-espaces seront ensuite exploités pour iden-
tifier les irrégularités (Sec. [3).

Definition 2 Une Région Dense guidée par
le Vocabulaire (RDV) est un hyper rectangle
flou délimité par l'intersection de modalités de
type ZD. Formellement, soit une famille d’en-
sembles de modalités ZD trouvées pour chaque
attribut {V', ..., V™}. Un RVD 1 est un sous-
ensemble de modalités ZD, € V'®...@Vm,
tel que : .

D X ¥R >, (2)
ou /\¢ est la conjonction formée par les mo-
dalités de 1) et ZR
( est un seuil de taille minimum pour qu’un
groupe de points constitue un motif régulier. Un
RDV est une caractérisation guidée par le vo-
cabulaire d’un groupe de points suffisamment
nombreux pour constituer une régularité.

o

sa cardinalité scalaire [2)].

Definition 3 Partition des Données guidée
par un Vocabulaire (PDV) Une PDV V est un
ensemble de RDV tel que :
— Yy € U, 9 est une RDV,
— Ve U, W eVI®
W' est un RDV et ) D ).

® V' tel que

Par définition (Def. [3), une PDV correspond
a la bordure positive maximale dans le treillis
conjonctif formé des combinaisons possibles
de modalités ZD contenant au plus une moda-
lité par attribut. Le critere d’arrét de 1’explora-
tion est que la combinaison de modalités ZD



doit étre une RDV. Il est évident de montrer
la monotonicité de la propriété d’'une RDV par
rapport a I’inclusion entre combinaisons. Soit
v, € Vi ... @ Vi sip C o alors
Xhpey = 5 /\wg cy- Une implémentation effi-
cace d’un algorithme a la Apriori [1] est uti-
lisée pour identifier cette bordure et construire
une PDV. Cette étape de la procédure d’analyse
est évidemment la plus cofiteuse en temps car
I’espace d’exploration augmente de maniere ex-
ponentielle par rapport au nombre d’attributs et
linéairement par rapport au nombre de moda-
lités par attribut.

5 Détection et description d’anoma-
lies

Les RDV identifiées a 1’aide du vocabulaire
représentent les motifs réguliers observables
dans les données. Les points ne suivant pas ces
motifs sont considérés comme des anomalies
qu’il est possible de décrire également a I’aide
du vocabulaire.

5.1 Détection d’anomalies

Definition 4 Anomalie guidée par le Voca-
bulaire Soit une PDV V. Un point x est une
anomalie s’il ne correspond a aucun des mo-
tifs (i.e. RDV) identifiés, plus formellement si

maxyey ty(z) < 1.
o

Afin de rendre la définition d’une anomalie
plus graduelle, et ainsi de prioriser leur gestion,
un score d’anomalie est calculé pour chaque
point. Le score d’anomalie d’un point x, noté
As(x, W), est inversement proportionnel a sa
proximité vis-a-vis des motifs formant la PDV
V. As(z, V) est défini dans I’intervalle unité et
est maximal si z ne correspond a aucun RDV
de ¥ et est minimal si = s’integre completement
dans un de ces motifs.

As(z,¥) =1 —maxpp (z), ()

ou s, () est le degré de satisfaction de x vis-
a-vis .

Example 2 Sur les données de la Figure|l} les
RDV trouvées sont {{via;vas}, {vis;va2}}
avec (¢ = 0.3. Le point xo satisfait
la modalité 7ZD wvy3 uniquement avec
oo s(2) = 0.1. Son score d’anomalie est
donc As(ry) = 1 — max(min(p,,,(72),
Hovg g (372))7 min(:um,?, (3:2)7 Hovg o (.%’2))) = L
Soit x wun point de [’ensemble Xg oit
Hs(2) = 1 iy (2) = 0.2 €t iy (2) = 0.8
Son score d’anomalie est alors As(r) =
1 — max(min(0,0.8), min(1,0.2)) = 0.8.

5.2 Description linguistique des anomalies

Afin d’aider I'utilisateur final a mieux com-
prendre les raisons de 1’anormalité d’un point,
une explication linguistique, s’appuyant sur les
termes du vocabulaire, est associée a chaque
point dont le score d’anomalie est positif.

Soit  un point tel que As(x, W) > 0. Si z par-
tage au moins, méme partiellement, une moda-
lit¢ de type ZD avec au moins un des motifs
(RDV) observés, alors une explication constras-
tive est produite. Pour chaque RDV ¢ € U telle
que V(¢ # 0, une explication de la forme
suivante est produite :
Contrairement au motif régulier ) :
— x satisfait partiellement :
Yo, € Ve st 0 < o, () < 1
— A;is l;j a un degré de i, ().
— (De plus,) x possede des valeurs rare-
ment observées : Yv;; € V \ Vz st.
o, ; (x) > 0
Aj is l; j a un degré de ju,, ().
Dans le cas ou x ne satisfait pas de modalité de
type ZD, seules les explications sur les valeurs
rares sont générées.

Example 3 Le point x5 est une anomalie pos-
sible (As(x3, W) = 0.9) expliquée comme suit :
Contrairement au motif régulier {11 5;1l53} :
— x3 possede des valeurs rarement ob-
servées :



— Ay islyoy aundegré de 1.

6 Expérimentations

Des premieres expérimentations ont €été
conduites sur différents jeux de données artifi-
cielles pour pour mettre en avant la pertinence
du vocabulaire généré a partir des données
et le role central qu’il peut jouer pour identi-
fier et caractériser les motifs réguliers et les
anomalies.

6.1 Données et hyper-parametres

Trois jeux de données, D, Dy et D3 décrits
dans la Table [I} ont été utilisés. D; and D,
ont deux dimensions comme illustré par les Fi-
gure[T]et[2]respectivement. D est un jeu en trois
dimensions classiquement utilisé pour tester des
approches de partitionnement en sous-espaces,
chaque motif régulier de D3 n’existant que dans
deux des trois dimensions. Des points dont les
valeurs sont générées aléatoirement sont ajoutés
a ces données et labellisés comme anomalies.

TABLEAU 1 — Statistiques sur les données

‘ Taille # d’anomalies

DI | 1009 9
D2 | 530 10
D3 | 420 20

Les valeurs des hyper-parametres de la méthode
proposée ont été fixées empiriquement puis
I’impact de leur variation sur les résultats a été
analysé. L’impact de la fonction noyau utilisé
pour lisser la distribution des données a peu
d’influence sur la construction des partitions qui
forment le vocabulaire. Par contre, le nombre,
le type et la forme des modalités de types
7D dépendent fortement des valeurs des hyper-
parametres  and 7. Une valeur par défaut
de 0 = p, i.e. la densité moyenne observée,
semble pertinente car elle garanti I’existence
d’au moins une modalité de type ZD, modalité
qui couvrirait I’ensemble du domaine en cas de
distribution uniforme des points. v détermine

X1
Va3 ey
P 3
[ ] ..
e?®
1 ><

7.
10 Va2

Va1

00 05 1g= I P " o
054 V11 X V12 ><V1,3 V14
0.0

] 5 10 15

FIGURE 2 —Jeu de données D,

a la fois la forme des modalités de type ZE
et la gradualité des transitions entre modalités
adjacentes, sa valeur par défaut est v = iﬁ.
Les valeurs suivantes ont ainsi été utilisées pour
£ :(0.077,0.012) pour Dy, (0.048,0.015) pour
D, et (0.17,0.34,0.17) pour D3. La valeur par

défaut pour le seuil ¢ est de 0.3
6.2 Résultats et discussion

En utilisant les valeurs par défaut des hyper-
parametres, les vocabulaires générés (cf. Fig.[I]
2] et B) par la méthode ont permis d’iden-
tifier les motifs réguliers indiqués dans la
Table 2| Chaque RDV décrit un sous-espace
dense interprété comme un motif régulier et ca-
ractérisable a 1’aide des termes du vocabulaire.

TABLEAU 2 — PDV proposées pour Dy, D et
Dj

Jeu de données \ PDV
D1 {{vi 3020}, {v12;v23}}
D2 Hvi2;5v20}, {v135v22}}
D3 {{U1,2; 712,2}, {U2,4; 03,2}, {U1,2; 03,2}}

Pour quantifier la qualité des PDV trouvées et
leur capacité a discriminer les points réguliers
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FIGURE 3 —Jeu de données D3

TABLEAU 3 — Score de précision de la distinc-
tion régularité vs. anomalie

Jeu de données \ Précision

Dl 0.8938
D2 0.9554
D3 0.8484

des anomalies, la mesure suivante a €té utilisée :

=7 R| Z s py(x), (@)

ou R C D est le sous-ensemble des points
réguliers, et ¢ est la conjonction de modalités
de type ZD, le calcul de i, repose sur une t-
norm, le minimum dans notre cas. La Table [3]
indique les scores de précision obtenus.

acc(V, R)

L’évaluation selon la mesure acc et complétée
par une analyse du score d’anomalie illustrée
sur la Figure {] qui indique I’AUC du score
d’anomalie. La variation de ce score est donnée
selon différentes valeurs de 1I’hyper-parametre
B (£5% de la valeur par défaut), et en fixant
v o= %lﬁ). La Figure @ compare également
I’AUC obtenu par I’approche proposée avec
des méthodes classiques dédiées a la détection
d’anomalies : LOF et les foréts d’isolation (IF).

La Figure 4] montre I’efficacité de I’approche
avec des scores comparables a ceux de LOF et
IF. Sur D; on constate que le résultat est sen-
sible au choix de la valeur de I’hyper-parametre

1 L]
é. °
0.98 X2
l#l
0.96
0.94
0.92
0.9
0.88
I
0.86
D1 D2 D3
@ Proposed Approach e LOF e Isolation Forest

FIGURE 4 — AUC du score d’anomalie, sensi-
bilité par rapport a

~. Pour une faible valeur de  pour D, une
seule modalité de type ZD est construite par
partition, rendant ainsi impossible la distinction
entre régularités et anomalies.

Cependant, I’approche apporte globalement
deux avantages majeurs. Tout d’abord, le fait de
calculer un score d’anomalie selon une distance
vis-a-vis des motifs réguliers (i.e. les RDV)
rend 1’approche relativement stable comparati-
vement a LOF e.g. qui utilise le voisinage lo-
cal des points et aux IF qui peinent a iden-
tifier des anomalies locales. Le second avan-
tage concerne le rdle central donné au vocabu-
laire qui permet de maniere intrinseque de four-
nir des explications linguistiques facilement in-
terprétables sur les données.



7 Conclusion

Dans cet article, une approche pragmatique
assistant un utilisateur lors de 1’analyse de
données est proposée. Une premiere étape cru-
cial concerne I'inférence de partitions floues
a partir de la distribution des données. Les
modalités et la couverture de leurs combinai-
sons conjonctives permettent d’identifier des
sous-espaces denses qui modélisent des mo-
tifs réguliers. Les points ne suivant pas ces
régularités sont considérés comme des anoma-
lies, dont les raisons du caractere suspicieux
peuvent €tre expliquées en utilisant les termes
du vocabulaire. Les premieres expérimentations
menées sur des données artificielles montrent
la pertinence des connaissances extraites des
données qu’il s’agisse de I’identification des
motifs réguliers ou des anomalies. Cependant,
les partitions suggérées ne sont pertinentes
qu'en cas de distributions multimodales des
données et sont utilisables uniquement pour ca-
ractériser des sous-espaces convexes denses et
séparés. Il apparait donc important de com-
biner cette stratégie coopérative avec des ou-
tils de visualisation des données pour permettre
aux utilisateurs d’identifier les sous-espaces a
séparer pour mieux décrire les différents motifs
fréquents observables. L’inférence de variables
linguistiques a affecter aux différentes moda-
lités des partitions est un probleme intéressant
a aborder et qui completerait I’apport de 1’ap-
proche pour I'utilisateur final.

Ce travail s’inscrit dans le cadre du projet Sea
Defender financé par la Direction Générale de
I’ Armement.
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