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Résumé

Disposer de jumeaux numériques des équipements in-
dustriels donne la possibilité de mieuxr comprendre
l’état d’une chaine de production en fonctionnement,
et également de simuler des situations hypothétiques,
telles qu’une nouvelle installation ou de nouveaux pa-
ramétres. Cependant, lorsque survient en production
un incident dont la cause échappe a la modélisation
choisie lors de la conception ou de la configuration du
jumeau numérique, celui-ci peut se trouver dans l’in-
capacité de remplir correctement son role, voire méme
induire en erreur les utilisateurs. Cet article d’état de
Uart et de prospection explore la possibilité, en cas
de détection d’incident, de faire appel a un collectif
d’agents autonomes pour générer et explorer un en-
semble de scénarios alternatifs et présenter d un utili-
sateur les explications jugées comme étant les plus vrai-
semblables.

Mots-clés
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Abstract

Using digital twins of industrial equipments offers the
possibility to get a better understanding of a working
production line condition, as well as simulating hypo-
thetical situations, such as a new installation or dif-
ferent parameters. However when an incident occurs
on the runtime, if the cause of such event is not captu-
red by the modeling design choices of this digital twin,
it may conduct to a misinterpretation and even push
the user to make wrong decisions. In this state of the
art and prospective article, we explore the possibility
to use a group of agent to react when such event is
detected and then generate and explore a set of alter-
native scenarios. The most likely explainations, evalua-
ted through an argumentation among agents, is then
presented to the end user.
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1 Introduction

L’Industrie 4.0 résulte du déploiement de nouveaux
concepts, paradigmes et technologies qui bouleversent
la conception des chaines de productions. Ces innova-
tions ont changé la facon d’organiser le développement
des procédés et la configuration des chaines de produc-
tions en les rendant modulaires et reconfigurables entre
et pendant les phases de production. Ces systémes de-
viennent ouverts (par lentrée ou la sortie d’équipe-
ments durant la production) et distribués via un réseau
local et une multitude de capacités de calcul.

Des modeles de comportement de ces équipements,
baptisées jumeaux numériques, sont pensés pour simu-
ler et superviser le comportement d’un procédé. Mais
implémenter des systemes capables de se reconnaitre,
partager de l'information et réagir a des évenements
imprévus au regard d’un modele de production sou-
léeve des problémes complexes. L’interprétation, et la
proposition de réactions adéquates a ces incidents est
d’autant plus difficiles que ces systemes comprennent
un grand nombre d’éléments fortement interconnec-
tés. Nous souhaitons donc identifier dans cet article les
méthodes existantes d’implémentation et d’usage d’un
ensemble d’agents capables d’explorer les explications
possibles d’un incident et évaluer les plus pertinentes.
Nous introduirons en section 2 les concepts et outils
déployés dans le cadre de la modernisation des outils
industriels, du point de vue de leur mise a disposition
d’agents autonomes. Puis en section 3 nous définirons
le probleme de ’explication d’incidents, suivi d’une ré-
flexion prospective en section 4.

2 Spécificités de I'Industrie 4.0

La baisse des cotits de capacités de calculs conduit a
la massification de leur présence dans le monde indus-
triel et la prise de mesures numérique. Celles-ci peuvent
étre immédiatement utilisées par les systeémes de pi-
lotage et de supervision, ou ultérieurement pour des
analyses ou des travaux d’études visant a accroitre les
connaissances sur le procédé. Il est devenu également
plus facile de déployer des systémes de controle allant
au-dela d’un simple maintient d’une valeur de consigne



par rétroaction et offrir un pilotage assisté ou automa-
tisé employant des connaissances mises a disposition.
La structuration d’un procédé industriel en étapes et
sous-étapes est l'objet d’une standardisation [2] fai-
sant correspondre a ces étapes des équipements et en-
sembles d’équipements permettant leur mise en oeuvre.
La définition de protocoles de communication stan-
dards entre équipements leur permet de se reconnaitre,
s’'intégrer et échanger des informations. Citons a ce
titre les protocoles OPC UA, et MTP [15], permettant
la découverte automatique des équipements présents,
mais également la transmission d’information depuis et
vers ces équipements. Il est alors possible de les ajouter
ou les remplacer en cours de production, implémentant
le concept de plug and produce en leur permettant de
s’intégrer automatiquement a la chaine de production.
Assurer alors la communication entre tout les éléments
physiques nécessite de créer et conserver une représen-
tation des actions et perceptions de ces éléments a tout
les niveaux et sur toute la longueur de la chaine pour
assurer la tracabilité des opérations sur le produit et
comprendre la nature et ’origine d’éventuels incidents.
La phase d’élaboration de ces procédés est ’occasion
d’acquérir des données permettant de mettre au point
des modeles des étapes du procédé. Ces modeles de ré-
actions physico-chimiques au coeur des procédés, com-
binés a la modélisation des équipements de produc-
tion, permettent de construire des Jumeaur Numé-
riques (aussi nommés Digital Twins). Cette notion
étant encore récente, nous proposons d’employer ici
une définition concensuelle [7, 12] : un Jumeau Numé-
rique est une modélisation de 'un ou plusieurs compor-
tements (mécanique, électrique, chimique, etc.) d’un
élément du procédé.

Un Jumeau Numérique peut étre implémenté a
laide de diverses approches : mécanistiques (& laide
d’équations mathématiques résolues par un solveur),
d’apprentissage (avec des modeles entrainés sur des
données), hybrides en mélangeant ces deux solutions
ou bien composite lorsqu’ils sont eux-mémes constitués
de Jumeaux Numériques inter-connectés.

Les jumeaux numériques sont présents comme des ou-
tils employés sur toutes les étapes d'un procédé, que
ce soit en phase de développement d’un procédé, pour
simuler le comportement du systeme, en phase de pro-
duction pour superviser le procédé durant son fonc-
tionnement, ou bien apres production pour analyser
tout ou partie du procédé en rejouant des données en-
registrées. Les standards tels que FMI [3] et SPP défi-
nissent les regles d’implémentation de modeéles numé-
riques, en fournissant des fonctions d’entrées/sorties et
de synchronisation, et un format de description de ces
modeles. Certains travaux proposent également 'usage
de jumeau numérique pour modéliser le produit [8].
La complexité des installations industrielles s’étend
également aux agents humains, rendant leur modéli-
sation nécessaire, au méme titre que les éléments ar-
tificiels de la chaine de production. La modélisation

doit également prendre en compte les prérogatives des
agents, avec une description des actions permises ou
nécessaires pour ces agents et leur impact sur le pro-
cédé. Des travaux en ce sens explorent l'intégration des
agents humains dans la ligne de production [11, 13].
Relevons les risques introduits par l'attribution aux
agents humains de responsabilités dans la prise de dé-
cision fondée sur des connaissances fournies par le sys-
teme, et par la charge cognitive que représente la com-
préhension du fonctionnement d’un systéme industriel
complexe et (a minima partiellement) auto-organisé.
Faire reposer la responsabilité de la gestion d’un pro-
bleme sur un agent humain en cas de détection d’inci-
dent demande alors de prendre en compte une néces-
saire sélection des informations pertinentes (telles que
des mesures, prédictions, éléments du procédé, etc.)
et la possibilité d’expliquer 'origine des information
en remontant des chalnes causales. Des travaux pré-
sentent le concept d’humain magique [13] comme étant
le fruit d’une confiance excessive en la compétence de
lopérateur pour comprendre les problémes et les gé-
rer de maniere appropriée. Les auteurs proposent alors
de concevoir le réle des opérateurs humains comme un
composant du systeme, pour prendre conscience des in-
formations a lui présenter dans le cadre de ses prises de
décisions. Enfin des organisations extérieures peuvent
étre impliquées, pour effectuer par exemple des activi-
tés d’audit, de surveillance, de validation ou encore de
contrdle et peuvent également étre assistées (ou entie-
rement déléguées) par des agents autonomes.

3 Probleme d’explication des in-
cidents

Méme lorsque toutes les précautions sont prises pour
assurer la fiabilité maximale d’un procédé industriel,
des événements peuvent survenir et mettre en péril
son bon fonctionnement. Ici nous nous intéressons plus
particulierement aux incidents qui se manifestent du-
rant une production par un écart entre une mesure
attendue en un point de la chaine de fabrication, et
celle observée. Citons en premier lieu les erreurs de
capteurs, pouvant provoquer sur la mesure, ou l'une
des mesures employées pour la supervision, des écarts
alarmants. La littérature distingue classiquement les
erreurs fortes (par exemple, destruction d’un capteur),
faciles a repérer par un changement soudain, des er-
reurs faibles, fournissant une valeur plausible mais er-
ronée. De telles erreurs peuvent avoir de multiples ori-
gines, incluant un déreglement de ’étalonnage, une dé-
térioration matérielle, une usure ou la présence d’im-
puretés par exemple. Le domaine de la maintenance
industrielle évolue avec l'industrie 4.0, mais la proli-
fération intense des capteurs rend nécessaire 1’antici-
pation des erreurs de mesures potentielles. Quelques
travaux proposent alors l'emploi de jumeaux numé-
riques pour détecter ces erreurs et le déploiement de
modeles en remplacement lorsque cela est possible [6].



Notons ensuite les erreurs d’actionneurs, tels que des
moteurs, des pompes ou des systeémes chauffants. Pour
détecter ce genre de problemes, les équipements indus-
triels tendent a intégrer de plus en plus de capteurs
sur les effecteurs eux-méme afin de détecter une inco-
hérence avec une valeur de consigne. Des travaux ré-
cents montrent que construire un jumeau numérique de
I’actionneur permet de surveiller celui-ci et détecter un
comportement erroné [14]. Citons encore des erreurs de
modélisation pouvant conduire un jumeau numérique a
donner une vision erronée de I’état d’'un procédé. Cela
peut provenir d’'une erreur de choix de formule dans un
modele mécanistique, 'emploi de mauvaises données
pour son calibrage ou de mauvais entrainement d’un
modele d’apprentissage. Un modele peut enfin se voir
confronté & un cas extréme, loin des valeurs “typiques”
envisagées lors de sa conception. Enfin des événements
physiques, non prévus dans le procédé de fabrication
peuvent se produire. Si constater un écart entre les
prédictions du jumeau numérique et les mesures réelles
est aisé, comprendre 'origine de tels incidents durant
la fabrication est bien plus compliqué. Tout modele
se heurte alors a l'impossibilité de représenter, d’ex-
pliquer et d’interpréter ce qui échappe au mécanisme
initialement modélisé.

4 Systémes ouverts et distribués
pour ’explication d’incidents

Notre approche cherche a répondre a des contraintes
réglementaires tout en imposant la nécessité de pou-
voir conduire des investigations. Elle vise & comprendre
l'origine de ces incidents et la justification des déci-
sions prises par les opérateurs. Pour répondre a ces
problémes d’explicabilité, de nombreux articles ont fait
émerger le concept d’'Intelligence Artificielle Explicable
(souvent désignée sous 'acronyme de XAI pour “eX-
plainable AI”). Cette approche vise a concevoir des
composants logiciels dont le comportement peut étre
compris par un étre humain. Dans le cadre des sys-
temes multi-agents, cette idée est portée a 1’échelle
collective par le concept de Systéme Multiagent Ex-
plicable (XMAS) [1, 5].

Nous proposons d’instancier, pour chaque jumeau nu-
mérique, un agent cognitif BDI [10] qui posséderait
dans sa base de croyances les informations relatives
a la fois au procédé et a la ligne de production dans
leur ensemble, et les connaissances relatives au jumeau
numérique dont il a la charge ainsi qu’a 1’équipement
dont il est le jumeau. Tout agent a posséde un en-
semble de croyances S, sur les perceptions du procédé
via les capteurs de son équipement physique, un en-
semble de croyances S/, sur les valeurs estimées en sor-
tie de son jumeau numérique. Limiter les connaissances
d’un agent a un seul couple jumeau numérique — équi-
pement physique permet de lui donner volontairement
une vision locale, pouvant étre en contradiction avec
d’autres agents en charge d’autres équipements.

Pour chaque perception s, € S,, nous définissons un
triplet (ms,,is,,vs,) OU Mg, est la mesure relevée,
c’est-a~dire la valeur numérique percue, ¢ est I'identi-
fiant unique d’un mesurable physique dans le procédé
et vy, € {L, T} est la croyance en la validité du cap-
teur & l'origine de cette mesure. De maniére analogue,
pour chaque chaque estimation en sortie s/, € S/, nous
définissons un triplet (my , i, vy ) ot my, est la mesure
prédite, ¢ est I'identifiant du mesurable physique dans
le procédé et vy, € {L, T} est la croyance en la vali-
dité de cette estimation par son modele dans I’état cou-
rant. Un incident se définit alors par une incohérence
entre deux valeurs pour une méme mesure physique ¢,
chacune étant issue soit d’un capteur, soit d’une pré-
diction par un jumeau numérique. Nous demandons
ensuite aux agents d’employer un systéme d’argumen-
tation pour positionner chaque jumeau numérique et
son équipement physique vis-a-vis de ces valeurs.
Pour permettre a des agents d’interagir sur la base de
références communes & des éléments du procédé (tel
que des équipements, des mesures ou des matériaux),
ils doivent disposer d’un ensemble structuré d’infor-
mations. Les bases de données ontologies offrent des
connaissances structurées et la possibilité de symboli-
ser sous forme de graphe les connexions sémantiques
entre ces concepts. Leur usage par des agents auto-
nomes artificiels a récemment été facilité par 'intégra-
tion de ces bases de données au sein d’écosystéemes lo-
giciels tel que JaCaMo [4].

Un incident observé implique qu’a un instant donné il
existe deux mesures m et m’ pour un méme mesurable
i tel que [m—m'| > Ay maw,i, OU Ay mas,; €St une va-
leur de tolérance définie pour le mesurable . Nous pro-
posons de modéliser ce fait par une relation d’attaques
réciproques entre les deux mesures en contradiction.
S’il s’agit de deux mesures m et m’ de capteurs d’un
méme mesurable 7, par exemple en cas de redondance
matérielle, 'un des deux capteurs est nécessairement
fautif. En revanche dans le cas ou au moins un ju-
meau numérique est impliqué, Ierreur peut provenir
de son modele lui-méme ou des sources de ses données,
c’est-a-dire d’autres capteurs ou jumeaux numériques.
La validité d’'un modele peut étre défendue par des
arguments, par exemple s’il continue de prédire avec
justesse d’autre mesures, de méme que des capteurs
fournissant des mesures utilisées par d’autres modeéles
fournissant des prédictions valides. A l'inverse 'impli-
cation de ces modeles et capteurs dans des chaines me-
nant & la production d’autres écarts peut étre employé
comme motif d’attaque.

La littérature en matiere d’argumentation dans les sys-
témes multi-agents [9] définit la défense sans conflit
d’un ensemble d’arguments comme un ensemble dans
lequel aucun argument n’en attaque un autre. Il est
alors possible de retirer des jumeaux numériques et
capteurs ainsi défendus de I’ensemble impliqué pour
ne retenir ceux qui ne sont pas défendus. Faire d’une
liste non vide de défenses sans conflits des explications



d’incident reviendrait a donner des ensembles de cap-
teurs, d’actionneurs et de jumeaux numériques pour
lesquels on ne peut pas exclure 'hypothese d’une dé-
faillance, et ainsi aider 'utilisateur a comprendre des
origines possibles de I'incident observé.

Si plusieurs explications sont générées par le méca-
nismes cité ci-avant, se pose la question de savoir si
elles sont toutes aussi vraisemblables ou s’il est possible
d’ordonner ces explications par ordre de vraisemblance
afin de gagner du temps dans intervention sur l'ins-
tallation industrielle. Le rasoir d’Ockham, ou principe
de parcimonie, est une céleébre heuristique établissant
un lien entre simplicité d’une explication (au sens du
nombre d’éléments impliqués) et vraisemblance.
L’approche ici décrite souleve de nombreuses ques-
tions de recherche pour nos travaux futurs : comment
et ou serait-il possible de trouver des heuristiques et
informations pertinentes pour améliorer ce diagnos-
tic 7 Certaines caractéristiques des modeles et capteurs
seraient-elles utiles pour alimenter un raisonnement ?

5 Conclusion

La complexité croissante et la multiplication d’élé-
ments matériels et logiciels susceptibles de commettre
des erreurs et les propager dans le systéeme a complexi-
fié la compréhension et le traitement des incidents de
production. Trouver les informations pertinentes afin
d’identifier durant la production, ’élément, capteur
ou jumeau numérique a ’origine de I'incident est une
tache qui peut dépasser les capacités cognitives d’un
opérateur et rendre impossible (ou hasardeuse) la ges-
tion du probleme. Nous avons donc cherché dans cet
article a définir la nature de ces incidents et montrer
que la législation et certains travaux de la littérature
ont déja pointé la nécessité de construire un systeme
permettant de sélectionner les hypotheses et informa-
tions pertinentes pour un opérateur humain et d’expli-
quer l'origine de ces informations.

Enfin nous avons esquissé en section 4, plusieurs
étapes pour permettre a des agents d’étre informés de
I’état des divers éléments du systeme, d’accéder a des
connaissances communes, et de confronter des hypo-
theéses sur l'origine d’un incident afin d’informer un
opérateur humain. Afin de confronter ces hypotheses
a des cas réels et construire une solution pouvant étre
employée dans un cadre industriel, nous envisageons
de mettre a disposition les données, modeles et agents
sous la forme de données ouvertes, afin de permettre
la création et le partage de preuves de concepts.
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