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Résumé
Dans ce papier nous nous intéressons à la faisabilité de
l’anonymisation de documents médicaux en texte libre et
en français à l’aide du réseau de neurones CamemBERT.
Nous avons entrainé ce modèle à détecter des éléments
identifiants dans des textes médicaux, avec et sans pré-
apprentissage du jargon médical. Nos résultats montrent
des performances satisfaisantes avec des F1-score supé-
rieurs à 0.9. Nous montrons aussi que le pré-apprentissage
du jargon médical comporte des risques de ré-identification
des données sans présenter de meilleurs résultats.
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Abstract
In this paper, we study the feasibility of anonymization of
medical documents in free text, and in French, using a neu-
ral network called CamemBERT. We trained this model to
detect patient identifiers within medical texts, with and wi-
thout pre-training of the medical lingo. Our results show
satisfactory performances with F1-scores higher than 0.9
in most of the cases. We also show that the pre-training of
medical lingo implies risks of data reidentification without
higher performances.
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1 Introduction
Au cours des dernières années, un besoin de partager des
données médicales entre divers centres de soins, à l’échelle
nationale comme internationale, a émergé. Ce besoin s’est
fait d’autant plus sentir durant la pandémie du SARS-Cov-
2, afin de proposer des modèles épidémiologiques prenant
en compte des données venant du monde entier [5]. De plus,
les chercheurs sont de nos jours appelés à fournir les don-
nées qu’ils ont utilisés pour une meilleure reproductibilité
de leurs résultats [6].
Sur cette volonté, diverses structures furent mises en place,
telles que MIMIC aux États-Unis [7] ou le Health Data
Hub en France [1]. Cependant, les données médicales des
patients sont des données privées extrêmement sensibles.
L’exploitation et de la diffusion de ces données est donc

soumise à de nombreuses réglementations telles que l’HI-
PAA 1 pour les USA ou la RGPD 2 pour l’Europe.
Dans ces réglementations, un des principaux pré-requis est
la suppression de toutes traces d’éléments permettant de re-
monter à un patient [4, 15]. Dans les cas où seuls les élé-
ments permettant d’identifier directement un patient (ex.
numéro de sécurité sociale) sont supprimés ou masqués,
nous parlons de "désidentification" [16]. Cela peut être suf-
fisant pour des bases de données peu complexes, où les
identificateurs directs des patients ont été utilisés comme
clé principale ou secondaire par les médecins lors de leurs
analyses.
Cependant, d’autres éléments peuvent permettre d’identi-
fier indirectement un patient (ex. l’âge, le genre, la région
de résidence, etc.). Ainsi, dans les cas où l’objectif est la
suppression de tous les identificateurs, directs comme in-
directs, nous parlons d’anonymisation. Enfin, dans les cas
où l’objectif est de remplacer ces identificateurs par de
faux identificateurs, il est question de pseudonymisation
[14]. Une pseudonymisation peut se révéler plus complexe
qu’une anonymisation car il est parfois nécessaire de gar-
der une certaine cohérence entre les éléments modifiés. Par
exemple, pour l’analyse de parcours de soins, il sera impor-
tant de garder les écarts de dates entre les différentes inter-
ventions. Toutefois, pour l’anonymisation comme pour la
pseudonymisation, la première étape est de détecter les élé-
ments pouvant identifier directement ou indirectement un
patient.
S’il peut être aisé de détecter ces éléments dans des bases
de données structurées, cette tâche devient plus complexe
lorsqu’il s’agit de les détecter dans des documents en texte
libre, tels que des comptes rendus d’analyses, d’examens ou
de consultation [9]. Malheureusement, ce type de données
est l’un des plus utilisé dans la pratique médicale. L’anony-
misation des documents médicaux est donc une tâche com-
plexe, coûteuse en temps et nécessitant parfois plusieurs
médecins, ce qui peut freiner les projets de recherches se
basant sur ce type de données.
Néanmoins, les récentes avancées en Traitement Automa-
tique du Langage (TAL) basées sur l’utilisation de réseaux
de neurones ont montré des résultats encourageant pour
l’anonymisation des documents médicaux en texte libre en
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anglais [8], en espagnol [12] ou encore en japonais [10].
Toutefois, l’automatisation de l’anonymisation des docu-
ments médicaux propose un double défi puisqu’il faut éli-
miner les éléments identifiants tout en faisant en sorte de ne
pas supprimer des éléments utiles.
L’objectif de cet article est d’évaluer la faisabilité de détec-
tion d’éléments identifiants dans des documents médicaux
en texte libre rédigés en français, issus des bases de données
des Hospices Civils de Lyon (HCL), grâce à l’utilisation de
CamemBERT [13]. Notons qu’un travail similaire a été réa-
lisé via l’utilisation de FlauBERT [11], mais sur un nombre
d’éléments plus restreint [2]. En section 2, nous formali-
sons le problème de Machine Learning à résoudre et nous
définissons les éléments que nous cherchons à détecter dans
nos données. En section 3, nous définissons le protocole ex-
périmental que nous avons suivi. Celui-ci se divise en trois
étapes : un pré-entrainement sur un large panel de docu-
ments médicaux non-labélisés, un entrainement sur un pa-
nel plus restreint de documents labélisés et une évaluation
du risque de ré-identification des données anonymisées. En
section 4, nous présentons et discutons des résultats obte-
nus. Enfin, nous concluons cet article en section 5, avec une
ouverture vers de futurs travaux sur le sujet.

2 Définition du problème
Comme introduit en section 1, l’anonymisation et la pseu-
donymisation de textes reposent tous deux sur la détection
d’éléments, ici des mots et/ou des numéros, pouvant identi-
fier directement ou indirectement une personne. L’objectif
est donc de labéliser ces textes, c’est à dire apposer des éti-
quettes sur les mots des textes traités qui, s’ils sont connus,
pourraient permettre d’identifier une personne et ensuite
masquer ou modifier ces mots. Ce processus, en TAL, se
réfère à un problème de Named Entity Recognition (NER).
Dans notre cas, nous nous sommes basé sont les recomman-
dations de la Commission National de l’Informatique et des
Liberté (CNIL) et nous avons définis 12 classes de termes
que nous souhaitons détecter à l’aide de notre outil :

— Nom/Prénom, permettant d’identifier quasi-
directement une personne. Nous avons décidé de
regrouper noms et prénoms dans le même concept
car ils sont généralement employés ensemble ou
dans le même but.

— IPP, pour Identifiants Patients Permanent, numéros
uniques à chaque patient des HCL, pour les identi-
fier directement lors de leurs hospitalisations. Nous
avons décidé d’inclure les numéros de sécurité so-
ciale dans ce concept, car utilisés dans le même but.

— NoDossier, pour Numéros de Dossier, numéros
uniques associés à chaque hospitalisation ou inter-
vention, et noms uniques de documents associés à
un dossier patient.

— Téléphone, permettant d’identifier directement une
personne ou une zone géographique.

— EMail, permettant d’identifier directement une per-
sonne ou une organisation.

— Date, permettant d’identifier des personnes (dates

de naissances) ou des interventions médicales.
— CodePostal, permettant d’identifier une zone géo-

graphique.
— Ville, généralement liée à une adresse et permettant

d’identifier une zone géographique.
— Voie, sous-partie d’une adresse permettant d’identi-

fier une zone géographique plus précise qu’une ville
ou qu’un code postal.

— Localité, zones géographiques plus grandes qu’une
ville (régions, pays, continents, etc.).

— Organisation, établissements liés aux patients ou à
leur parcours de soins (hôpitaux, laboratoires, unité
médicale, etc.).

— SiteWeb, permettant d’identifier une personne (site
web personnel) ou une organisation.

Comme décrit ci-dessus, nous avons décidé de subdiviser
les adresses en trois sous-concepts : Voie, Code Postal et
Ville. La raison est que ces trois sous-concepts ne sont pas
nécessairement utilisés ensemble, ni dans le même but.

3 Protocole expérimental
Afin de traiter notre problème de NER, définit en section
2, nous avons procédé en plusieurs étapes. L’ensemble de
ces étapes a été effectué sous Python 3.7.2 et Cuda 11.6,
à l’aide des librairies PyTorch 3 et HuggingFace 4 , sur un
serveur Windows 2019 équipé d’une carte graphique Nvi-
dia Tesla V100S PCIe 32Gb et d’un processeur Intel Xeon
Gold 5215 2.50GHz. Compte-tenu de la sensibilité des don-
nées utilisées, nous ne pouvons les diffuser pour reproduire
nos résultats.

3.1 Pré-apprentissage du jargon médical
Une difficulté de l’anonymisation de textes médicaux est de
ne pas supprimer des éléments utiles dans un contexte mé-
dical/clinique. Par exemple, de nombreuses pathologies ou
pratiques médicales portent le nom d’un médecin, il ne faut
donc pas que ces informations soient détectés comme des
éléments identifiants. Une hypothèse pour palier à ce pro-
blèmes serait de pré-entrainer les réseaux de neurones sur
du jargon médical [7]. Ainsi, ayant à notre disposition plé-
thore de documents médicaux, nous avons souhaité tester
cette hypothèse.
Dans un premier temps, nous avons constitué un corpus
contenant plus d’un million de documents médicaux di-
vers (comptes rendus, notes, prescriptions, etc.). Après une
étape de nettoyage de documents erronés (paragraphes mé-
langés, caractères mal encodés, etc.), nous avons créé un
dataset d’entrainement et un dataset de validation en utili-
sant la méthode du bootstrapping. Nous avons ainsi obtenu
un dataset d’entrainement contenant 613.650 textes et un
dataset de validation contenant 225.794 textes.
Étant limité à des textes de 512 tokens par l’usage de Ca-
memBERT, nous avons décidé de subdiviser les textes de
nos datasets en sous-textes. Pour ce faire, nous avons utilisé
une fenêtre glissante de 256 mots et se déplaçant par pas

3. https://pytorch.org/
4. https://huggingface.co/

https://pytorch.org/
https://huggingface.co/


de 128 mots. De cette manière, la fin de chaque sous-texte
est présente dans le sous-texte suivant. Si, après tokenisa-
tion, le sous-texte fait plus de 512 tokens, nous tronquons la
fin. Ainsi, nous avons obtenu un dataset d’entrainement de
2.233.944 sous-textes et un dataset de validation de 819.254
sous-textes. Nous avons ensuite sélectionné aléatoirement
1% du dataset de validation, soit 8.192 sous-textes, pour
créer un dataset de test pour évaluer le modèle au fur et à
mesure de son entrainement. La validation du modèle est
effectuée sur les 99% restant, soit 811.062 sous-textes. Par
la suite, nous avons généré des textes à trous à partir de
ces trois datasets, avec une probabilité de 15% pour qu’un
token soit masqué ou non.
Nous avons alors entrainé le modèle CamemBERT A sur le
dataset d’entrainement pendant 30 epochs, avec des batchs
de taille 4, un learning rate de 5.10−5 et un adam epsilon
de 1.10−8. Enfin, nous avons évalué la perplexité du modèle
A′ obtenu sur le dataset de validation. Nous présentons les
résultats obtenus en section 4.

3.2 Apprentissage des éléments identifiants
La seconde phase de notre protocole expérimental est l’ap-
prentissage des éléments identifiants pour la résolution de
notre problème NER (Cf. section 2).
Pour ce faire, nous avons collecté divers documents mé-
dicaux (comptes rendus, notes, lettres, etc.). Ces docu-
ments ont ensuite été annotés par dix personnes, avec
double vérification. Nous avons ainsi obtenu 1.240 do-
cuments labélisés avec en tout : 10.475 Noms/Prénoms,
6.698 Dates, 5.506 Organisations, 5.327 Téléphones, 1.704
EMails, 1.524 Villes, 1.081 Code Postaux, 1.033 Voies, 761
NoDossier, 491 SiteWeb, 472 Localités et 405 IPP.
Ce dataset a ensuite été mélangé et divisé en 10 sous-
datasets de taille égale afin de procéder une validation croi-
sée, avec entrainements sur 90% des données (soit 1.116
documents) et validation sur les 10% restant (soit 124 do-
cuments). En suivant ce procédé, nous avons entrainé le
modèle B à partir du modèle A (CamemBERT non pré-
entrainé), et le modèle B′ à partir du modèle A′ (Camem-
BERT pré-entrainé), afin d’en comparer les résultats.
Tout comme pour la phase de pré-apprentissage (Cf. sec-
tion 3.1), certains de ces documents étaient trop long pour
être utilisés tels quels dans l’entrainement de notre modèle.
Nous avons donc décidé de subdiviser les textes issus de ces
documents de la même manière que précédemment. Nous
avons ainsi obtenu des datasets de 3.858 textes en moyenne
pour les datasets d’entrainement et 429 textes en moyenne
pour les datasets de validation.
Chacun de ces entrainements a été effectué sur 20 epochs,
avec des batchs de taille 4 et un adam epsilon de 1.10−8.
Le modèle B a été entrainé avec un learning rate de 1.10−4

et le modèle B′ avec un learning rate de 5.10−5. Ces deux
learning rate ont été sélectionnés par le même travail d’opti-
misation via augmentation progressive du learning rate jus-
qu’au seuil de sur-apprentissage. Enfin, nous avons évalué
la précision, le rappel et le F1-score des différents modèles
obtenus. Les résultats obtenus sont présentés en section 4.

3.3 Évaluation du risque de ré-identification
Malheureusement, le risque de ré-identification des patients
n’est jamais totalement nul et les réseaux de neurones, bien
que très performants, comportent de nombreux risques dont
celui de pouvoir retrouver les données d’entrainement [3].
Notre objectif étant de développer un outil d’anonymisa-
tion, il nous a paru important d’évaluer le risque que ce
même outil soit utilisé pour ré-identifier des personnes.
Pour évaluer succinctement ce risque, nous avons procédé à
un test simple. Dans un premier temps nous avons récupéré
aléatoirement 100.000 textes issus du dataset de validation
de notre pré-entrainement (Cf. section 3.1). Ce dataset a la
particularité de n’avoir été "vu" par aucun des modèles A,
A′, B ou B′.
Nous avons ensuite subdivisé ces textes comme précédem-
ment et utilisé le meilleur modèle obtenu lors de la phase
d’entrainement (Cf. section 3.2) afin de repérer les éléments
identifiants et de les remplacer par le terme "<mask>". Ce
terme spécial est utilisé par HuggingFace pour les pro-
blèmes de Fill-Mask. Nous avons ainsi obtenu un total de
1.403.415 éléments masqués.
Enfin, nous avons utilisé les modèles A, A′, B et B′ pour
tenter de compléter ces textes à trous. Plus le ratio d’élé-
ments trouvés sur le nombre d’éléments à trouver est grand,
plus nous considérons que ce modèle comporte un risque
pour la ré-identification des patients.

4 Résultats
Comme détaillé en section 3, nous avons dans un premier
temps pré-entrainé notre modèle A sur un large dataset de
documents médicaux pour obtenir un modèle A′ ayant ap-
pris le jargon médical. Avant entrainement, nous obtenons
une perplexité moyenne de 9.48 avec un écart-type de 0.85,
un minimum à 5.34 et un maximum à 14.22. Après en-
trainement, nous obtenons une perplexité moyenne de 0.66
avec un écart-type de 0.3, un minimum à 0.0001 et un maxi-
mum à 2.64. Notre modèle A′ a donc bien appris le jargon
médical présent dans les documents des HCL.
La table 1 présente les résultats obtenus par les modèles B
et B′ pour la détection d’éléments identifiants. Nous pou-
vons observer que le modèle B′ (entrainé à partir de A′),
bien que présentant des performances satisfaisantes avec
une précision moyenne de 0.918 et un rappel moyen de
0.939, est totalement supplanté par le modèle B (entrainé
à partir de A) quel que soit le label, avec une précision
moyenne de 0.942 et un rappel moyen de 0.951. Nous pou-
vons aussi observer que les deux modèles présentent tous
deux leurs plus faibles performances pour les labels No-
Dossier et Organisation. Ces deux labels étant ceux présen-
tant le plus d’hétérogénéité dans les données, ces résultats
ne sont pas surprenants et restent satisfaisants.
Le fait que le modèle B′ présente de plus faible perfor-
mance que le modèle B peut s’expliquer de différentes ma-
nières. Premièrement, le modèle A′ a été entrainé unique-
ment sur un problème de Fill-Mask, contrairement au mo-
dèle A qui était déjà pré-entrainé sur de la reconnaissance
d’entités nommées génériques (Localité, Organisation, Per-



Modèle B Modèle B′

Label Précision Rappel F1-Score Précision Rappel F1-Score
Nom/Prénom 0.967 ± 0.009 0.965 ± 0.018 0.966 ± 0.013 0.957 ± 0.009 0.957 ± 0.018 0.957 ± 0.013

IPP 0.964 ± 0.028 0.967 ± 0.032 0.966 ± 0.027 0.94 ± 0.068 0.962 ± 0.033 0.95 ± 0.046
NoDossier 0.845 ± 0.053 0.889 ± 0.052 0.866 ± 0.046 0.8 ± 0.045 0.837 ± 0.075 0.817 ± 0.048
Téléphone 0.983 ± 0.013 0.988 ± 0.013 0.985 ± 0.012 0.976 ± 0.021 0.987 ± 0.012 0.981 ± 0.014

EMail 0.985 ± 0.013 0.992 ± 0.009 0.988 ± 0.01 0.96 ± 0.027 0.987 ± 0.008 0.973 ± 0.014
Date 0.965 ± 0.015 0.969 ± 0.016 0.967 ± 0.013 0.953 ± 0.022 0.961 ± 0.026 0.957 ± 0.023

Code Postal 0.989 ± 0.011 0.989 ± 0.013 0.989 ± 0.01 0.98 ± 0.02 0.988 ± 0.011 0.984 ± 0.011
Ville 0.944 ± 0.025 0.943 ± 0.026 0.943 ± 0.02 0.908 ± 0.027 0.929 ± 0.033 0.918 ± 0.021
Voie 0.936 ± 0.026 0.959 ± 0.02 0.947 ± 0.02 0.91 ± 0.039 0.945 ± 0.022 0.927 ± 0.028

Localité 0.946 ± 0.05 0.946 ± 0.037 0.945 ± 0.024 0.93 ± 0.048 0.933 ± 0.035 0.931 ± 0.027
Organisation 0.806 ± 0.047 0.825 ± 0.024 0.815 ± 0.035 0.774 ± 0.054 0.805 ± 0.023 0.789 ± 0.037

Site Web 0.968 ± 0.041 0.98 ± 0.026 0.974 ± 0.031 0.926 ± 0.05 0.975 ± 0.033 0.95 ± 0.035
Moyenne 0.942 ± 0.057 0.951 ± 0.049 0.946 ± 0.053 0.918 ± 0.066 0.939 ± 0.059 0.928 ± 0.062

TABLE 1 – Résultats de l’évaluation de modéles B et B′ pour la détection d’éléments identifiants

sonne). Deuxièmement, nous pouvons supposer que le pré-
entrainement n’a pas duré assez longtemps et/ou sur assez
de données. Il y a donc plusieurs pistes d’améliorations du
modèle A′, et donc du modèle B′.
Cependant, lors de nos tests de ré-identification des don-
nées anonymisés (Cf. section 3.3), nous avons pu retrou-
ver 115.191 mots masqués (soit 8% de la totalité des mots
masqués) à l’aide du modèle A′. Les termes les plus ré-
identifiés sont labélisés Organisation, Ville et Localité. Cela
peut s’expliquer par le fait que les documents utilisés dans
nos datasets sont tous issus des bases de données des HCL.
Les organisations, villes et localité sont donc souvent les
mêmes. Viennent ensuite les mots labélisés Date, Télé-
phone, SiteWeb et NomPrenom. Ceux-ci sont plus problé-
matiques, quand bien même il s’agirait de références à des
soignants ou à des services. Donc, continuer d’entrainer
notre modèle A′ sur des données non anonymisées présente
trop de risque pour la sécurité des patients. Pour compa-
raison, le modèle A qui n’a été entrainé sur aucune de nos
données, arrive à retrouver 1513 mots (soit 0.1% des mots
à retrouver), principalement des Dates.
Précisons aussi que nous avons effectué ces tests sur une
seule passe. Nous pouvons supposer que le nombre de mots
retrouvés augmenterait significativement en continuant de
compléter les textes tant que des mots sont retrouvés. De
plus, des méthodes bien plus sophistiquées existent pour re-
monter aux données d’entrainement [3].
Ces résultats sont moins "alarmants" concernant les mo-
dèles B′ et B, avec lesquels nous avons respectivement pu
retrouver 19 mots (soit 0.001% des mots à retrouver) et 3
mots (soit 0.0002% des mots à retrouver). Cette différence
avec les modèles A et A′ s’explique par le fait que les mo-
dèles B et B′ n’ont pas été entrainés sur du Fill-Mask.
Ainsi, en plus de présenter des performances plus que sa-
tisfaisantes, le modèle B est celui qui présente le moins de
risque pour la ré-identification des textes anonymisés. Nous
allons donc nous baser sur ce modèle pour nos futurs tra-
vaux sur l’anonymisation de documents médicaux.

5 Conclusion
Dans ce papier nous avons présenté une évaluation de la
faisabilité d’une anonymisation de documents médicaux en
texte libre à l’aide de CamemBERT. De plus, nous avons
cherché à évaluer si l’apprentissage en amont du jargon
médical pouvait améliorer la détection des éléments iden-
tifiants à anonymiser dans des documents médicaux.
Les résultats obtenus, présentés en section 4, montrent que
le pré-apprentissage du jargon médical implique des risques
au niveau de la ré-identification des données anonymisées
sans forcément présenter de meilleurs résultats dans la dé-
tection d’éléments identifiants.
Ces résultats montrent aussi que, dans des cas particuliers
tels que l’analyse de données médicales, les évaluations
"standards" des modèles produits (précision, rappel, sensi-
bilité, spécificité, etc.) sont certes nécessaires, mais appa-
raissent insuffisantes lorsque les implications pratiques de
ces modèles sont prises en compte [16]. Il apparait alors
important, dans ces cas particuliers, de proposer des éva-
luations complémentaires de ces modèles.
Ainsi, nous envisageons de ré-exploiter le modèle B dans
nos futurs travaux, celui-ci présentant les meilleurs résul-
tats et comportant le moins de risques (Cf. section 4). Nous
prévoyons d’utiliser ce modèle dans un outil d’anonymisa-
tion destiné au personnel soignant pour leurs recherches cli-
niques, ainsi que pour générer des données d’entrainement
pseudonymisées. Enfin, nous souhaitons étudier la sécurité
de nos modèles en évaluant leur robustesse face à des at-
taques destinées à retrouver les données d’entrainement.
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