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Résumé—Ce papier présente un travail en cours concernant
une méthodologie distribuée de détection des intrusions pour
les systemes industriels (ICS). L’approche concerne les ICS
complexes, c’est-a-dire des systémes hiérarchiques et distribués
reposant sur des boucles de controdle locales. Dans le cadre de
ces travaux, nous nous intéressons aux attaques basées sur la
connaissance des processus industriels qui visent 2 compromettre
la mission de I’ICS.

Nous adoptons une méthode de détection comportementale
basée sur des spécifications de sécurité du systeme industriel.
Les spécifications sont traduites en propriétés de siireté qui
représentent alors des exigences de cybersécurité et peuvent
étre exploitées par notre systeme de détection des intrusions
(IDS). Notre approche se base sur ’IDS open source Zeek, pour
lequel nous avons développé des extensions afin d’étendre ses
capacités de détection pour les systemes industriels. A D’aide
de cet outil, nous souhaitons développer une architecture de
détection distribuée capable de traiter des captures de trafic
réseau hétérogenes provenant de différentes sources. Le but de
ce papier est de présenter notre méthodologie de détection et les
pistes de recherches concernant son aspect distribué.

Un systeme de contrdle commande industriel est un réseau
de composants physiques et numériques qui interagissent pour
I’exécution d’une tiche en milieu industriel [1f]. Présents dans
de nombreux secteurs (énergie, transports, médical, manu-
facturier, etc), ils remplissent des tiches essentielles dans
nos sociétés. Ces systemes sont plus que jamais la cible de
cyberattaques qui perturbent la partie physique du processus
industriel allant parfois jusqu’a la détruire. De telles attaques
peuvent avoir des conséquences désastreuses comme le té-
moigne quelques exemples récents (en avril 2022, le malware
Industroyer2 a été déployé dans un poste électrique du réseau
de distribution électrique Ukrainien [2]] par exemple).

Ces récentes actualités soulignent la nécessité de déployer
des solutions de cybersécurité pour les systemes industriels.
A Tlorigine, ces systémes fonctionnaient de maniére isolée
et ne devaient faire face qu’a des risques accidentels. Mais
les progres des dernieres décennies ont apporté de nouvelles
technologies et toujours plus d’interconnexions entre les équi-
pements. Par conséquent, les systemes industriels doivent
désormais faire face a des risques de cyberattaques.

En raison des contraintes strictes liées aux temps de réponse
des infrastructures industrielles et des ressources informatiques
limitées, les dispositifs de sécurité classiques (antivirus, pare-

feu, etc) sont difficiles a déployer dans les systeémes industriels.
L’ approche que nous développons est un IDS comportemental
par spécifications, basé sur des captures de trafic réseau,
présentant un monitoring décentralisé.

Dans la section suivante, nous présentons les caractéris-
tiques du systeme considéré. La section [l décrit le modele de
menace et la typologie d’attaque associée. Dans la section
nous détaillons notre approche de détection. Dans la section
nous discutons de I’implémentation avec un cas d’étude
défini et I’utilisation de Zeek dans notre framework. La section
[V] résume I’état de I’art. Nous concluons et présentons les
travaux futurs dans la section [VII

I. CARACTERISTIQUES DES SYSTEMES INDUSTRIELS

Dans notre approche, nous considérons des systemes in-
dustriels complexes, c’est-a-dire avec un controle hiérarchique
et distribué. Cela signifie que plusieurs objectifs de contrdle
coexistent afin d’imposer un comportement global correct du
systeme. Le systeéme global est composé de sous-processus,
contrdlés localement. Nous appelons boucles locales, les blocs
de construction élémentaires de tels systémes; ces boucles
locales sont généralement composées d’un contrdleur local,
de capteurs et d’actionneurs. Ces boucles locales permettent
d’atteindre des objectifs de contréle de plus bas niveau, comme
le contrdle de la vitesse ou la position d’un moteur par
exemple. Les objectifs de plus haut niveau, comme le suivi
de trajectoire, sont assurés par des contrOleurs de plus haut
niveau qui se chargent de synchroniser les boucles locales.
Ces controleurs de niveau supérieur sont généralement des
automates programmables industriels (API). Le niveau le plus
élevé est le systeme de contrdle et d’acquisition de données qui
permet la coordination entre les niveaux inférieurs et permet
une vision d’ensemble des données du processus pour les
opérateurs humains.

Considérons maintenant un systéme comportant plusieurs
API affectés a différentes tiaches industrielles, eux-mémes
synchronisant différentes boucles locales. Il existe alors des
objectifs de contréles globaux (de haut niveau) permettant
d’ordonnancer les différentes tiches industrielles. Ainsi, dans
les systemes industriels complexes, des objectifs de contrdles
locaux coexistent avec des objectifs de contrdle globaux. C’est



typiquement le type d’architecture que 1”on trouve dans une
chaine de production par exemple : les moyens de production
ont des objectifs lors de leurs activités individuelles, mais
puisqu’ils partagent des ressources communes (les pieces a
produire notamment), ils doivent également suivre des objec-
tifs de synchronisation.

II. MODELE DE LA MENACE

Nous nous intéressons aux attaques basées sur la connais-
sance des processus industriels (« Process-Aware » [3[], [4]).
Ces attaques nécessitent une connaissance approfondie du
systtme physique et utilisent des trames légitimes dont la
syntaxe respecte parfaitement les spécifications des protocoles
de communication. Voici quelques exemples : envoyer des
commandes utilisant des ordres 1égitimes hors de leur contexte,
forcer des valeurs hors des seuils autorisés pour des variables
de processus, inverser des commandes valides, perturber la
logique de commande.

Nous définissons le modele de la menace par rapport a
la matrice “MITRE ATT&CK for ICS” [5] qui fournit les
tactiques pertinentes pour notre étude. En 1’occurence dans
notre cas, il s’agit des tactiques : “Collection”, “Command
& Control”, “Inhibit Response Function”, “Impair Process
Control” et “Impact”. Les autres tactiques ne concernent pas
ce travail car nous considérons que la menace est déja dans le
systeme.

III. APPROCHE DE DETECTION

La particularité de notre approche est d’utiliser des spéci-
fications de sécurité du systeéme pour caractériser son com-
portement normal. Ci-dessous nous décrivons la construction
du modele dans un premier temps puis son fonctionnement a
I’exécution.

A. Construction du modele

SPECIFICATIONS DE PROPRIETES DE SURETE

SECURITE DU SYSTEME

MONITEURS

Propriétés généralisées décrivant les
exigences relatives a I'état du
systéme.

Algorithmes qui vérifient
la violation des propriétés
de sdreté

Spécifications extraites de normes,
standards et documents techniques.

FIGURE 1. Construction du modele

La Fig [I] représente les étapes de la construction de notre
modele de détection. L’objectif de notre approche est de lier
les propriétés de slireté et de sécurité. Selon la norme IEC
60050, le terme sécurité (safety en anglais) est « ’absence
de risque inacceptable » [6] alors que siireté (security en
anglais) considere les menaces potentielles dues a des actions
malveillantes [7]. Le point de départ de notre approche sont
les spécifications de sécurité du processus physique qui ne
peuvent pas étre exploitées directement a des fins de détection.
Ces spécifications sont rapportées au domaine de la cybersé-
curité en introduisant une signification au niveau du réseau, on
parle alors de propriétés de stireté. La propriété de slireté peut
étre traduite dans un formalisme exploitable pour la détection
ce qui permet I’implémentation d’un moniteur.

B. Runtime Monitoring

Lors de I’exécution d’un systeme, les moniteurs générés a
I’étape de construction du modele évaluent les propriétés de
stireté précédemment établies. Cette approche est inspirée du
runtime monitoring, c¢’est-a-dire le fait d’observer et évaluer
le comportement d’un systeme pendant son exécution [§]. En
plus de la propriété a vérifier, un moniteur prend en entrée le
trafic réseau du systeme. Enfin, la violation d’une propriété
leve une alerte.

IV. IMPLEMENTATION

L’enjeu principal de notre systeme de détection est son
aspect distribué. Nous considérons un systeéme industriel com-
plexe dans lequel toutes les données ne peuvent pas étre cen-
tralisées. Pour adresser cette problématique, nous présentons
dans un premier temps notre étude de cas; nous discuterons
ensuite notre architecture de détection qui est basée en partie
sur Zeek.

A. Etude de cas

Nous considérons un atelier de production de découpe
de pieces métalliques. La chaine que nous considérons est
constituée de deux machines : (i) un bras articulé, assurant
I’approvisionnement des pieces et (ii) un robot de découpe,
permettant de tailler les pieces métalliques suivant un pro-
gramme défini.

Au niveau individuel, chacune des machines possede des
spécifications de sécurité et des propriétés de stireté qui en
découlent. Ainsi, des moniteurs peuvent étre implémentés pour
des propriétés de streté locales. Au niveau global, les activités
des deux machines sont liées puisque la premicere machine
approvisionne la seconde en pieces. Il est alors nécessaire
d’implémenter des propriétés de streté globales.

Pour implémenter a la fois des moniteurs locaux et glo-
baux, un grand nombre d’événements (au sens d’informations
contenues dans le trafic réseau) doivent étre surveillés. Pour
des raisons de scalabilité, il est nécessaire d’adopter une ap-
proche distribuée et de ne pas centraliser tous les évenements.
Plusieurs challenges sont alors a relever :

— Traitement de données provenant de réseaux hétéro-

genes, de sources différentes ;

— Répartition des évenements a surveiller au sein de

I’approche distribuée.

B. Adapter Zeek aux systemes industriels

Nous nous basons sur I'IDS open-source Zeek v4.1.0-
dev.704[7] Les avantages de I'utilisation de Zeek sont nom-
breux : outil supporté par une large communauté, possibilité
de développer des regles de détection trés sophistiquées,
framework orienté vers la détection comportementale avec des
modules permettant des analyses temporelles, possibilité de
déploiement distribué.

Pour nos besoins de détection, nous avons étendu les
capacités de détection de Zeek aux bus de terrain. En effet,

1. https://www.zeek.org


https://www.zeek.org

Zeek est par défaut limité aux protocoles basés sur Ethernet.
Nous avons donc développé des Workers additionnels pour
permettre la capture de trafic réseau sur des bus de terrain.
Les Workers sont des agents qui interceptent les trames et
filtrent le trafic réseau. D une part, nous avons développé un
Worker pour le bus de terrain CAN. Ce Worker est un module
directement déployé dans le framework de Zeek ; il est basé sur
la librairie SocketCAN ﬂ D’autre part, nous avons développé
un Worker autonome afin de permettre la capture de trafic sur
le bus de terrain Modbus RTU. Le Worker Modbus RTU est
développé en C et C++, le Worker CAN est développé en
langage natif Zeek.

L’architecture de notre contribution est illustrée Fig. ]
(seuls les Workers additionnels sont représentrés). Les Workers
transmettent les trames a un Broker qui centralise et distribue
les messages aux outils de détection. Les scripts de détection
contiennent les moniteurs et ils s’abonnent a certains types de
messages. Les scripts de détection sont distribués au sein de
I’architecture du systeme observé et leur emplacement dépend
des propriétés de streté a vérifier (locales ou globales).

Autres

[ CAN HModbus RTU

T Publishers
Worker Worker Workers
Broker
Topic Topic

=

Messages

Iz' Serveur
-
~

Scripts de détection Scripts de détection

Moniteurs

Alertes

Subscribers
distribués

Moniteurs

Alertes

FIGURE 2. Architecture de la contribution

V. ETAT DE L’ ART

La majorité des IDS comportementaux dans la littérature se
concentrent sur 1’analyse du trafic réseau, sans considérer la
connaissance des processus physiques [9]-[11[]. Ces approches
sont souvent inefficaces contre les attaques Process-Aware.

Parmi les études qui se concentrent sur les attaques Process-
Aware, I’approche de [[12] est similaire a la notre dans la mé-
thodologie de construction des moniteurs et dans 1’utilisation
de I’outil de détection Zeek. Cependant, la détection est limitée
aux programmes séquentiels et nécessite une connaissance des
programmes des automates. Une autre approche complémen-
taire est celle de [[13]]. Les spécifications des systemes sont
également utilisées afin d’extraire les propriétés de slireté pour
les variables discretes et continues. Les auteurs caractérisent
entierement les états critiques et 1’état actuel du systeme est

2. https://www.kernel.org/doc/html/latest/networking/can.html

évalué par sa distance a un état critique. L’approche a été
adaptée pour les systémes discrets dans [14].

VI. CONCLUSION ET PERSPECTIVES

Nous avons présenté un IDS distribué, basé sur des spéci-
fications pour les systemes industriels complexes. Le systeme
considéré est déployé autour de plusieurs boucles locales
assurant des fonctions variées et étant parfois correlées. La
construction du modele repose sur les spécifications de sécurité
du systeme. Le comportement du systeéme est évalué pendant
son execution a I’aide de moniteurs et les propriétés de slireté
observées peuvent €tre locales ou globales. D’un point de vue
pratique, I’implémentation repose sur Zeek et est étendue pour
le support des bus de terrain, I’analyse et la surveillance des
événements.

L’étude de 1’aspect distribué de notre approche de détection
est a I’heure actuelle un travail en cours. Des expériences
doivent étre menées afin d’évaluer les performances de notre
méthodologie.
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