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Abstract—Le principe de moindre privilege est un processus
d’ingénierie qui consiste a comprendre les responsabilités des
personnes pour leur attribuer le strict minimum des permissions
nécessaires a la réalisation de leurs taches. Historiquement et par
défaut, Linux octroie ’ensemble des privileges pour réaliser une
tache administrative, ce qui ne respecte pas ce principe. Avec les
nouvelles réglementations liées a la protection des données per-
sonnelles, le principe des moindres privileges doit étre appliqué y
compris pour les administrateurs des systemes. Par exemple, avec
les stratégies Bring Your Own Device ou le télétravail, ’utilisation
hybride professionnelle/privée des équipements informatiques est
de plus en plus répandue. Dans ce cadre, les administrateurs
des parcs informatiques doivent gérer ces postes sans toutefois
pouvoir accéder aux données personnelles des utilisateurs. Cet
article analyse les outils disponibles a I’implémentation du
principe de moindre privilege et leurs limites pour les droits
administratifs de Linux.

Index Terms—Linux, Principe de Moindre privilege, Security
by design, Noyau Linux, Permissions, Capacités, Bring your own
device, Controle d’acces, LSM, BPF

I. INTRODUCTION

Le principe de moindre privilege (ou POLP pour Principle
Of Least Privileges) est un processus d’ingénierie qui consiste
a comprendre les responsabilités des utilisateurs pour pouvoir
leur attribuer le strict minimum des permissions nécessaires
a la réalisation de leur taches au niveau des systemes infor-
matiques [1]. Le POLP doit s’appliquer a tous les utilisateurs
et en particulier aux personnes qui administrent le systeme et
qui usuellement posseédent tous les privileges directement ou
indirectement. En effet, avec les nombreuses réglementations
liées a la protection des données personnelles et I’utilisation
hybride professionnelle/personnelle des ordinateurs de travail,
les privileges administrateurs doivent étre également plus
rigoureusement restreints et controlés [2].

Le POLP peut s’appliquer a de nombreux criteres qui cor-
respondent généralement a un besoin métier. Dans cet article,
nous limitons les criteres du POLP au sens des fonctionnalités
qu’offre le systeme Linux aux administrateurs et utilisateurs
du systeme. Il y a donc plusieurs criteres que nous prenons en
compte qui vont d’une configuration simple, manipulant un a
deux criteres, jusqu’a une solution générique ou les criteres se
limitent aux ressources que possede le systeme [3].

D’autre part, la fonction d’administration dans les sociétés
et les organisations est généralement répartie dans plusieurs
domaines. Par exemple, une organisation peut déléguer a une
société tierce la gestion de la configuration réseau des postes
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d’un parc informatique. Il peut arriver qu’un équipement soit
partagé entre administrateurs systéme et réseau. Le systeme
est alors co-administré par deux organisations différentes. Par
défaut sur Linux, les programmes de configuration réseau sont
exécutés avec I’ensemble des privileges méme s’ils n’en ont
pas le besoin, ce qui ne respecte pas le principe de moindre
privilege et présente des risques nécessitant une confiance
entre les deux organisations.

Dans cet article, nous présentons les solutions proposées
par Linux pour les besoins du POLP. Ces solutions sont
catégorisées en deux ensembles complémentaires : octroyer
et restreindre les privileges. Il faut s’assurer que 1’utilisateur-
administrateur ait suffisament de privileges pour ensuite les re-
streindre sur des critéres plus précis a chaque cas d’utilisation.

II. LE MECANISME setuid

La premiere solution fournie par le systeme Linux est
de changer temporairement 1’utilisateur qui exécute un pro-
gramme par le propriétaire du fichier exécutable [4]. Par exem-
ple, les utilisateurs qui ont le droit d’exécuter un programme
avec ‘setuid’ détenu par ‘root’, peuvent détenir son contexte
privilégié. Cette solution suppose que les droits du fichier
exécutable soient correctement positionés, ce qui peut poser
des problemes de sireté [3].

Le premier outil mettant en place ce mécanisme est ‘su’.
Celui-ci permet a un utilisateur de démarrer une session en
tant qu’un autre utilisateur avec les identifiants de celui-ci.
Cet outil requiert donc de connaitre un mot de passe qui
n’est pas censé étre partagé. ‘sudo’ est un outil largement
utilisé sur les systemes Linux. Il permet de mettre en place
un systeme de contrdle d’acces obligatoire pour le change-
ment d’utilisateur [5]. Ses trés nombreuses fonctionnalitées
permettent a un administrateur de résoudre la plupart des
difficultés d’attribution de droit d’exécution et de contrdle
d’acces sur des programmes. Cependant, cet outil permet de
changer 1'utilisateur en tant que ‘root’ par défaut ou tout autre
spécifié. Par conséquent, tous les privileges de ‘root’ ou de
I’utilisateur sont donnés au processus ainsi que tous les sous-
processus créés. Par exemple, 1’éditeur de texte ‘vi’ permet de
lancer un shell. Lancer un processus ‘vi’ en tant que ‘root’
avec la commande sudo, permet donc de créer un shell avec
les mémes droits ainsi que tous les processus créés a partir de
ce shell.



Le mécanisme setuid et les outils associés permettent de
mettre en oeuvre le POLP partiellement en accordant les
privileges pour un programme donné, dans un temps donné
qui est celui de la durée de vie d’une session ou 1’exécution
d’un processus. Cependant, ils ne permettent pas de controler
completement 1’exécution du processus a qui on a octroyé les
privileges.

III. LES CAPABILITIES SOUS LINUX

Les capabilities (ou capacités) sous Linux sont une so-
lution de répartition des privileges administrateurs détenus
par le ‘root’ en un ensemble de privileges détenus par les
processus. Avec cette solution, il est possible de restreindre
les privileges pour chaque processus du systeme, permettant
au principe de moindre privilege d’étre plus finement appliqué
pour les programmes, sous-programmes et processus enfants
qui en ont le besoin. Avec cette solution, il est par exemple
possible d’obliger ‘root’ a respecter les droits d’acces aux
fichiers. Pour attribuer des capabilities a des programmes, un
équivalent du setuid existe pour les capabilities. Linux a ajouté
dans les attributs étendus des fichiers d’autres ensembles qui
indiquent les capacités a octroyer au le programme lorsqu’il
est exécuté [6]. Cependant, ’utilisation des attributs étendus
pose un probléme car a chaque mise a jour de fichier, les
attributs étendus sont automatiquement supprimés. Si cela
peut-étre une bonne mesure de protection d’intégrité et de
sécurité du systeme, cela impose aussi un colit de maintenance
supplémentaire non négligeable.

Pour chaque processus, le noyau va conserver en mémoire
5 ensembles de capacités définissant I’état de la politique
discrétionnaire et obligatoire des privileges. Ces ensembles
permettent de manipuler les privileges pour un critere de
temps d’utilisation, mais également de les répartir a travers
ses processus fils (politique discrétionnaire). Si un programme
exécute un autre binaire, c’est I’autorité du systeme qui définit
les privileges qui seront hérités (politique obligatoire). Par
défaut sur Linux, une unique politique est appliquée concer-
nant I’héritage des privileges Linux. Celle-ci est intrinseque
au noyau [6].

Pour strictement mettre en place la solution, il est
nécessaire d’inclure le code source des programmes et de leur
dépendances dans le périmetre d’un projet. Ce prérequis est
rarement atteint pour les systémes car sur Linux, les logiciels
libres et d’organisations tierces sont majoritaires dans la plu-
part des infrastructures. Méme dans le cas ou ce prérequis est
atteint, la quantité de modification et de maintenance de la
solution peut facilement dissuader de la choisir.

En admettant qu’un projet exprime le besoin d’implémenter
cette solution sans inclure le code source des programmes
utilisés dans son périmetre, le projet doit connaitre les
privileges obligatoires et facultatifs par les programmes
tiers pour chaque cas d’utilisation. Cette information de-
vrait étre donnée par les développeurs. Cependant, méme
les développeurs n’ont pas forcément connaissance de ces
privileges car I'utilisation des capabilities n’est pas explicite,
c’est-a-dire qu’un développeur peut utiliser des appels systeme

qui nécessitent des privileges dont il n’a pas connaissance.
Par exemple, 1’appel systeme ‘fork()’ qui permet de créer des
processus fils peut demander un privilege pour outrepasser les
limites de création des fils [7], mais cette information n’est pas
facilement accessible méme dans la documentation, et le noyau
ne donne aucune information quant aux capacités qui sont
demandées pour exécuter un programme, ce qui ne facilite pas
la remontée d’information vers 1’administrateur. Le deuxi¢me
probléme est que certains programmes ne gerent pas du tout
les privileges. Par exemple, le programme ‘newgrp’ oblige
que l’utilisateur soit ‘root’ pour fonctionner. D’autres logiciels
décident a la place de I’administrateur les privileges a octroyer
sur le systtme pour leur programme. Par exemple, ‘ping’
s’installe en configurant les privileges qui lui sont nécessaires.
Sauf que le noyau possede une configuration qui permet a
‘ping’ de fonctionner sans aucun privilege. ‘ping’ s’octroie
alors un privilege sans considérer le systéme correctement.

L’outil principal de gestion des capabilities proposé par
Linux est ‘setcap’. Il permet de manipuler les ensembles de
capacités sur les fichiers. Le deuxieme outil est un module de
PAM nommé ‘pam_cap’ [8] . Ce module permet d octroyer
des capacités lorsqu’un utilisateur démarre une session, ce qui
permet de créer des utilisateurs qui peuvent étre privilégiés.
Le probleme de cette solution est qu’on ne respecte plus le
principe de moindre privilege associé a un programme.

Le projet “RootAsRole” [9] propose d’appliquer un modele
de contrdle d’acces par rdle pour octroyer des capacités selon
une commande et 'utilisateur assigné au role. Cet outil est
plus respecteux du moindre privilege car dans sa derniere
version de développement, il réduit les capacités de fagon
permanente pour un programme. Autrement dit, le processus
créé par cet outil ne peut pas exécuter d’autres programmes
pour s’élever d’autres privileges. Il propose également un
outil nommé ‘capable’ qui permet de connaitre les capacités
demandées pour un programme spécifique. Avec cet outil, il
peut €tre plus simple de connaitre les capabilities et de les
octroyer via des roles. Cependant, le projet est encore a 1’état
de preuve de concept et donc ne répond pas pour I’instant a
des besoins de production.

Les capabilities sous linux permettent d’appliquer le
principe de moindre privilege sur les cas d’administration d’un
programme, un processus et ses sous-processus. De la méme
maniere que pour le mécanisme setuid, les droits d’acces peu-
vent étre configurés de maniere discrétionnaire ou obligatoire
selon les utilisateurs et/ou leurs droits associés. Cependant
I’administrateur n’a pas possibilité de directement agir sur les
processus, et doit déléguer cette tiche aux responsables de
développement des logiciels utilisés.

IV. LES LINUX SECURITY MODULES

Les Linux Security Modules sont des modules intégrés au
noyau Linux permettant d’appliquer une politique de sécurité
obligatoire sur le systtme dans son ensemble. Contrairement
aux outils précédents qui permettent d’accorder des privileges
sur le systeme, les LSM restreignent les privileges des pro-
cessus. Le LSM est donc complémentaire aux technologies



précédentes. Par exemple on peut utiliser le programme ‘sudo’
pour lancer un programme avec tous les privileges et confiner
celui-ci via un LSM. C’est la méthode la plus répandue
dans I’industrie pour durcir un systeéme. Le probleme avec
cette méthode est que le processus possede quand méme
des privileges. Avec cette méthode, ‘sudo’ outrepasse les
mécanismes de droit d’acces des fichiers et ne se réfere qu’aux
droits d’acces indiqués par le LSM. Et si le programme réussit
avec une vulnérabilit¢é a manipuler son environnement de
confinement, il pourra user de tous ses privileges librement.

Les LSM les plus répandus sont SELinux et AppArmor, ils
permettent de confiner les droits d’un programme a sa stricte
utilisation dans les cas d’utilisation identifiés [11]. Ces outils
vont agir sur toutes les ressources systémes et griace a leur
configuration générique, ils peuvent appliquer un modele de
contrdle d’acces tel que Bell-Lapadula [12] ou Biba [13].

Pour l'implémenter, SELinux propose un modele de
controle d’acces labelis€ (LBAC) et avec des niveaux. Cet
outil utilise les attributs étendus sur les fichiers. Ce qui n’est
pas forcément une solution idéale comme expliqué pour les
capabilities Linux. D’un point de vue sécurité, cet outil est
suffisamment générique pour créer et manipuler des criteres
systémes comme des critéres associés au métier. Mais les
colits de cette solution peuvent rapidement devenir tres élevés,
que ce soit pour I’'implémenter ou le maintenir. Le principal
probléme de ce module est qu’il est difficile de comprendre
tous les criteres sur lesquels agir. Et prendre une décision
pour un critere sans le maitriser par manque de temps ou
d’expertise est un risque a ne pas ignorer. Nous évoquons le
temps d’implémentation car la liste des criteres est générique,
et ameéne a manipuler des criteres trop nombreux et précis
vis-a-vis du besoin. Par exemple, pour confiner 1’exécution
d’un programme avec SELinux, il est nécessaire d’accorder
le droit d’allocation de mémoire pour permettre 1’exécution
du programme. Ce détail peut étre difficile a maintenir pour
I’ensemble du systeme.

Concernant AppArmor, ce module propose un modele MAC
similaire mais plus simple que SELinux. Néanmoins, sa mise
en oeuvre peut ne pas respecter le principe de moindre
privilege. Par exemple, AppArmor préfere auto-configurer
des ensembles de regles plutdt qu’'une regle unitaire, ce qui
I’amene a autoriser des actions qui ne sont pas forcément dans
le cas d’utilisation du programme [10]. AppArmor et SELinux
sont de bons exemples de la problématique d’utilisabilité
des criteres pour respecter le POLP : Comment équilibrer
complexité et conformité vis-a-vis du POLP ?

Une contrainte de ces modules de sécurité est qu’ils doivent
étre déja compilés avec le noyau. Si les LSM actuels ne
répondent pas au besoin de simplicité, il faut recompiler le
noyau Linux pour ajouter son propre module. Cela peut étre
une tiche difficile a maitriser. Pour résoudre ce probleme,
depuis Linux 5.7, il existe les LSM BPF. Le BPF (Berkley
Packet Filter) est un code injecté dans le noyau Linux qui
écoute les appels pour exécuter un code venant de 1’espace
utilisateur, et le LSM BPF permet d’imposer une politique
de sécurité a la volée. Le projet “KubeArmor” [14] qui date

de fin 2021 utilise cette solution pour renforcer une politique
de sécurité dynamique pour les solutions de confinement avec
Kubernetes. Ainsi, la politique de sécurité est plus simple a
déployer car elle répond au besoin de chaque environnement
de confinement.

V. CONCLUSION

Sur Linux, restreindre les privileges selon les criteres
choisis d’une politique de sécurité est un processus faisable
mais fastidieux. Il est encore trop complexe d’accorder les
privileges qui sont strictement nécessaires aux besoins. Les
capabilities Linux ne sont pas suffisamment développées pour
étre utilisables par un administrateur, méme expérimenté.
Pour résoudre ce probleme a court terme, il faut modifier le
noyau afin de remonter I’information des capacités demandées
pour que les administrateurs et développeurs appréhendent le
fonctionnement de cette technologie. A moyen terme, il est
intéressant d’intégrer dans les processus de développement
une documentation des privileges requis et facultatifs par un
programme.

Nous avons montré plusieurs mécanismes pour répondre
au besoin du POLP. Nous avons montré qu’avec setuid, le
controle du POLP est limité a la session. Les capabilities sous
Linux répondent partiellement au besoin mais cela nécessite
une simplicité et une appréhension sur son utilisation. Les
LSM sont plus précis et complets, mais ils posent des
problemes d’utilisabilité. Il est donc nécessaire de trouver un
moyen de combiner et équilibrer ’octroie des privileges avec
les moyens de les restreindre afin d’atteindre 1’objectif du
moindre privilege. Sans solution a ce besoin, il restera difficile
de respecter le POLP sur un systeme d’exploitation Linux.
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