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Nous étudions le probleme du Canal de Diffusion Fiable Byzantin (ot une source doit envoyer le méme ensemble de
messages, ou discours, a tous les participants) dans les systemes distribués affectés par des pannes Byzantines mobiles
(c’est a dire ou fous les processus sont susceptibles d’avoir un comportement malveillant au cours de 1’exécution,
contribuant a la confusion générale). Nous montrons que ce probleme ne peut pas étre résolu méme dans le modele le
plus contraint défini jusqu’a présent pour les pannes byzantines mobiles. En dotant les processus d’un nouveau détecteur
local de défaillances plus précis, nous apportons une solution au probléeme.

1 Introduction

Un Canal de Diffusion Fiable Byzantin (CDFB) est une primitive fondamentale de communication dans
les systemes distribués tolérants aux pannes, visant a garantir que tous les processus corrects délivrent
ultimement le méme ensemble de messages, que 1’expéditeur des messages soit correct ou pas. Défini par
Bracha [3] comme un élément constitutif d’un protocole de consensus tolérant aux Byzantins, le CDFB
a été largement adopté et étudié depuis, en raison de sa capacité a empécher les processus malveillants
d’envoyer différents messages a différents processus corrects. Récemment, Guerraoui et al. [5] et Li et
al. [6] ont étendu CDFB aux systémes distribués avec participants dynamiques : dans une vue donnée
(c’est-a-dire en considérant un ensemble de participants, ensemble décidé par les processus eux-mémes), le
sous-ensemble des processus Byzantins reste le méme ; cependant, deux vues consécutives admettent des
ensembles de processus Byzantins différents (en conservant la contrainte qu’un processus correct ne devient
jamais Byzantin).

Un probléme ouvert important consiste a considérer un systéme ou I’ensemble des processus Byzantins
peut varier avec le temps, c’est a dire que dans une exécution donnée, fous les processus peuvent alterner
entre un comportement malveillant, ¢’est a dire Byzantin (y compris 1’expéditeur), et un comportement cor-
rect, contribuant a la confusion générale. Nous considérons dans ce travail le modele des Pannes Byzantines
Mobiles (PBM) [4, 2], ou I’état de défaillance des processus est gouverné par un attaquant externe capable
de compromettre et de contrdler un sous-ensemble des processus du systeme, cet ensemble évoluant dyna-
miquement. Contrairement aux travaux précédents [5, 6], nous considérons que 1I’ensemble des participants
est fixe, mais que le modele de défaillance est dynamique. C’est a dire qu’un participant peut changer de
comportement (entre correct et Byzantin) plusieurs fois au cours de la méme exécution.

Notre contribution. Nous considérons les conditions de solvabilité de CDFB dans le modele PBM. Plus
précisément, nous formalisons et étendons d’abord les spécifications de CDFB pour faire face aux PBM (et
obtenons une nouvelle spécification CDFBM). Nous prouvons que CDFBM est impossible a résoudre dans
le modele PBM le plus contraint jusqu’a présent [4]. Enfin, nous définissons un détecteur de défaillances
local supplémentaire qui permet de résoudre CDFBM.

TCe travail a été financé par le projet CBFTFDS - Concrete Byzantine Fault Tolerance and Forecasting in Distributed Systems
(Bando di Ateneo per la Ricerca 2022, Sapienza University of Rome).
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2 Modele

Nous supposons un ensemble fixe de n processus, chacun étant doté d’un identifiant unique. Nous sup-
posons que tous les processus peuvent s’envoyer des messages, que les messages ne sont pas perdus ou
modifiés lors des échanges, et que chaque processus ne peut pas mentir sur son identité lorsqu’il s’adresse
a I’'un de ses voisins (c’est-a-dire que nous supposons que les canaux de communication sont fiables et
authentifiés). Nous mesurons le temps selon une horloge globale fictive T (non accessible aux proces-
sus) couvrant I’ensemble des entiers naturels N. Nous notons 7y le temps au démarrage du systeme, ¢; le
temps au i-ieme instant depuis le début de I’exécution, et 73 . une période de temps entre f;, et f,, soit
Tp.e := [tp,te) : th,t. € T ;tp < t.. Chaque processus exécute un protocole distribué P stocké dans une
mémoire en lecture seule inviolable. Nous supposons un systeéme synchrone. De plus, nous supposons que
le calcul évolue en rondes séquentielles synchrones ri,r2,...,rj,.... Chaque roude r; est divisé en trois
phases : (i) envoi ol les processus transmettent les messages a leurs destinataires, (ii) réception ou les pro-
cessus collectent les messages envoyés pendant la phase d’envoi de la ronde en cours, et (iii) calcul ou les
processus préparent les messages qui doivent étre envoyés a la ronde suivante.

Les processus peuvent dévier de ce comportement et nous supposons qu’ils sont affectés par des Pannes
Byzantines Mobiles (PBM) [4, 2]. Autrement dit, nous supposons 1’existence d’un adversaire omniscient qui
contrdle simultanément jusqu’a f agents Byzantins mobiles et qui peut «déplacer» ces agents d’un ensemble
de processus a un autre. Nous supposons que les processus connaissent la valeur de n et de f. Lorsque
I’adversaire place un agent Byzantin sur un processus p;, 1’agent prend le controle de p;. Par exemple,
pi peut omettre d’envoyer/recevoir des messages, modifier le contenu des messages, modifier 1’état de son
processus quel que soit son algorithme local et exécuter du code arbitraire. Cependant, nous supposons que
les agents mobiles Byzantins ne peuvent pas compromettre le code stocké dans la mémoire inviolable. Un
processus p; reprend I’exécution correcte du protocole P (bien qu’a partir d’un état possiblement corrompu)
lorsque 1’agent Byzantin quitte p; suite a un ordre de 1’adversaire. Nous supposons que 1’adversaire peut
déplacer chaque agent mobile indépendamment des autres. Néanmoins, les agents byzantins mobiles ne
peuvent se déplacer qu’entre deux rondes consécutives, ¢’est-a-dire apres la phase de calcul d’une ronde r;,
et avant la phase d’envoi de la ronde r;4;. Nous mesurons le temps en termes de rondes. Notons que, dans le
modele PBM, aucun processus n’a la garantie de rester toujours correct, et nous pouvons avoir des processus
alternant entre un comportement correct et Byzantin infiniment souvent. Un processus p; est dit défectueux
alaronde ry s’il est contrdlé par un agent Byzantin mobile a la ronde r et ainsi peut exécuter un protocole
P’ # P, et son état local peut étre modifié arbitrairement. Un processus p; est correct lorsqu’il n’est pas
défectueux, c’est-a-dire que p; est correct a la ronde ry s’il n’est pas contr6lé par un agent Byzantin a la
ronde r. Nous désignons par B(Tp ) 1’ensemble des processus défectueux pendant toute la période 7j, .
et par C(Tp,) ’ensemble des processus corrects pendant la méme période. On dit qu’un processus p; est
A.-infiniment souvent correct si, pour chaque ronde r}, il existe une période ultérieure T . durant laquelle
pi est correct pendant A.. Formellement : V¢; € T, Jtp,t, tels que tp > t;, to —tp = A¢, pi € C(Tp ).
Etant donné que les processus restent corrects ou défectueux pendant toute la durée d’une ronde, nous
considérons des périodes de temps 7 . qui sont des multiples d’une ronde. Ceci implique que, par exemple,
C(r;) représente 1’ensemble des processus qui sont corrects pendant la ronde 7;.

Nous supposons que chaque processus p; est conscient qu'un agent Byzantin mobile qui 1’occupait a
été déplacé par I’adversaire. Nous faisons abstraction de cette connaissance en introduisant deux détecteurs
de défaillances locaux modélisés par des oracles révélant des informations a chaque processus p;. Plus
précisément, nous considérons les oracles Conscience de Base des Défaillances (Ocpp) [4] et Conscience
Complete des Défaillances (O¢cp). Dans le cas Ocpp, un processus p; sait quand (c’est-a-dire lors de
quelle ronde) un agent Byzantin mobile I’a quitté; dans le cas Occp, un processus p; sait en outre quand
I’agent est arrivé sur p; (i.e., p; connait toute la derniere période 7} . pendant laquelle il était défectueux).
Un processus rejette tous les messages mis en file d’attente pour étre envoyés pendant la phase d’envoi
si ’agent Byzantin mobile qui I’occupait I’a quitté a la ronde précédente. Toutes les hypotheéses que nous
avons considérées, a I’exception de I’oracle O¢cp, sont celles utilisées par tous les travaux liés au modele
PBM [4, 2].
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3 Probleme de Canal de Diffusion Fiable Byzantin Mobile

Un Canal de Diffusion Fiable Byzantin [3] est une primitive de communication qui permet & tous les
processus corrects d’un systeme distribué de s’accorder sur I’ensemble des messages délivrés. La primitive
fournit deux opérations, diffuse et délivre. La premiere vise a diffuser un message, la seconde permet de
ne délivrer un message que si certaines propriétés sont satisfaites. La spécification originale de la primi-
tive CDFB suppose que chaque processus est correct ou défectueux de maniere permanente. Il faut donc
redéfinir la spécification de la primitive afin de tolérer des pannes Byzantines mobiles.

Une primitive CDFBM(Ap,A.) doit satisfaire les propriétés suivantes :

— (Ap, Ac)-Validité : s°il existe une période T; ; ol un processus p, est correct durant au moins Ay,
et exécute CDFBM.DIFFUSE(m), alors au moins un processus A.-infiniment souvent correct pgy
exécute ultimement CDFBM.DELIVRE(s,m) alors qu’il est correct.

— Pas de duplication : chaque processus p, exécute CDFBM.DELIVRE(s,m) avec le message m au
plus une fois lorsqu’il est correct, c’est-a-dire qu’il CDFBM.délivre un message m de p, au plus une
fois parmi tous les instants #; telles que pg € C (T k+1)-

— Ap-Intégrité : si un processus py est correct a I’instant f; et exécute CDFBM.DELIVRE(s,m), alors
soit py était correct dans T; ; = [t;, ti+a,, ), avec t; < Iy, et a exécuté CDFBM.DIFFUSE(m) au temps
t;, ou pg était défectueux dans #; < .

— Ac-Accord : siun processus est correct a I’instant 74 et exécute CDFBM.DELIVRE(s, m), alors chaque
processus A -infiniment souvent correct exécute ultimement CDFBM.DELIVRE(Ss, m).

4 Impossibilité et protocole

Nous prouvons que le probleme CDFBM est impossible a résoudre dans le modele PBM usuel [4, 2].
Ensuite, nous montrons qu’avec 1’oracle O¢c¢p, une solution est possible.

Théoreme 1. Si A, € N*, A, > 2 rondes, et que les processus sont équipés de I’oracle Ocpp, alors il
n’existe aucun protocole P implémentant un canal de diffusion fiable avec des Byzantins mobiles.

Démonstration. Par contradiction, supposons qu’un tel protocole # existe. Supposons un processus tou-
jours correct pg (c’est-a-dire Vr;, ps € C(r;)) qui exécute CDFBM.DIFFUSE(m) lors de la ronde r;.
Supposons un processus p; défectueux dans la période [r4, rp). Dans la ronde rp, le processus p; sait qu’il
a été défectueux depuis une durée indéterminée grace a I’oracle Oc gp. Un agent lors de la période [r4, rp)
peut avoir modifié arbitrairement la mémoire locale du processus p;. En particulier, le processus p; ne peut
pas savoir avec certitude si, lors d’une ronde r; < 7, il a été correct et a CDFBM-délivré le message m.
Si le protocole P fait que p; délivre le message m de s lors d’une ronde rx > rp, mais que le message a
déja été délivré par le processus lors d’une ronde r; < r, ou il était correct, la propriété Pas de duplication
est violée. Si le protocole P fait que p; ne délivre pas le message m de s lors d’une ronde r, > ry, et que
le processus n’était pas correct auparavant et n’avait pas délivré le message lors d’une ronde r; < r7, alors
I’une des propriétés de (Ap, Ac)-Validité ou A.-Accord est violée. Cela conduit a une contradiction, quelles
que soient les valeurs de A, et A.. ]

Nous présentons maintenant, de maniere informelle, le protocole Pcprpym-rB, Une extension de la so-
lution de Bracha [3] au probleme du canal de diffusion fiable Byzantin mobile. Un contenu m est diffusé par
Pcprem—ra €n utilisant plusieurs types messages, respectivement SEND, ECHO, READY, et ABORT
(ce dernier type n’étant pas présent dans la solution de Bracha). Chaque message de protocole (SEND,
ECHO, READY, and ABORT) contient comme charge utile le contenu m, 1’identifiant de la source et la
ronde ou le contenu a été généré. Chaque instance CDFBM.DIFFUSE(m) commence a la ronde r; avec
I’envoi du message SEND, qui est échangé au début de la ronde r;4; ; le contenu est ensuite inclus dans
les messages ECHO et READY par tous les autres processus respectivement corrects dans les rondes 74
et riy2, et échangés respectivement dans les rondes r;,, et r;13. Si la source est correcte dans les rondes
ri et rizq et exécute CDFBM.DIFFUSE(m) dans r;, alors le contenu sera CDFBM-délivré par tous les pro-
cessus corrects dans la ronde r;;3. Les processus A.-infiniment souvent corrects et défectueux a la ronde
ri+3 CDFBM-délivreront a la premiére ronde ou ils redeviennent corrects. Le message SEND est généré
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par la source a la ronde r;, le message ECHO est généré a la ronde r;4; par tous les processus qui ont
recu le message SEND dans la ronde courante ; le message READY est calculé a la rounde ;4 par tous
les processus ayant re¢u le message ECHO dans la ronde courante de (n + f)/2 processus distincts ; un
contenu est CDFBM-délivré par un processus a la ronde r;43 si plus de 2 f messages READY provenant
de pairs distincts sont re¢us dans la ronde en cours. Si plus de 2 f messages READY sont regus de pairs
distincts dans la ronde en cours par un processus, alors il diffuse le message READY dans la ronde sui-
vante (& savoir, le message READY est diffusé a chaque rounde aprés r;,3). Le message ABORT garantit la
propriété d’accord dans le cas d’une source Byzantine qui ne diffuse un contenu qu’a une partie des autres
processus. Plus en détail, si a la fin de la ronde r;y, le quorum de messages ECHO n’est pas atteint mais
que plus de f messages ECHO sont échangés dans la ronde en cours, alors le message ABORT est diffusé
a la ronde r;3; si plus de f messages ABORT sont regus par un processus correct dans une ronde, tous
les messages READY avec le méme contenu sont rejetés & la méme ronde. # inclut également le compteur
de rondes distribué défini par Bonnet et al. [2]. Un tel compteur de rondes garantit que tous les processus
corrects partagent le méme index de ronde pendant la phase de calcul de chaque ronde. L’oracle Ocpp,
conjointement avec le compteur de ronde, permet aux processus de CDFBM-délivrer un contenu en au plus
une ronde si ils sont corrects : soit a la ronde r;43, soit a la premiere ronde ou il redeviennent correct.

Théoreme 2. Le probléme du CDFBM peut étre résolu avec Ocpp si et seulement sin > 5f.

Démonstration. Condition nécessaire : Le résultat s’obtient en observant que 1’attaquant utilisé par Backes
et Cachin [1] et par Raynal [7] peut étre simulé dans notre modele.

Condition suffisante : (Ap =2, A, = 1)-Validité : L’hypothése A, = 2 implique que chaque processus
correct 2 la ronde r;4; recevra le message SEND et générera le message ECHO. A la ronde ri13, n — 2f
processus diffusent les messages ECHO, cela implique que tous les processus corrects atteignent le quorum
pour générer le message READY. De méme, a la ronde suivante, n — 2 f processus diffusent les messages
READY, puis tous les processus corrects CDFBM-délivrent le contenu, et le message READY continue
d’étre diffusé dans toutes les rondes suivantes. Pas de duplication : 1a propriété est garantie par le compteur
de ronde et ’oracle O¢cp ; chaque contenu est CDFBM-delivré a la ronde r;3 si le processus est correct
ou a la premiere ronde ou le processus redevient correct. A, = I ronde - Intégrité : les agents Byzantins
mobiles ne peuvent pas CFMB-délivrer un contenu d’une source spécifique (en raison des quorums de
protocole) sans la compromettre. Si la source n’a jamais été compromise, elle doit nécessairement effectuer
I’opération CFMB-diffuse puis diffuser le message SEND. A -Accord : il reste 4 considérer le cas d’une
source contrdlée par un agent Byzantin. Si une source défectueuse fait que plus de 2 f processus corrects
atteignent le quorum pour générer le message READY alors tous les processus corrects fourniront un seul
contenu. Si une source défectueuse fait qu’au plus 2 f processus corrects atteignent le quorum pour générer
le message READY, aucun processus correct ne fournira le contenu en raison du mécanisme ABORT. O
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