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NeCSTGen : Génération de Trafic Réseau
Réaliste par Apprentissage Profond.

Fabien Meslet-Millet et Sandrine Mouysset et Emmanuel Chaput
IRIT, Université de Toulouse, France

La génération de trafic est un outil important pour de nombreuses activités liées aux réseaux de données, telles que la
simulation, la planification et le provisionnement. Une telle génération pourrait être basée sur des modèles théoriques
lorsqu’ils sont disponibles ; cependant, nous pensons que l’imitation du trafic précédemment collecté est une solution
beaucoup plus générique. Les outils d’apprentissage profond sont désormais suffisamment matures pour fournir les
bons outils pour capturer et reproduire les caractéristiques multi-échelles du trafic réseau.
Nous proposons une nouvelle architecture, appelée Network Clustering Sequential Traffic Generation (NeCSTGen),
basée sur des modèles d’apprentissage profond. NeCSTGen peut générer un trafic réseau qui reproduit fidèlement le
comportement original au niveau des paquets, des flux et des agrégats. Notre approche permet une compréhension et
une génération innovante à grain fin sans avoir besoin de comprendre, en profondeur, le fonctionnement du protocole à
générer. Notre architecture reproductible génère des données qui peuvent être exportées dans un fichier .pcap.

Mots-clefs : Apprentissage Profond, VAE, RNN, GMM, Génération de Trafic Réseau

1 Introduction
Selon [MMS13], il existe cinq types de générateurs traditionnels différents dont [TVIB05, SKB04,

RRBB08, AS10, KRLM08, KLL+12]. Les générateurs traditionnels utilisent des distributions prédéfinies
pour la génération ou des approches d’estimation statistique [VV09]. Le trafic ne correspondant pas à des
distributions connues est plus difficile à générer.

Face aux limites des générateurs traditionnels, des méthodes de d’apprentissage profond ont été utili-
sées [VBN17, HSF19, SBJ+20, WLY+20, LKO20, ZN20, che21]. Elles fonctionnent mieux que les ap-
proches traditionnelles pour l’estimation statistique. Cependant, la génération de très longues séquences
de paquets n’est pas possible avec les architectures d’apprentissage profond séquentiel actuelles. De plus,
aucune approche n’est capable de traiter différents types de protocoles ou de dynamiques sur les données à
générer. Enfin, il n’est pas possible de générer des comportements spécifiques dans le réseau.

Dans ce papier, nous proposons NeCSTGen une approche adaptative permettant de travailler avec tous
les types de trafic, sans connaissance préalable. Nous fournissons également le code source † pour une re-
cherche reproductible et nous montrons qu’il est possible de générer des fichiers .pcap réalistes qui peuvent
être exploités pour différents cadres d’application.

2 Formalisation
Nous définissons trois niveaux de génération : (i) Niveau paquet : 𝑃 l’ensemble des paquets générés,

noté 𝑝𝑛, appartenant au même protocole applicatif. (ii) Niveau flux : 𝑓 un flux individuel composé d’un
ensemble de paquets 𝑝 𝑗

𝑛, avec 𝑗 la position des paquets dans le flux. (iii) Niveau agrégat : 𝐴 l’agrégat des
flux générés par une application, utilisateurs . . .. Chaque niveau est généré indépendamment.

Pour chaque élément (paquet, flux ou agrégat), nous avons attribué des caractéristiques extraites avec
𝐹 (𝑥) ∈ R𝑘 où 𝑘 dépend de la nature de 𝑥. L’objectif de NeCSTGen est de prendre en entrée un ensemble
de paquets notés 𝑃𝑖𝑛𝑝𝑢𝑡 et d’extraire des caractéristiques pour chaque élément notés 𝑉𝑖𝑛𝑝𝑢𝑡 = 𝐹 (𝑃𝑖𝑛𝑝𝑢𝑡 ).
NeCSTGen apprend sur 𝑉𝑖𝑛𝑝𝑢𝑡 = {𝑣0, . . . , 𝑣𝑛} et génère 𝑉𝑜𝑢𝑝𝑢𝑡 = {ℎ0, . . . , ℎ𝑛} avec 𝑛 ∈ N permettant de
construire les paquets à générer.

†. Code source : https://github.com/fmeslet/NeCSTGen

https://github.com/fmeslet/NeCSTGen
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FIGURE 1 : Aperçu de l’architecture d’apprentissage profond, appelée NeCSTGen, pour la génération de trafic réseau.

3 Apprentissage profond
3.1 Génération de paquet

La figure 1 montre l’architecture proposée. Chaque vecteur de caractéristiques 𝑣𝑛 = 𝐹 (𝑝𝑛) est projeté
dans un espace latent, noté 𝑍 , avec 𝑧𝑛 les vecteurs projetés. Cette projection est réalisée à l’aide de la matrice
𝐸 instanciée par l’encodeur du Variational Autoencoders (VAE) lors de l’étape 1. Un échantillon de l’espace
latent 𝑍 , noté 𝑧𝑛, encapsule des informations sur un type de paquet (champs d’en-tête et statistiques) et sur
le débit au moment de la capture (dynamique de haut niveau).

L’ensemble des vecteurs {𝑧0, . . . , 𝑧𝑛} qui appartiennent au même cluster, noté 𝐶𝑘 , est identifié par le
Gaussian Mixture Model (GMM) lors de l’étape 2. GMM identifie des groupes d’éléments similaires 𝑣𝑛
sous forme de clusters, notés 𝐶𝑘 avec 𝑘 ∈ {0, ..., 𝐾} où 𝐾 est le nombre de clusters dans l’espace latent.
Ces éléments peuvent être des paquets, des flux ou des éléments d’un agrégat. GMM associe à chaque
cluster 𝐶𝑘 une densité de probabilité gaussienne de paramètres 𝛼𝑘 = (𝜇𝑘 , Σ𝑘), notée 𝑃𝑘 ∼ 𝑁 (𝜇𝑘 , Σ𝑘).

Ainsi, chaque cluster 𝐶𝑘 identifie un ensemble de paquets ayant des caractéristiques similaires. Pour
générer un vecteur de caractéristiques, on échantillonne un cluster 𝐶𝑘 en utilisant la densité de probabilité
associée 𝑃𝑘 . Le 𝑧𝑛 ∼ 𝑃𝑘 (𝛼𝑘) obtenu permet d’effectuer la transformation inverse en utilisant la matrice
𝐷 ≈ 𝐸−1, instanciée par le décodeur VAE, pour obtenir les caractéristiques du cluster 𝑣′𝑛. Les informations
contenues dans le vecteur 𝑣′𝑛 sont suffisantes pour générer un paquet.

3.2 Génération de flux
Traité à l’étape 5, générer un flux 𝑓𝑛 consiste à générer un ensemble de vecteurs 𝑣′𝑛

0 . . . 𝑣′𝑛
𝑗 vecteurs avec

𝑗 la position du paquet associé 𝑝 𝑗
𝑛 dans le flux. Cependant, les valeurs du vecteur doivent être cohérentes

dans le temps. Pour cela, nous définissons {ℎ0
𝑛 . . . ℎ

𝑗
𝑛} = 𝑉𝑜𝑢𝑡 𝑝𝑢𝑡 les vecteurs de caractéristiques à générer

afin d’obtenir un flux cohérent. En mode connecté, nous définissons un flux avec trois parties : un début,
un milieu et une fin respectivement associés à un espace latent noté 𝑍𝐵, 𝑍𝑀 et 𝑍𝐸 . En mode non connecté,
un espace latent unique 𝑍 est suffisant. Pour chaque espace latent, nous trouvons un ensemble de clusters,
notés 𝐶𝑋

𝑖,𝑘
avec : (i) 𝑋 = {𝐵, 𝑀, 𝐸} la partie du flux, (ii) 𝑖 ∈ N la position des paquets au sein du flux et

𝑘 ∈ {0, . . . , 𝐾} le numéro du cluster. Ainsi, ∀𝑖 ∈ N, 𝐶𝑋
𝑖,𝑘

∈ 𝑍𝑋
𝑖

et 𝑋 ∈ {𝐵, 𝑀, 𝐸}.
Générer un flux consiste à trouver les séquences de clusters𝐶𝑋

𝑖,𝑘
à échantillonner afin de générer les carac-

téristiques de chaque paquet d’un flux. Ainsi, la probabilité d’échantillonner le cluster 𝐶𝑋
𝑖,𝑘

dépend des clus-
ters échantillonnés précédant𝐶𝑋

𝑖− 𝑗 ,𝑘
avec 𝑗 le rang des clusters précédents. Cette tâche est réalisée par la ma-

trice de transition lors de l’étape 3. Ainsi, ∀𝑋 ∈ {𝐵, 𝑀, 𝐸}, 𝑃(𝐶𝑋
𝑖+1,𝑘) = 𝑃(𝐶

𝑋
𝑖,𝑘

|𝐶𝑋
𝑖−1,𝑘 . . . 𝐶

𝑋
𝑖− 𝑗 ,𝑘

) avec 𝑧𝑛 ∈
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𝐶𝑋
𝑖+1,𝑘 et 𝑖, 𝑗 ∈ N. Pour la génération, il suffit d’échantillonner la matrice de transition afin de générer une

longue séquence de clusters.

Les clusters de la séquence générée sont échantillonnés pour obtenir les 𝑧 𝑗−10
𝑛 . . .𝑧 𝑗𝑛. Nous choisissons

10 arbitrairement. Ensuite, le décodeur 𝐷, issu du VAE, est utilisé pour obtenir les vecteurs 𝑣′𝑛
𝑗−10 . . .𝑣′𝑛

𝑗 .
Enfin, avec le Recurrent Neural Network (RNN), on peut obtenir le vecteur ℎ 𝑗

𝑛, cohérent avec le précédent
vecteur généré. La génération avec le modèle 𝑅𝑁𝑁 (𝑣′𝑛 𝑗−10 . . . 𝑣′𝑛

𝑗 ) = ℎ
𝑗
𝑛 avec 𝑛, 𝑗 ∈ N. ℎ 𝑗

𝑛 contient les
informations pour la construction d’un paquet 𝑝 𝑗

𝑛 à l’intérieur du flux 𝑓𝑛. Par exemple, la différence de
temps entre 𝑝 𝑗−1

𝑛 et 𝑝 𝑗
𝑛.

4 Validation
4.1 Variables de dynamique

FIGURE 2 : Cumulative Distribution Function (CDF) des distributions de la taille des paquets (en octets) pour chaque
protocole étudié (à gauche). CDF des distributions de débit en octets/s pour chaque protocole étudié (à droite).

La Figure 2 montre la CDF des différentes tailles de paquets en octets et des débits en octets/s entre
les données originales et générées. Pour les débits, nous constatons de légers écarts (Simple Network Ma-
nagement Protocol (SNMP), Simple Mail Transfer Protocol (SMTP)). Cela s’expliquent par l’existence
d’une longue période d’absence de communication ou d’une courte période de forte communication. Ces
variations sont également présentes au sein des flux et agrégats générés. Nous utilisons une Logscale Dia-
gram Estimate (LDE) pour effectuer une analyse par transformée en ondelettes discrètes. Une différence
importante est observée pour SMTP, Hypertext Transfer Protocol (HTTP), LoraWAN (fport : 10) et Google
Home. Si le trafic a beaucoup d’aléatoire ou des comportements différents, la dynamique globale n’est pas
respectée. Les variations ou évènements rares (taille de paquets élevée) sont difficiles à appréhender par
NeCSTGen. Les résultats obtenus sont similaires ou inférieurs à ceux observés dans la littérature pour les
approches traditionnelles [SBJ+20, SKB04, RRBB08, VV09]. Ils sont supérieurs pour les approches par
apprentissage profond [SBJ+20]. Ainsi, on perd en performance mais on gagne en adaptabilité. Par manque
de place, les graphiques sont disponibles sur Github avec le code source.

4.2 Variables de champs
Nous avons évalué la génération de séquences de champs « flags » (par exemple : SYN-SYN/ACK-

ACK). Nous constatons une différence moyenne d’environ 5% entre la proportion originale et celle générée
pour le champs « flags ». Nous générons d’autres variables liées au protocole LoraWAN et à son envi-
ronnement comme le Signal-to-Noise Ratio (SNR). L’évolution entre les variables SNR/Received Signal
Strength Indication (RSSI) et SNR/Spreading Factor générées est cohérente avec les données originales.
NeCSTGen est capable de générer des variables externes au protocole tout en gardant une cohérence glo-
bale avec les champs du protocole. A notre connaissance, aucune approche n’est capable de réaliser ce type
de génération. Les graphiques sont disponibles sur Github avec le code source.
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5 Conclusion
Nous proposons NeCSTGen, une architecture reproductible pour la génération de trafic réseau réaliste.

Elle permet de générer des paquets, des flux et des agrégats, ainsi que des données externes sans aucune
connaissance du protocole ou de la dynamique. A travers les résultats, nous avons montré la polyvalence de
notre approche tout en gardant une cohérence globale au sein du trafic généré. Ainsi, NeCSTGen peut être
utilisée pour différents cadres applicatifs, quel que soit le type de trafic et de protocoles. Dans une prochaine
étape, nous envisageons d’améliorer notre approche afin de comprendre la variabilité du trafic liée à l’aspect
humain lors de la génération.
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