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technologies de surveillance

Lollia Fabrice, Docteur en sciences de I'information et de la communication
Fabricelollia@gmail.com

Introduction

Face au probléme d’insécurité auquel sont confrontées les organisations, nombreuses sont
celles qui ont choisi de mettre en place des systémes visant a protéger leurs collaborateurs.
En France, la loi a créé une réglementation relative a cette protection. Devant ce type de
problématique, de nombreux outils technologiques de sécurité ont été concus afin de
répondre au besoin sécuritaire des entreprises et de leurs salariés. Plusieurs solutions sont en
cours d’expérimentation. Des caméras de sécurité, par exemple, apparaissent au sein des
organisations sous condition de respect d’une loi spécifique et sous surveillance permanente
de la CNIL.

Aujourd’hui, avec le développement des technologies de I'information et de Ila
communication, de nouveaux modes de protection sont disponibles pour les entreprises et
leurs employés. La géolocalisation, par exemple, est un autre moyen utilisé par de
nombreuses organisations pour protéger leurs collaborateurs, notamment lorsqu’elles sont
installées dans des pays a risques ou des pratiques telles que le kidnapping contre rangon sont
courantes. Les organisations font face a un contexte de changement technologique qui évolue
avec une rapidité impressionnante.

Dans la littérature scientifique, I'impact des technologies de sécurité est analysé de facon
méthodique. Certains auteurs se focalisent sur les caméras (Diard), d’autres sur la
géolocalisation (Lollia), d’autres encore sur les différents environnements dans lesquels
s’inscrivent ces technologies. Certains étudient leur fonctionnement sur la voie publique (réf.),
d’autres au sein des organisations et notamment des entreprises. Cependant, ces travaux ont
tous un point commun : la sécurité des personnes et des biens. Il y a ainsi, pour les chercheurs,
un espace a explorer concernant les perspectives communes liées a ces technologies de
surveillance.

Le but de cet article est donc de tracer un cadre commun de |’environnement dans lequel
évoluent ces technologies de sécurité. Il s’agit, en d’autres termes, de mettre en lumiére les
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facteurs communs qui influencent leur implémentation tant au sein des organisations que sur
la voie publique.

Notre question de recherche sera donc la suivante : de facon globale, y a-t-il des facteurs qui
influencent I'acceptation des technologies de sécurité dans les organisations et sur la voie
publique ? Plus généralement, quels sont les critéres permettant aux organisations comme
aux entreprises d’assurer une bonne implémentation de ce type de technologie ?

Pour y répondre, nous utiliserons l'interdisciplinarité des sciences de I'information et de la
communication en nous appuyant sur une perspective d’intelligence économique,
comparative, constructiviste et interprétative. Cette analyse se base, d’'une part, sur nos
travaux en recherche-action dans le domaine des sciences de l'information et de la
communication, concernant la protection d’organisations internationales (ambassade,
consulat, groupe industriel), et, d’autre part, sur la littérature actuelle.

Nous commencerons par une bréve revue de la littérature consacrée a ces nouvelles
technologies, avant de voir quelles sont les difficultés qu’elles soulévent et les résultats
gu’elles offrent. Enfin, nous donnerons quelques recommandations a destination des
praticiens.

Cet article intéressera aussi bien les chercheurs que les décideurs publics et privés. Il les
guidera dans leur choix d'une technologie de sécurité dans le cadre privé
(organisation/entreprise) ou public (commune/ville).

1. Etatde I'art: de la notion de surveillance a la notion d’acceptation des acteurs
A. De la surveillance...

L'un des problémes posés par les technologies de surveillance telles que les caméras concerne
les divergences de perception de celles-ci par les acteurs. Qu’elles soient implantées dans une
organisation ou sur une voie publique, la réaction des usagers est toujours la méme : ils ont
peur d’étre surveillés.

Que dit la littérature scientifique a ce sujet? Selon le dictionnaire Larousse, le mot
« surveillance » est formé de « sur » et de « veiller » et signifie globalement « veiller au-dessus
de ». Il convient, en ce sens, de comprendre quel est le but de la surveillance sur les acteurs.
La surveillance par des outils de sécurité tels que les caméras vise a modifier leur
comportement. En effet, on suppose que ce regard technologique affectera les
comportements déviants.
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La littérature scientifique consacrée a la notion de surveillance s’appuie en partie sur le
concept du panoptique de Bentham pour expliquer cet aspect. On le retrouve dans plusieurs
expérimentations scientifiques afin d’expliquer les comportements des acteurs face a une
technologie de surveillance. Par exemple, Servais et Devresse (2019) utilisent ce concept pour
analyser I'ANPR au sein de la police. Les caméras dites ANPR flashent automatiquement les
plagues d’immatriculation des véhicules sur la voie publique, qu’ils soient a I'arrét ou en
mouvement.

Lollia (2019), quant a lui, reprend également ce concept pour analyser le comportement des
acteurs face a une technologie de sécurité (la géolocalisation) en milieu hostile. Au probléme
de la surveillance s’ajoute donc celui de la tracgabilité.

Le panoptique est un concept de Jeremy Bentham qui représente une prison a 'architecture
circulaire. Au centre de celle-ci, la présence d’un unique gardien est utilisée dans une logique
économique afin de surveiller 'ensemble des prisonniers. Un jeu d’ombres et de lumiéres fait
gue les détenus n’ont pas besoin d’étre surveillés. Par conséquent, ils ont l'illusion d’étre
surveillés de facon continue. Le gardien est alors percu comme un pouvoir invisible mais en
méme temps qui voit tout. C’est ce pouvoir invisible qui permet le contréle des prisonniers.

Cette théorie est en rapport direct avec les peurs liées aux nouvelles technologies de
surveillance. La population et les employés craignent effectivement ce contréle social invisible
gue celles-ci impliquent. De plus, ces outils ont de nombreuses limites, comme on peut le voir
en Chine, ce qui renvoie a la théorie de Foucault évoquant des sociétés disciplinaires ou la
technologie exerce une forme de pouvoir et de contréle (Bert, 2012).

Toutes ces théories sont désormais largement appliquées aux nouvelles technologies,
notamment par des auteurs comme Laetitia Schweitzer (Schweitzer, 2011), qui développe la
notion de panoptique assisté par ordinateur pour décrire la prison dans laquelle vit la société
moderne.

Les théories postpanoptiques continues ont ensuite émergé, et dans leur lignée, les travaux
de (Haggerty & Ericson, 2000) concernant la surveillance sont éclairants, avec la notion de
« data double ». Ce concept montre que finalement, dans la société contemporaine, I'individu
est dématérialisé virtuellement et remonté, voire retracé a partir de séquences d’informations
fournies par ces données.

Aujourd’hui, les visions de la surveillance de Foucault sont vivement critiquées, car elles ne
correspondent plus a la société moderne. Les recherches apportent désormais des points de
vue différents, a I'instar de Haggerty et Ericsson, par exemple, ou encore de Deleuze avec le
concept de « sous-veillance ». Si la surveillance est par définition le fait de « veiller au-
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dessus », la « sous-veillance » serait le fait de « veiller en dessous », de facon discrete, légeére,
immatérielle et omniprésente.

Aujourd’hui, en France, de nombreuses organisations et de plus en plus de communes de
moins de 10 000 habitants sont équipées de caméras de surveillance. Pour autant, doit-on y
voir un signe d’efficacité ? Les recherches montrent que sur la voie publique, les résultats sont
disparates et dépendent de plusieurs facteurs. Par exemple, en Suisse, on constate que les
infractions ont tendance a se déplacer vers les lieux ou se trouve la criminalité (Kaenzig &
Klauser, 2016). Ceci corrobore les analyses faites sur les personnes et sur les entreprises , a
savoir que I'environnement est un élément déterminant dans I’acceptation des caméras-
piétons.

Les études menées aux Etats-Unis, au Canada et en Suisse sur les technologies de surveillance
confirment que sur la voie publique comme au sein des organisations (Diard, Lollia), le
contexte a une forte influence sur les acteurs. Par exemple, les caméras-piétons des policiers
semblent améliorer les rapports entre ceux-ci et les citoyens dans les zones a risques. En
termes de criminalité, les effets sont plus visibles dans les pays ou la population a des
difficultés relationnelles avec la police que dans ceux, comme le Canada, ou les rapports
police/citoyens sont généralement bons. Ceci démontre que I’environnement, le lieu
géographique, est un facteur déterminant dans I'impact des technologies de surveillance
aupres des acteurs.

B. ...al'acceptation des acteurs

Le modele d’acceptation de la technologie (TAM) ne donne qu’un point de vue général sur la
notion d’acceptabilité. Pour comprendre cette notion, il faut d’abord comprendre celle
d’acceptation.

Selon Diard (2019), I'acceptation technologique passe par un processus d’adoption par les
acteurs. Pour la vidéosurveillance, elle correspond a la capacité d’un individu a percevoir son
intérét et a donner une légitimité au systeme.

De nombreux chercheurs ont conduit des travaux sur les conditions d’implémentation des
nouvelles technologies au sein des organisations. Il en ressort que le débat se concentre sur
deux aspects : la notion d’acceptation de ces technologies par les acteurs, qui fait I’objet de
nombreuses controverses, et le lien entre surveillance et protection.

Le débat sur I'implémentation des technologies de sécurité est courant dans la littérature
scientifique. D’un point de vue général, I'acceptation d’une technologie correspond a I'intérét
que l'utilisateur y trouve (Suddaby & Greenwood, 2005). Que ce soit de facon groupale ou
individuelle, les enjeux liés a son utilisation sont percus et compris (Bobillier Chaumon et al.,
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2006). Selon Bobillier-Chaumon et Dubois (2009), I'acceptation des technologies par le groupe
ou les individus se fait grace a un processus psychologique en trois étapes : la compréhension,
I’adhésion, la légitimation du systéme (ou la résignation). Pour d’autres chercheurs, le
processus est différent. Nous nous inscrivons, pour notre part, dans une démarche
contextualisée visant une construction globale permettant I'analyse des processus émergents
dans le cadre du changement (Pettigrew, 1987),(Pettigrew, 1990). Grace a cette démarche, il
est possible de comprendre I'importance des éléments externes (économique, politique,
technologique et culturel) et internes (ressources humaines, processus interne) dans le
contexte organisationnel. Les analyses de Kanter et Cantor montrent a quel point il est
important de prendre en compte la notion de changement lorsqu’on étudie le comportement
des acteurs face aux technologies et, plus spécifiguement, aux technologies de sécurité de
localisation.

De nombreux chercheurs tels que Kanter introduisent a ce propos la notion de changement
propre a |'acceptation d’un nouvel élément modifiant le fonctionnement d’une organisation.
Selon eux, I'acceptation des nouvelles technologies par les acteurs passe par des étapes qui
font partie d’'un processus global. D’autres auteurs (Lollia, 2019) montrent également que
pour qu’une nouvelle technologie soit plus facilement acceptée au sein d’une organisation, il
est intéressant d’utiliser des méthodes d’accompagnement du changement ou des techniques
telles que la « stratégie des aléas » ou la « stratégie des alliés ». Par exemple, la stratégie des
alliés consiste a avoir des alliés au sein d’une organisation, lesquels faciliteront I'installation
des technologies en question.

2. Les difficultés propres a I'implémentation des nouvelles technologies

L'implémentation des nouvelles technologies de sécurité au sein des organisations souléve
toujours la méme difficulté : la perception de I'outil de géolocalisation ou de surveillance,
comme nous I’avons mentionné dans notre propos préliminaire. En effet, les acteurs le
percoivent d’'un co6té comme un outil de surveillance, confirmant sa pervasivité (West &
Bowman, 2016), et de I'autre comme un outil de protection. Cette différence de perception
peut s’expliquer par le contexte dans lequel I'outil est utilisé (culture, position des acteurs)
(LOLLIA, 2019). Ainsi, il est observé que ces outils participent a la modélisation du
comportement des acteurs au sein des organisations (Lollia, 2019 ; Diard, 2018).

Il faut également préciser que la notion d’acceptation de ces technologies a émergé lorsque
celles-ci ont commencé a investir I'espace public. C’est parce qu’elles sont acceptées dans les
rues gu’elles le sont aussi, de plus en plus, au sein des organisations, notamment dans les
entreprises. On assiste ainsi a une sorte de banalisation qui alimente la pervasivité de ces
technologies dans notre vie quotidienne (Claverie, 2010).



~, Université
)2 Gustave Eiffel

a,,s‘ @ Colloque Territoire(s) & sécurité(s)
REQHGRN @ 6 avril 2023

NTRE DE RECHERCHE

tile)

Finalement, on se rend compte que concernant les technologies de surveillance, le principal
probléme réside dans I'utilisation des données personnelles. Si on prend I'exemple des
caméras portatives des policiers canadiens, ce qui préoccupe les citoyens n’est pas I'outil en
lui-méme mais plutét le fait que leur image pourrait étre diffusée sur Internet ou dans les
médias (Faubert & Gendron, 2021).

La médiatisation est également un facteur d’acceptation, de la méme maniére que
I’environnement géographique influence les acteurs.

3. Quels résultats ces technologies donnent-elles ?

Il est Iégitime de s’interroger sur I'effet qu’ont les caméras de surveillance sur les acteurs. Par
exemple, pour les caméras-piétons des policiers, des études internationales (Adams &
Mastracci, 2019)(Doiron, 2021) montrent que le fait de se sentir constamment surveillés peut
engendrer du stress chez les acteurs. Certains chercheurs (Saulnier et al., 2020) évoquent
méme |'apparition de troubles psychologiques. Toutefois, d’autres travaux (Toronto Police
Service, 2016) révélent que les acteurs ont finalement tendance a s’y adapter et a en faire des
outils pervasifs ((Claverie, 2010), c’est-a-dire intégrés a leur quotidien de facon permanente.
IIs n’y prétent quasiment plus aucune attention.

4. Solutions pour une implémentation efficace des nouvelles technologies

Nous proposons ci-dessous quelques recommandations générales pour une implémentation
efficace de ces technologies, quel que soit le lieu :

- Prendre conscience de I'impact organisationnel de ce type d’outil.

- Concevoir une stratégie d’accompagnement du changement (stratégie des alliés).

- Mettre en place une stratégie de communication en amont afin d’aider les employés
a accepter ces technologies, notamment en insistant sur leur aspect a la fois
réglementaire et accessible (Diard) et en évitant un effet de « boite noire », d’opacité,
qgue I'on retrouve dans I'lA.

- Favoriser l'acces aux outils en proposant aux collaborateurs des formations
permettant de les comprendre et de les maitriser. |l estimportant de ne pas privilégier
seulement la technicité mais d’engager également une réflexion sur ’lhumain et sa
complexité (Lollia, 2019).

- Tenir compte de l'influence des directions, qu’elles soient politiques ou managériales.

- Construire une « culture de la sécurité ».
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N’oublions pas toutefois que la vidéo protection reste aujourd’hui encore I’objet d’un combat
éthique dont les résistances ne sont pas prétes de se tasser (Boucher, 2014).

Fabrice Lollia,
Docteur en SIC
Laboratoire Dicen idf
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