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Contextualité des questions de privacy dans lutilisation de
services interactifs et conséquences pour la conception

The Contextuality of Privacy Issues in Interactive Services, and its Consequences for Design

FREJUS, Myriam GUIBOURDENCHE, Julien MARTINI, Dominique
Electricité de France Recherche et AKTEN - Université de Geneéve ITG
Développement
ABSTRACT CCS CONCEPTS

We are interested in how issues relating to privacy and confiden-
tiality are incorporated when using interactive services. Two smart
home services based on the use of data from "smart" electricity me-
ters have been evaluated to establish the guarantees and forms of
interaction necessary for their appropriation. We show that, given
the contextual, dynamic and social nature of privacy, normative
responses such as those promoted by the regulator (predefinition of
sensitive data, prior to use consent, privacy as the default setting)
are insufficient. As mentioned in previous works, the design choices
must promote as components of the systems the user control of
data throughout the interaction, as well as transparency of the data,
processing and actors. However, our results highlight an important
dimension not previously addressed: the need to adopt a temporal
and diachronic vision of privacy and to broaden the question of
interaction beyond use by considering the life cycle of the service
and of the relationship with its suppliers.

Nous nous intéressons a la facon dont les questions de vie privée
et de sa préservation s’instancient dans I'utilisation de services in-
teractifs. Deux services relatifs a I’habitat et basés sur 'exploitation
de données issues de compteurs électriques « intelligents » ont été
évalués pour établir les garanties et formes d’interactions néces-
saires a leur appropriation. Nous montrons que, compte tenu de la
nature contextuelle, dynamique et sociale de la privacy, les réponses
normatives telles que celles promues par le législateur (prédéfini-
tion des données sensibles, consentement a priori, privacy intégrée
seulement au stade de la conception du systéme) sont insuffisantes.
Comme cela a pu étre évoqué dans des travaux antérieurs, les
choix de conception doivent favoriser la maitrise des données dans
I'interaction en proposant des moyens d’actions et une transparence
des données, traitements et acteurs, en tant que composantes des
systémes. Toutefois, nos résultats mettent en exergue une dimen-
sion importante non traitée jusqu’alors : la nécessité d’adopter une
vision temporelle et diachronique de la privacy, pour élargir la ques-
tion de 'interaction au-dela de I'utilisation en considérant la durée
de vie du service et de la relation avec ses fournisseurs.
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1 INTRODUCTION

Les questions de vie privée constituent un objet majeur d’attention
tant populaire qu’académique [5, 12, 25, 52, 64]. De tous temps s’est
posée la question du rapport entre ce qui doit rester du domaine
privé et ce qui doit étre visible de I’ensemble de la société, mais
les débats et développements théoriques a ce sujet se sont surtout
construits en lien avec les développements technologiques [63].
Le numeérique provoque un déplacement des rapports public/privé
en changeant les fagons de percevoir et d’agir ainsi que les struc-
tures sociales et les droits individuels en leur sein [39]. Ainsi, en
s’élargissant bien au-dela de la bureautique pour intégrer la tech-
nologie dans les objets du quotidien, I'informatique pervasive a pu
étre considérée ces trente derniéres années comme profondément
intrusive et susceptible de générer de nouveaux problemes de pri-
vacy [10, 36] ; en cause I’accumulation des données personnelles
liée aux nouvelles possibilités de capture, de stockage et de transmis-
sion, couplée a la potentielle invisibilité des dispositifs numériques
dans I’espace et a leur manque de contrdle par 'Humain. La privacy
est ainsi considérée comme le principal frein au développement
de I'informatique ubiquitaire [36]. Les récents développements de
I'intelligence artificielle [66] viennent compléter les craintes en ce
qu’ils s’appuient non seulement sur le traitement de grandes masses
de données mais aussi sur des capacités d’apprentissage capables de
générer connaissances et inférences sur les personnes. Ces données
acquiérent une permanence en tant qu’enregistrements numériques
et peuvent étre interrogées efficacement voire commercialisées,
avec des conséquences sur la vie privée des utilisateurs (par exem-
ple, révéler des informations sur les activités, les comportements
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ou les déplacements des personnes). La commercialisation des don-
nées, méme si elle se traduit en services pour les consommateurs,
marque aussi leur perte de controle sur leurs données : [37] parlent
« d’asymétrie de I'information », en ce que les individus savent
moins ce que deviennent leurs données que les entreprises qui les
exploitent avec leurs propres objectifs a I’esprit. En contre-poids
aux promesses et a 'enthousiasme engendrés par les avancées tech-
nologiques, de nombreuses voix s’élévent donc quant aux risques
de détournement des données, pouvant aller jusqu’a des fins de con-
tréle, de contrainte ou de sanctions des individus, groupes sociaux
ou Etats [44]. Ces dispositifs et technologies renouvellent d’autant
les questions éthiques [21, 32].

1.1 La privacy : une notion contextuelle,
dynamique et sociale

Si 'importance grandissante de ces questions ne fait plus de doute,
un manque de consensus quant a ce qu’elles recoupent apparait
toutefois [9] : la privacy ou, selon sa déclinaison francisée la privac-
ité!, recouvre différentes dimensions et se référe principalement
au droit des individus ou des organisations a garder le controle
de 'acces a I'information et aux individus (ou a la maniére dont
ils peuvent le perdre) [25]. Elle résulte de phénomenes différents,
incluant la solitude (le droit d’étre laissé seul) [63], la confidentialité
(le droit de contrdler ses propres informations) [64] et I'autonomie
(le droit de controler la présentation de soi) [34, 40]. Pour certains,
la privacité est « I’accés que d’autres ont a vous grdce d I’information,
a lattention et a la proximité physique » [33] ; pour d’autres, c’est
« la condition dans laquelle d’autres personnes sont privées d’accés a
certaines informations sur vous » [50]. Notons que ces définitions
restent tres inspirées des pratiques du monde occidental, majori-
tairement individuelles, alors que dans d’autres régions et cultures
le groupe joue un rdle différent et les frontiéres de I'information
sont différentes.

Comme l'indique Solove [54], la privacité est le produit de
normes, d’activités et de protections juridiques. Elle n’est pas une
chose, mais un ensemble de nombreuses choses distinctes mais liées.
Aucune de ces activités n’est intrinséquement mauvaise. Selon la
théorie de I'intégrité contextuelle de Nissenbaum [44], il n’existe pas
de normes universelles de protection de la vie privée, mais elles sont
distinctes pour chaque situation et aident a maintenir I'intégrité
contextuelle. Celle-ci décrit un état souhaitable vers lequel les indi-
vidus tendent, en gardant les informations percues comme privées
selon le contexte. [41] montrent que les questions de vie privée sont
liées aux activités réalisées. [25] rappellent sa dimension fondamen-
talement collective et sociale : « Privacy is not simply a way that
information is managed but how social relations are managed » (p.
327). La privacité, comme la sécurité, sont des réalisations pratiques
et continues, constamment produites et révisées, collectivement
[25]. IIs dénoncent aussi la vision utilitariste et soutiennent que la
vie privée ne peut pas étre considérée uniquement comme une ratio-
nalité économique, ou des renseignements personnels sont fournis
en échange d’un service ou d’une valeur sociale. Les pratiques
d’information sont des compréhensions collectivement reproduites
des facons dont les informations devraient étre partagées, gérées et
dissimulées [4, 28].

!Nous utiliserons indifféremment ces deux termes.
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1.2 Respecter la privacy : une question de
conception plus que de prescription

En réponse aux risques pesant sur la vie privée, les législateurs
tentent d’imposer certaines regles éthiques et juridiques pour cadrer
la conception des dispositifs (comme I’AI Act a I’échelle européenne
en cours d’élaboration qui exige « transparence et maitrise humaine
des systemes »). Si en matiere de conception nombre de questions
ne sont pas nouvelles, force est de constater que les réglementations
qui se mettent en place a visée d’éthique n’intégrent pas les points
de vue humains et situés ni ne définissent ce qu’est un systeme
transparent et maitrisable.

En écho, la privacité et la sécurité constituent des aspects clés de
I'Interaction Humain Machine (IHM) et suscitent trois principaux
types de travaux : ’étude des pratiques de privacité/sécurité, de
P'utilisabilité des technologies de privacité/sécurité et la conception
de nouveaux mécanismes utilisateurs de gestion de la vie privée et
de la sécurité [2, 4, 13, 20, 29, 65].

L’étude de Urban et al [61] a révélé que 62% des utilisateurs
d’Internet se sont peu inquiétés de leurs données personnelles
lorsqu’ils avaient la possibilité de voir les conditions détaillées et
les termes de la politique de confidentialité. Les utilisateurs sont
plus confiants lorsqu’ils savent que leurs informations ne sont pas
stockées mais supprimées [56] et inversement limitent la divulga-
tion d’informations lorsqu’elles peuvent étre transférées a des tiers,
ou quand un réseau sans fil est utilisé [38]. On constate toutefois
des décalages entre I'expression de besoins de confidentialité et
les pratiques réelles [9], la valeur percue prenant souvent le pas
sur les besoins de privacy [19]. Les individus ne connaissent pas
exactement la nature et la destination des données partagées. De
ce fait, la modification des parameétres de confidentialité intervient
lorsque les utilisateurs sont confrontés a de réels problémes plutot
qu’en anticipation. L’acceptation des nouveaux systémes dépend
donc aussi de leur capacité a rendre accessible les éléments liés a la
préservation de la vie privée [43].

En réponse a ces problématiques, des principes ont été définis
pour la prise en compte des questions de privacité dans la concep-
tion [10, 21, 51]. Ces principes consistent a :

o Définir des feedbacks dont les utilisateurs doivent disposer
a propos du recueil, de I'utilisation et du partage des don-
nées, ainsi que les motifs associés a l'utilisation de leurs
informations [7] ;

e Définir des modes de controle a leur fournir ;

e FEtablir un guide pour les concepteurs ol chaque élément
fournit un type spécifique de préoccupation sur lequel les
concepteurs doivent se concentrer [53] ;

e Préconiser une minimisation des données [60], etc.

Les principes de « privacy by design » (PbD) [15] intégrent aussi
la prise en compte de l'utilisateur et pointent la nécessité de pro-
poser des moyens de contrdle et d’information, au moment ou ils
sont les plus judicieux et compréhensibles par les utilisateurs (con-
trairement a la demande habituellement constatée de consentement
a la connexion, résultante des demandes réglementaires). Le PbD
exige de la transparence et une posture centrée utilisateur. Cette
derniére est surtout traitée en proposant des notices, ou des options
« user friendly » telles qu’avoir acces aux informations personnelles
utilisées ou établir des préférences. Le paramétrage est considéré



Contextualité des questions de privacy dans ['utilisation de services interactifs et conséquences pour la conception

comme un moyen de donner le contrdle en édictant ses préférences,
de facon permanente dans le temps [15, p.50]. Le regroupement des
informations dans un « privacy center » centralisant toutes les poli-
tiques de confidentialité d’un opérateur de services est plébiscité.
Le PbD a le mérite de rappeler 'importance d’avoir une démarche
centrée utilisateur et de travailler I'interface et I'utilisabilité des sys-
témes pour faciliter ’accés aux informations relatives a la privacy.
L’opérationnalisation de ces principes reste toutefois ambigiie. En
effet, le PbD préconise aussi qu’aucune action ne soit nécessaire
de la part de I'utilisateur pour protéger sa privacité, celle-ci étant
intégrée au systéme automatiquement, par défaut. De plus, si les
concepteurs doivent intégrer des « options conviviales » par dé-
faut dans les produits, les modalités de « convivialité » considérées
comme telles par les utilisateurs dans leur expérience ne sont pas
précisées [47]. Et surtout, dans quelles circonstances les données
doivent-elles étre privées par défaut ? [9] déplore que la privacy
soit souvent considérée en IHM comme un concept quantifiable
plutdt qu'un vécu. Cela renvoie davantage a la protection des don-
nées comme prescription de ce qui peut étre légalement partagé ou
non, plutdt qu’a la privacité personnelle ot chacun peut maitriser
son flux d’information. D’ailleurs, dans un monde fait de capteurs
pervasifs et d’objets connectés, la démarche majoritaire consistant
a notifier / choisir parait insuffisante, voire susceptible de freiner
Pactivité des personnes [1, 62].

Palen & Dourish [46] montrent que la maitrise de la privacité
n’est pas statique ou basée sur des regles et que ce ne sont pas les
paramétres de privacité eux-mémes contenus dans la technologie
qui sont importants mais plutét comment celle-ci s’intégre dans
les pratiques de gestion de la privacité. Pour preuve la difficile ges-
tion des paramétrages figés, 1a ou le partage de flux d’informations
est contextuel : les utilisateurs préférent se censurer plutét que
paramétrer des listes [9]. Aussi, plutdt que de se focaliser sur le
partage, DePaula et al. [22] réinscrivent la gestion de la privacité
dans les pratiques collectives d’information et remettent en cause la
séparation entre configuration et action qui caractérise les systémes
interactifs pour gérer la sécurité et la privacy. Comme 'utilisabilité,
la privacy ne peut étre une caractéristique ajoutée in fine voire lim-
itée a I'interface. Il s’agit d’'une composante intrinséque du systeme.

La gestion de la vie privée est ainsi une question de conception
des systémes et de l'interaction entre les gens et ces systémes qui
prélevent des données, gerent des flux et permettent de partager.
La nature contextuelle de la privacy renvoie au point de vue des
personnes en situation, évoluant compte tenu de leurs activités. Au
contraire, une définition extrinséque du contexte centrée sur des élé-
ments de Uenvironnement (i.e. localisation, identités des personnes,
technologies présentes [3, 24]), comme on a pu le considérer dans
les systémes sensibles au contexte, renvoie a une version figée pour
le systeme et non aux contextes humains. Les réponses a construire
pour maitriser sa privacy doivent donc intégrer une vision con-
textuelle basée sur I’analyse de la facon dont la privacité s’instancie
dans les activités individuelles et collectives en situation.
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1.3 Connaitre la privacité : une question
d’analyse située des activités humaines et
d’appropriation des technologies

Si les questions de vie privée s’inscrivent dans un contexte social,
temporel et collectif, il importe de les documenter en tenant compte
de ces aspects pour penser la conception. Barkhuus [9] dénonce
le manque d’ancrage terrain des études utilisateurs au profit de
la détermination de types d’informations supposées partageables
selon le cadre social considéré. Il importe de dépasser les notions
de partage et de normes, y compris contextuelles, lorsqu’elles ren-
voient a des concepts pré-définis plus qu’a des critéres localement et
variablement définis selon les activités et préoccupations en cours.

Considérer la privacité comme une action pratique consiste
a s’intéresser a ce que les gens font, plus qu’aux échanges
d’information abstraits, et selon leur propre subjectivité. Cette con-
textualité de la privacité renvoie a 'analyse située des activités
humaines et de I'appropriation des technologies. On entend par la
de prendre pour objet non pas 'acceptabilité sociale et les opinions
et critéres a priori portés sur la protection de la vie privée mais
plutot d’étudier la relation entre 'Humain et les technologies dans
son contexte social, historique et organisationnel de réalisation [27,
49, 55, 57], la ou les questions de vie privée sont un critére parmi
d’autres en jeu. L’analyse située des activités humaines telle que
pratiquée en ergonomie francophone permet d’élaborer des mod-
éles d’activité resituant la technologie et son appropriation dans ses
cadres de mise en ceuvre réels, eux-mémes non statiques, évoluant
et se développant dans le temps en lien avec I'histoire individuelle et
collective [11, 45, 58]. On aborde ainsi la technologie par ce qu’elle
fait (ou défait) et ce qu’elle apporte (ou enléve), et non pour ce
qu’elle est ou ce que I'on suppose qu’elle sera (vision déterministe
et/ou probabiliste de la privacité). Ce qui revient in fine a étudier
les conditions d’acceptation des nouvelles pratiques associées a ces
technologies. Selon cette approche orientée activité, chaque activité
étant située, elle ne peut étre dissociée du contexte d’ou elle émerge.
Aussi, méthodologiquement, on s’intéresse a 'expérience réelle,
au vécu et aux pratiques effectives des individus au contact de ces
technologies, documentés du point de vue des acteurs [14, 59] et
resitués dans leur cadre socio-technique d’émergence, i.e. au-dela
de l'interaction seule.

1.4 Contexte et objectifs de la recherche

Dans le secteur énergétique, le déploiement des smart grids souleve
de nombreuses questions et polémiques relatives a 'exploitation des
données issues des compteurs intelligents et constitue un important
sujet de préoccupations compte tenu de ce que ces informations
peuvent donner a voir des sphéres privées et domestiques. Dans le
méme temps, les smart grids, couplées a des appareils connectés
et distribués sont des opportunités de nouveaux services dans les
habitats a travers le développement d’habitats « intelligents » (smart
home) et/ou pour la relation avec les clients (suivis et analyses de
consommations, adaptation tarifaire, etc.) [30].

La vie privée et sa préservation constituent un sujet déterminant
dans I'appropriation de la smart home et plus généralement dans
la vie domestique. Elle motive en elle-méme l'usage de certains
équipements (comme les volets par exemple, [48]). Pour le maintien
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a domicile, domaine phare de développement de I’habitat « intelli-
gent » [23, 42], la confiance et le respect de la vie privée sont es-
sentiels pour les personnes agées, rappelant leur besoin d’intimité
et leur volonté de ne partager des informations que de maniére
sélective [6, 26]. Inversement, les personnes peuvent rechercher la
capture d’informations si elle garantit un meilleur fonctionnement
du systéme, comme c’est le cas d’'usagers du systéme de gestion du
chauffage Nest qui se forcent a passer réguliérement devant son
capteur pour que leur présence dans le logement soit bien prise en
compte dans la programmation automatique [67].

Cavoukian et al. [16] ont décliné le « privacy by design » au
domaine énergétique pour proposer un modele conceptuel (Smart-
Privacy) destiné a préserver la privacy tout en garantissant les
pleines fonctions de la smart grid. Ces principes restent succincts et
consistent principalement en une limitation des données exploitées
et en la possibilité pour les utilisateurs de déclarer des préférences
quant a leur exploitation, accéder aux informations et les corriger
éventuellement. [16] pointent toutefois que les implications de la
smart grid en termes de privacy ne sont pas bien connues et doivent
encore étre évaluées.

La prise en compte des contextes dans ’habitat et la gestion de
la privacy afférente est un sujet complexe et difficile en raison de la
nature des activités humaines et des possibilités des technologies :
les dispositifs peinent a prendre en compte les activités, d’autant
qu’elles ont une dimension collective et ne sont pas forcément
reliées a un individu seul ; elles s’inscrivent dans une distribution
spatiale et temporelle rendant difficile toute délimitation. Et enfin, il
y a une asymétrie entre les contextes humains (propres a I'individu,
son contexte social, son histoire, ses finalités et préoccupations
dans lactivité en cours) et ce qui peut étre capté par un systeme,
qui ne peut étre qu’une vision appauvrie si ce n’est erronée [35].

Ces limitations quant aux difficultés a développer une approche
contextuelle de la privacy dans I’habitat, couplées a la méfiance
et aux polémiques associées au comptage énergétique intelligent
impliquent de fait de donner des garanties aux clients. Les questions
de respect de leur vie privée doivent étre bien prises en compte
dans les nouveaux services qui découlent des possibilités offertes
par la smart grid, ce qui sous-entend que les garanties et formes
d’interactions proposées s’inscrivent bien dans les pratiques et
attentes en termes de gestion.

C’est dans ce contexte que nous avons été sollicités pour évaluer
deux types de services, relatifs a 'habitat et basés sur 'exploitation
de données de comptage :

e Un service de suivi d’activités quotidiennes de leurs parents
vivant seuls par des proches a distance

e Un parcours web de consentement a I'utilisation de données
personnelles de consommation d’énergie par un Tiers sur
internet.

Ces deux études nous intéressent en ce qu’elles apportent des
éclairages complémentaires sur la question de I'instanciation de la
privacy dans la conception : la premiére concerne des personnes
agées, et par extension des données, considérées par la législation
sur la privacy comme sensibles car relatives a des personnes caté-
gorisables comme vulnérables. L’évaluation porte sur la durée de
vie du service, ce qui permet d’identifier des freins potentiels dés la
souscription et non au moment de 'utilisation seule. Il mobilise un
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réseau de proches a qui la personne 4gée donne a voir une part de
sa vie domestique ce qui permet de situer ce service dans son tissu
relationnel et social.

Le second service porte plus sur I'interaction et la matérialisa-
tion dans l'interface des dimensions relatives a la privacy (parcours
de consentement, informations sur 'exploitation) mobilisant des
acteurs et des données énergétiques sujets a débats sur la scéne mé-
diatique et réglementaire. Il s’inscrit directement dans les craintes
qui ont pu étre évoquées dans la littérature de commercialisation a
des Tiers de données personnelles.

Ces deux études ont consisté a analyser en situations réelle (étude
1) ou réaliste (étude 2) Pappropriation de ces services pour voir
comment les questions de préservation de la vie privée s’y instan-
ciaient. Notre hypothése étant que la conception de solutions de
maitrise et de gestion de la privacité doit s’appuyer sur 'analyse de
I’émergence et des conséquences des questions de privacité dans la
réalisation des activités humaines, étudiées en contexte et du point
de vue des acteurs. Considérer ainsi les questions de vie privée
et les pratiques d’information souléve selon nous deux questions
clés que nous souhaitons adresser dans cet article. Une question
technologique tout d’abord : comment concevoir des systémes so-
ciotechniques a méme de respecter et, mieux, de favoriser les pra-
tiques recherchées par les individus ? Cette visée de conception
suppose de répondre préalablement a une question de recherche
empirique : comment la privacité s’instancie-t-elle dans les activités
individuelles et collectives en situation ?

Nous allons dans la partie suivante présenter les deux études
et leurs résultats. Puis nous discuterons de ceux-ci pour identifier
les caractéristiques clés de I'interaction a méme de répondre aux
besoins de privacy et les positionnerons en regard aux éléments de
littérature présentés précédemment.

2 DEUX ETUDES DE L’APPROPRIATION
SITUEE DE DISPOSITIFS/SERVICES A BASE
DE DONNEES PERSONNELLES

2.1 Etude 1: Suivi d’activités de leurs parents
vivant seuls par des proches

2.1.1  Recueil et méthodologie. Cette étude est en fait constituée
de deux études terrain correspondant a deux phases distinctes
de développement d’un service de suivi a distance de l'activité
de personnes vivant seules 4 domicile. A partir de I’analyse des
consommations électriques et de la mise en ceuvre d’algorithmes
d’apprentissage et de reconnaissance, ce service propose a une
personne agée vivant seule et a ses proches de visualiser sur un
smartphone les heures de lever/coucher, de prise de repas ou encore
les présences/absences du logement. L’idée est de permettre a des
membres de la famille d’une personne 4gée (souvent éloignés) de
veiller sur elle a distance et éventuellement de détecter des dysfonc-
tionnements relevant d’une fragilité qui s’installe ou d’un probléme
visible dans les rythmes de vie.

La premiére phase d’étude (étude 1A) s’est adressée a des par-
ticipants volontaires d’une expérimentation de ce service [31] : 7
proches (35-60 ans) et 6 parents (retraités de 74 a 86 ans).

L’évaluation est réalisée au domicile de chaque parent ou, pour
les proches, sur leur lieu de travail, un lieu neutre (restaurant par ex.)
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ou au domicile selon leur préférence. Elle comporte deux phases
: un entretien portant sur leur histoire et vie quotidienne, leurs
attentes et projection de services utiles et une remise en situation
sur 'expérience vécue avec 'application les semaines précédentes
; et des observations de 'utilisation in vivo (avec verbalisations
simultanées sur I'utilité et la facilité d’usage). Les entretiens sont
enregistrés et les utilisations filmées afin de transcrire et exploiter
des verbatims et séquences d’interaction.

La seconde phase (étude 1B) a concerné 19 participants :13
« proches » de 24 a 62 ans et 6 « parents » de 53 a 77 ans. Les
proches de 50/60 ans se projettent aussi spontanément comme fu-
turs « parents ». L’évaluation a eu lieu par observations directes
a domicile de I'utilisation d’une seconde version de I’application
mobile maquettée sous adobe XD suite aux retours de la phase 1
et avec entretiens. L’évaluation sur mobile comportait plusieurs
séquences : une découverte libre qui permettait d’observer com-
ment 'utilisateur prenait en main I’application spontanément ;
une mise en situation d’utilisation par scénario qui permettait de
comprendre la facilité d’utilisation et de navigation ; un retour
précis sur les scénarios permettant de détailler les raisonnements
et expériences vécues a certains moments lors des scénarios ; un
retour général sur la découverte et 'usage de la maquette mobile
par l'utilisateur, permettant d’apprécier I'utilité des fonctionnalités,
les attentes et besoins a prendre en compte, la clarté des libellés
et si 'application respectaient la vie privée du parent. Enfin des
alternatives d’écrans pour mobile ont été présentées de maniére a
comprendre les préférences des participants et les raisons de ces
préférences.

L’analyse a donc porté a la fois sur 'ensemble des verbatims
transcrits intégralement et sur les séquences dynamiques d’activité
filmées. Les questions relatives a la privacy ont été majoritaire-
ment exprimées pendant I'usage ou les entretiens et exploitées
via les verbatims, en rapport ou non avec des fonctionnalités
présentes/absentes dans ’application.

2.1.2  Résultats (restreints par le filtre vie privée). Les personnes
agées dont P'activité peut étre suivie par des Tiers n’ont pas exprimé
de freins majeurs quant a cette « surveillance ». Méme si ce retour
est restreint a ceux qui ont accepté d’y souscrire, ceux-ci jugent le
service peu intrusif. L’atteinte a la vie privée est jugée de maniére
relative a d’autres formes de surveillance ou d’intrusion :

e Sociale, par les voisins par exemple « je préfere ce petit fil
ténu par [I’énergéticien] que la surveillance par mes voisins.
Les retraités ca passe son temps a espionner » (parent, étude
1A)

e Par les professionnels de santé : « le contrdle dans la pro-
fession médicale c’est quotidien donc ¢a me choque pas »
(parent, étude 1A).

Ce sont les proches eux-mémes qui craignent d’étre intrusifs et se
demandent comment aborder le service et gérer le fait d’avoir acces
a certaines informations. La question de I'intrusion des proches dans
la vie privée de leur parent s’est trouvée réglée de deux facons : tout
d’abord, la souscription au service s’est faite entre des proches et des
parents inscrits dans une relation de confiance, au sein d’un cercle
social jugé acceptable. Ensuite, cette confiance a été confortée au
moment de la présentation du service du proche envers le parent.
Les proches expriment ainsi des attentes en termes d’aides a la
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présentation du service au parent. Face a leur géne liée au risque
d’intrusion, la personne suivie affiche plutot de I'indifférence, elle
aussi justifiée par les relations de confiance existantes : « Moi ¢a
me rassure, ¢ca me réconforte. Si elle (la proche) ¢a la dérange pas
c’est déja une bonne chose de pouvoir voir si ¢a va bien » (parent,
étude 1A). Cette surveillance est méme jugée positive en ce qu’elle
va générer du lien social et des contacts avec les proches jugés
trop rares. Elle s’inscrit en fait dans une relation de confiance
construite antérieurement et confortée par la matérialisation
tangible du service, 'ensemble relevant d’'une démarche globale
de bienveillance : « Ils (voisins jeunes amis) trouvent ¢a intrusif. Mais
Jje leur ai dit : mais mon voisin de palier est bien pire ! (rires) (.. .) Puis
la deuxiéme fois je leur ai montré le papier que mon gendre m’avait
envoyé (impression des écrans) et la ¢a allait, ¢a a concrétisé, ca fait
des repéres. C’est comme les volets a I’époque on voyait si les personnes
étaient actives ou non en regardant si les volets étaient fermés ou non.
C’est prendre soin les uns des autres, c’est pas intrusif » (parent, étude
1A).

Lorsqu’il y a des réactions négatives face a la présentation
du service, celles-ci dénoncent surtout la surveillance (du flicage,
big brother...). Mais ces réactions a priori peuvent étre suivies
d’évolutions positives a la découverte concrete du service, des ap-
ports ou des enjeux, notamment s’il y a une plus-value perceptible.
Il faut aussi qu’il y ait une justification au recueil de certaines don-
nées pour le service : « Je suis prét a laisser [I’énergéticien] accéder a
des nouvelles données si un service est rendu. Le médical et la banque
plutdt non, mais leau par exemple oui. Mais pourquoi [I’énergéticien]
prendrait les données bancaires ? » (proche étude 1B).

Les principaux freins proviennent d’expériences passées néga-
tives concernant le contrdle de ses données par l'utilisateur et une
anticipation négative quant a la sécurité, aux conditions de stock-
age et a I'utilisation non contrélée par des Tiers : « Une fois j’ai
autorisé PayPal pour eBay mais ils prenaient pour tout apreés. Du
coup j’ai supprimé eBay. C’est traitre parce que une fois que tu as
cliqué tu peux plus revenir en arriére. T'as pas le droit a I’erreur. C’est
peut-étre fait exprés ceci dit » (proche étude 1B). Ces réticences sont
la marque de trois préoccupations majeures : pouvoir garder la
main sur ses données, pouvoir les gérer contextuellement et que le
service et 'utilisation des données soient transparents.

Pouvoir garder la main signifie de gérer les droits des parties
prenantes, de déclarer des proches ou d’établir des configurations
de relations selon les liens de confiance et de bienveillance. Pour
certains utilisateurs (qu’ils soient parents ou proches), la privacy
doit pouvoir étre gérée en partie dynamiquement, ce qui renvoie
a des besoins fonctionnels sur 'application : pouvoir choisir le type
et niveau de détail que traitent le compteur électrique intelligent
et 'application, pouvoir facilement arréter ou mettre en pause
Ienregistrement des données : « Il faudrait un bouton pour couper
Papplication si la personne veut pendant un moment dire stop »; « moi
Jje désinstallerais 'appli en fait. Vous savez ces moments otl on n’a
pas envie de voir qui que ce soit, ot on veut étre dans sa bulle. C’est
une question de liberté en fait. Pour les deux, proches et parent »
(proches étude 1A). Enfin, les besoins exprimés de transparence
du service ne sont pas restreints a I'utilisation : savoir ce que fait
Papplication et en quoi consiste le service (dés le premier contact),
savoir quelles données sont recueillies, savoir a qui et a quoi servent
les données, quel est mon pouvoir de controle et de décision mais
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aussi matérialiser ces informations tout au long du parcours des
clients.

D’autres éléments jouent sur les attentes de respect de la vie
privée, en fonction des personnes (plus ou moins technophiles) ou
des données : si elles sont déja partagées (par exemple les données
de comptage électrique avec ’énergéticien) ou selon leur maille et
leur nature. L’acceptation de I'exploitation des données reste ainsi
treés personnelle, certaines pouvant méme étre jugées déja trop
disséminées (données médicales par exemple). En fait, ces critéres
ne sont pas figés et les normes de partage évoluent : « Les données
santé sont déja sur internet avec AMELI etc... Mettre sur la TV revient
a mettre la TV sur PC : tout le monde est habitué. Ma mére fait des
achats sur internet, c’est plus normal qu’avant » (proche étude 1B).

Ainsi, nous pouvons nous demander ce qui est réellement sen-
sible : la donnée ou son contexte d’utilisation ? Dans ces études,
les données ne sont pas jugées « sensibles » par nature mais il
existe des attentes sur I'utilité (un service utile et de qualité doit
étre fourni), la sécurité (respect du Reglement Général sur la Protec-
tion des Données (RGPD), sécurité et éthique de I'utilisation, non
revente), et la confiance (garder la main, pas de « dark pattern »
dans l'interaction) : « Les données ok si c’est terriblement encadré.
Hors de question de poser les données a Tataouine. Les conditions
doivent étre trés claires et la RGPD aussi. Il faut qu’il y ait une hon-
néteté compléte qu'on m’explique pourquoi, pour quel usage. Et d
tout moment je dois étre capable de dire ce que j'en fais, si je veux
revenir en arriére, etc. » (proche, étude 1B). C’est donc un cadre
global de confiance et de maitrise qui procure les conditions so-
ciales, techniques et réglementaires nécessaires pour accepter le
partage d’une donnée, que ce soit avec un fournisseur de service ou
avec un proche. Et ce cadre est évolutif : en se nourrissant de faits
antérieurs, d’anticipations, de comparaisons, il dépasse I'utilisation
proprement dite.

2.2 Etude 2 : évaluation d’un parcours web de
consentement a I'utilisation de données
personnelles par un Tiers

2.2.1 Recueil et méthodologie. Cette étude consiste en une évalua-
tion utilisateur d’'une maquette de parcours client en ligne réalisée
par un Distributeur d’énergie. La maquette matérialise un parcours
ou, depuis des sites Tiers qui pour leur service utiliseraient des don-
nées de consommations énergétiques recueillies par le distributeur
d’énergie, I'utilisateur, disposant d’'un compteur communiquant,
serait renvoyé vers son espace client chez le Distributeur pour re-
cueillir son consentement a I'utilisation des données par ce Tiers. Ce
passage par le site du Distributeur doit aussi lui permettre d’obtenir
Pensemble des informations nécessaires a son accord : données
qu’il va partager, durée du partage, du consentement, détails sur
les données, explications pédagogiques, mais aussi révocation des
accords donnés, etc. Le parcours web a été concu par les équipes
digitales du « Distributeur », sur la base de ce que les concepteurs
estimaient étre pertinent, juridiquement autorisé et techniquement
possible. Nous sommes sollicités aprés coup pour le tester en situa-
tion réaliste d’usage et tester I'idée d’une gestion centralisée des
consentements sur le site du Distributeur.

Myriam FREJUS et al.

Ainsi, 12 clients particuliers du Distributeur (7 hommes et 5
femmes) ont été mis en situation réaliste d’utilisation pour éval-
uer le parcours client proposé, et leur compréhension de la no-
tion de Tiers et de consentement. Différentes options de résilia-
tion d’enregistrement et de collecte de données sur une maquette
du site Distributeur ont aussi été testées aupres de 8 de ces 12
clients. L’utilisation des prototypes de sites était filmée et précédée
d’entretiens individuels. L’analyse a porté sur ces entretiens retran-
scrits. L’ensemble des vidéos a été visionné et certaines séquences
d’interaction jugées illustratives des problemes soulevés ou prob-
lématiques ont été plus particulierement analysées (transcrites et
découpées en catégories de problémes/besoins).

2.2.2  Résultats (restreints par le filtre vie privée). La notion de Tiers
est globalement comprise mais suscite surtout des craintes d’un us-
age commercial des données personnelles pour vendre autre chose
que ce qui était prévu (crainte des spams). La nécessité de passer
un accord, le consentement, est comprise. Toutefois, ce consente-
ment repose sur la confiance elle-méme dépendante de plusieurs
facteurs qui ne sont pas forcément liés au contexte spécifique
d’utilisation : pouvoir définir I'usage de ses données (pour un ob-
jectif précis, une durée définie, un Tiers unique) ; savoir comment
résilier ; connaitre I'entreprise.

Ainsi, I'entreprise Tiers évoquée dans le prototype n’étant pas
connue des utilisateurs n’a pas suscité suffisamment de confiance
pour que les participants souhaitent s’inscrire ou utilisent leurs
identifiants du Distributeur pour s’y connecter. Les utilisateurs
ne sont pas non plus rassurés quant a la fiabilité de ce Tiers : ils
expriment en anticipation des craintes en termes d’usage des don-
nées ou de protection de ces données une fois acquises. Un travail
d’explication et de réassurance doit étre fournit par le Tiers mais
aussi par le Distributeur qui doit également s’engager en termes de
responsabilités et de garanties. Les mauvaises expériences passées
(avec des partenaires commerciaux du Distributeur) plaident en sa
défaveur. On voit donc que la confiance doit étre construite pour
I’ensemble des parties prenantes et le fait de connaitre le Distribu-
teur (et reconnaitre son logo) n’est pas suffisant. Pour faire autorité,
la réputation et la marque sont nécessaires mais pas suffisantes.

Qui dit Tiers et fournisseur de données dit questionnements sur
larticulation des deux et sur le role du Distributeur : quel role(s)
le Distributeur garde-t-il ? Passer par le Tiers en fait-il mon in-
terlocuteur unique ? Que me garantit le Distributeur ? Est-ce lui
qui fournit les données au Tiers ou est-ce le Tiers qui accéde aux
données du Distributeur ? Naissent des doutes quant & la procédure
de transfert de données : « « je consens et je partage » les termes
laissent penser que [le Tiers] va accéder @ mes données, donc aller les
chercher. Ce n’est pas ’idée que c’est [le Distributeur] qui transmet ».
Ces questions marquent les interrogations des clients quant a
la nouvelle organisation proposée et a son propre position-
nement en son sein ; elles montrent le besoin de comprendre
les nouveaux flux d’informations proposés et leurs limites,
prévues ou a définir par le client.

Ces inquiétudes relévent aussi d’une anticipation des difficultés
a venir pour reprendre son consentement et de la peur de man-
quer de moyens d’agir pour reprendre la main et gérer ses propres
données ; le manque d’information vient en renforcement de la
meéfiance comme possible volonté de cacher des choses. Les clients
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se projettent en anticipation de la fin du service et veulent connaitre
les traitements prévus de leurs données : ce que les données devien-
nent, ce qui se passe a la fin de la période couverte par le service, la
persistance des garanties de non-transmission vers d’autres Tiers.
L’utilisateur ne sait pas si des actions sont attendues de sa part (doit-
il arréter le transfert des données lui-méme ?) et doute de pouvoir
les réaliser car il ne sait pas comment retrouver les informations
sur la résiliation qui lui ont été présentées lors du consentement ni
quelles informations mettre dans le mail de résiliation (coordonnées,
n° client, n° du point de livraison (PDL) ?) Comment étre assuré du
résultat ?

L’interface et les informations fournies sont cruciales pour la
compréhension et 'acceptation du service et les maquettes éval-
uées ne répondaient pas aux exigences. Les utilisateurs ont en effet
cherché dans le site différents renseignements : quelle est la respons-
abilité de la société Tiers ? Ou se trouve le détail de I'engagement du
Tiers ? Et pourquoi n’a-t-il pas été présenté (nécessité d’aller dans
les Conditions Générales d’Utilisation (CGU)) ? Mais ces informa-
tions sont manquantes dans le prototype ou ne sont pas présentées
au bon moment du parcours du client ou de la bonne facon (a
dérouler et non affichées d’emblée). Elles sont considérées comme
constitutives du contrat proposé et leur absence génére de la méfi-
ance.

Les termes utilisés dans 'interface ont aussi aggravé ces doutes
; par exemple, I’évocation de « mon usage d’électricité » comme
dénomination des données « laisse a penser que l’entreprise peut
accéder a ce que je fais, c’est intrusif. Il s’agit de « ma consommation »
et pas de « mon usage » ! ». Aux termes maladroits s’ajoute un
manque de cohérence : ce qui s’appelle « Point de Livraison » pour
le Distributeur est appelé « Point d’usage » par le Tiers, évoquant
a nouveau le manque d’articulation entre les deux.

Les informations données doivent aussi étre cohérentes avec le
service promis. Dans le prototype, la durée de recueil des données
est jugée incohérente avec le service d’analyse des consommations:
soit trop longue « Pourquoi 4 mois ? [le Tiers] annonce sur son site
qu’il peut faire un diagnostic en 7 jours », soit trop courte « 4 mois. . .
ce n’est méme pas 2 saisons ». L’absence de justification ne permet
pas a l'utilisateur de lever ses craintes.

Le client doit sentir qu’il maitrise : ici s’opposent le fait de
donner un consentement, synonyme de passivité, avec le fait de
demander un service, dont on définit les contours. Etre acteur du
service revient a définir les données importantes/utiles voire pou-
voir choisir d’envoyer soi-méme une extraction de ses données sur
une période choisie : « je veux un accés direct, une synthése, c’est
aujourd’hui que je veux voir ce qui se passe dans ma consommation.
Il faudrait pouvoir choisir des périodes passées pour de I’analyse ; un
accés aux données sur ’historique et d la demande ».

Ainsi l'action d’accepter le partage de ses données ne doit pas
apparaitre comme un « blanc-seing », un partage automatique.
L’utilisateur doit disposer en anticipation des informations lui per-
mettant de voir clairement ou on se rétracte (lien), les CGU, la
durée (justifiée) du consentement, les données concernées (for-
mulées dans les termes du fournisseur de services connu ayant les
données et faisant référence pour le client) ; et lui permettant d’agir
et de modifier au fil de I’eau. Il faut aussi des moyens de vérifica-
tion de Peffectivité de la résiliation lui permettant de s’assurer a
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posteriori que les flux ont bien été stoppés et que ses données ne
sont plus exploitées.

Enfin, si I'on s’intéresse généralement a la gestion du consente-
ment du client, il importe tout autant de gérer la non-acceptation.
Les utilisateurs veulent connaitre les enjeux et conséquences du
refus afin de les mettre en balance et accepter, ou non, 'utilisation
de leurs données en toute connaissance de cause. Mes données
sont-elles perdues si je refuse 'enregistrement pendant une période
? Que se passe-t-il avec les données enregistrées / collectées au
préalable de ma résiliation ? Puis-je voir mon historique de données
méme si, depuis, j'ai refusé 'enregistrement ?

Cette étude nous montre donc toute 'importance dans la con-
ception des systémes de définir au préalable les informations clés
nécessaires et de travailler tant la présentation que I'interaction a
méme de fournir a I'utilisateur les connaissances nécessaires et lui
assurer qu’il conserve la maitrise de ses données. Mais ces connais-
sances et cette maitrise s’inscrivent sur la temporalité du service et
pas seulement de l'interaction.

3 DISCUSSION DES RESULTATS

Nos résultats sont en phase avec les travaux antérieurs dévelop-
pés en introduction quant a la nature contextuelle, collective et
sociale des questions de privacy. La privacy n’est pas figée et ren-
voie au contexte d’utilisation vu de I'utilisateur plus qu’a la donnée
en elle-méme. La qualité « personnelle » de la donnée renvoie a
l'autonomie de la personne et a son souhait de garder la main et
inscrire I'utilisation de ses données dans une démarche personnelle,
voire collective négociée, et évolutive selon le temps, I’espace, le
groupe social, ou encore la forme prise par le service.

Une premiere conséquence de ces résultats est que les réponses
normatives telles que celles promues par le législateur (prédéfini-
tion des données sensibles, consentement a priori, privacy intégrée
seulement au stade de la conception du systéme) sont pour cela in-
suffisantes. La minimisation des données recueillies, leur anonymi-
sation, I’obtention d’un consentement ou le recours a toute regle
s’appliquant a la donnée seule répondent a des attentes de garanties
mais ne sont pas suffisants pour prendre en compte dans la concep-
tion les dimensions que nous venons d’évoquer [51].

La seconde conséquence est donc que les choix de conception
doivent favoriser la maitrise des données dans 'interaction, comme
cela a pu étre évoqué dans les travaux antérieurs. Comme [22], nous
considérons qu’une conception intégratrice des préoccupations
contextuelles liées aux questions de vie privée doit étre favorisée.

Toutefois, nos données mettent en exergue une dimension impor-
tante non traitée jusqu’alors : la nécessité d’adopter une vision tem-
porelle et diachronique de la privacy, allant au-dela de I'utilisation
pour considérer la durée de vie du service et de la relation avec ses
fournisseurs.

Nous détaillons ces deux dimensions en termes de fonctionnalités
et de formes d’interaction a privilégier.
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3.1 Donner le pouvoir de maitriser
dynamiquement en situation

La maitrise des données dans 'interaction repose sur deux piliers :
le fait de disposer de moyens d’action et la transparence des don-
nées, traitements et acteurs. Il s’agit de penser I'interaction avec le
détenteur des données pour lui rendre sa place dans leur gestion.
D’un point de vue fonctionnel, I'utilisateur doit donc pouvoir :

o Gérer les droits des parties prenantes : donner ou reprendre
le droit d’exploitation de ses données, déclarer une durée
d’autorisation

e Stopper ou mettre en pause le recueil des données (avant,
pendant et aprés 'usage). Ce qui nécessite de disposer des
informations de résiliation et des fonctions afférentes

e Configurer des relations : pouvoir configurer qui peut ex-
ploiter quelles données

e Définir pour chaque type de données le niveau de détail
exploitable (niveau de profondeur de la donnée, maille tem-
porelle, etc.)

Ces fonctionnalités plaident pour un centre de gestion de ses
préférences et parametres de privacy tel que proné par [17] mais
les réponses figées de type paramétrage ou I’assimilation stricte
du caractere sensible a la qualité personnelle ne répondent pas
aux besoins de gestion en contexte. C’est pourquoi des possibilités
d’actions doivent aussi étre présentes et déclinées dans 'interface
[22] au fil de I'usage.

Ces possibilités de maitrise reposent également sur une trans-
parence des flux et des traitements susceptibles elle aussi d’inscrire
la privacy comme composante intrinséque du systéme. L’utilisateur
doit ainsi pouvoir savoir en temps réel quelles données sont
exploitées (en lien avec ses parametres et son éventuel refus
d’exploitation de certaines données) : I'interface doit faire référence
aux données sous-jacentes au service, voire montrer les fonctionnal-
ités rendues impossibles par ’'absence de données. Les informations
ne doivent pas étre cachées ou du moins leur présentation ne doit
pas laisser penser qu’il puisse y avoir tromperie ou blocage d’actions.
On évitera donc les menus cachés, les contenus enfouis dans des
thématiques non spécifiques a la privacy (comme les CGU) ou au
fond d’arborescences. Enfin, la confiance sera aussi renforcée si le
systéme parait consistent et cohérent au fil de I'usage (terminologie
constante, cohérence entre les fonctions permises et les données de-
mandées par exemple). Les garanties données et les moyens d’agir
doivent persister dans le temps.

Cependant, les critéres sous-tendant le consentement a
Pexploitation des données ne sont eux pas persistants. Non seule-
ment les besoins de maitrise et d’information changent mais
ils dépassent aussi le cadre strict de l'utilisation. Les marques
d’anticipation, les effets d’expériences antérieures jugées négatives,
les demandes d’informations sur les acteurs du service que nous
constatons dans nos données impliquent d’adopter une vision tem-
porelle et diachronique de la privacy.
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3.2 Adopter une vision temporelle et
diachronique de la privacy

Nos résultats montrent que la gestion de la vie privée est une
préoccupation qui s’inscrit en actions dans différentes temporal-
ités, en anticipation, pendant I'usage ou apres. Elle évolue selon
la plus-value pergue, les technologies et les normes de partage,
qui elles-mémes changent concomitamment. Elle est donc tem-
porelle en ce qu’elle évolue dans le temps, et diachronique en ce
que cette évolution reléve d’un processus dynamique de construc-
tion et d’interdépendance entre événements.

Tout d’abord, elle s’inscrit dans un cadre préexistant de relation
entre les parties prenantes, source de confiance ou non. Toutefois,
méme pour des acteurs faisant autorité et crédit, elle n’est en aucun
cas systématique. Des garanties doivent donc étre données des la
phase de découverte du service :

e Sila privacy releve d’une volonté de maitriser son propre flux
d’information, il importe de montrer ce flux, les traitements
opérés et la place de I'utilisateur.

o Les opérateurs du service doivent étre présentés

e L’utilisateur doit pouvoir savoir quelles données sont util-
isées comment elles sont traitées : calculs, stockage, revente
éventuelle, respect des réglementations, RGPD notamment.
Les engagements concernent tous les acteurs impliqués dans
le service.

o Ses possibilités de contrdle doivent étre explicites et tangibles

e Les données demandées doivent étre cohérentes avec le ser-
vice produit (tout comme leur durée d’exploitation). On peut
ainsi dire que le consentement d’un utilisateur porte sur la
combinaison du service et des données.

L’ensemble de ces informations doivent étre visibles pour toute
la durée de vie du service pour cet utilisateur, consultables pendant
l'utilisation ainsi qu’a priori. Par exemple de la méme facon qu’il
existe des didacticiels pour présenter les usages possibles d’une
application, un didacticiel centré sur les questions de privacy, couplé
a un centre de contrdle et a des fonctions de gestion diffuses dans
I'application pourraient répondre aux besoins et constituer une
déclinaison de la privacy dans la conception de la relation de service.
Il faudra aussi que la fin du service (fin d’utilisation / résiliation,
échéance de consentement) soit anticipée, ce qui suppose :

e De faire connaitre les traitements de données prévus ou
non apres la fin d’utilisation (exploitation, persistance des
garanties)

e Préciser a l'utilisateur son réle a la résiliation ou apreés les
traitements : doit-il intervenir sur les données ?

e Lui valider / faire un retour sur ses demandes relatives a
Parrét de 'exploitation des données.

La vision temporelle et diachronique de la gestion de la privacy
que nous prénons implique d’élargir la question de 'interaction au-
dela de l'utilisation du systeme numérique a celle du service pour
envisager une relation de service centrée privacy : transparente,
durable, laissant a I'utilisateur/souscripteur sa part d’autonomie
dans ses choix (susceptibles d’évoluer) et son controle (qui doit étre
permanent).
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4 CONCLUSION

La gestion de la privacy ne peut étre réduite & donner un consente-
ment car elle s’inscrit dans I'exercice de I'autonomie des personnes
qui doivent étre impliquées en tant qu’actrices du service. Elle releve
donc bien d’une question de conception de l'interaction entre les
personnes et le service, a différents moments, potentiellement de
facon collective, et dans des temporalités qui ne sont pas forcément
celles de l'utilisation.

Tenir compte de la contextualité des questions de préservation
de la vie privée implique de se référer aux vécus des personnes et a
leurs activités, considérées dans leurs contextes sociaux, historiques
et technologiques ; ils doivent étre documentés pour définir les
formes de prise en compte de la privacy dans la conception du
service et des dispositifs interactifs.

Différentes questions restent toutefois ouvertes. Tout d’abord,
demander le consentement, permettre des contréles, informer
des traitements, etc., constituent autant de perturbations de
Iinteraction : comment traiter correctement des questions de pri-
vacy sans bloquer I'interaction et remettre en cause l'utilisabilité
des systemes ? Les préconisations que nous faisons quant a la trans-
parence, la maitrise et la temporalité de la gestion de la privacy
doivent aussi étre enrichies a 'aune d’autres études et modélisa-
tions des activités humaines en contexte et a partir d’évaluations
d’autres services. De plus, leur concrétisation dans la conception,
aux différents stades d’usage du service, doit donner lieu a des
travaux spécifiques, en ergonomie et en IHM, centrés sur les be-
soins humains et non sur les réglementations seules.
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