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Résumé — L’intégration de systémes autonomes dans les
transports continuent de progresser afin d’atteindre, a terme, des
systémes entiérement autonomes. Le domaine du transport
ferroviaire ne fait pas exception et de nombreux projets, nationaux
ou internationaux, sont en cours ou voient le jour. Le transport
ferroviaire est réputé sir. Cela passe notamment par des processus
de certification des systemes ferroviaires déployés. Un principe
fondamental de I’assurance de sécurité ferroviaire est : I’intégration
d’une nouvelle fonction ou la modification d’une fonction ne doit
pas péjorer le niveau de sécurité. Pour vérifier ce principe, le projet
TA-SV a fait le choix de réaliser une comparaison par rapport aux
systemes existants. Cela impose de connaitre le niveau de sécurité
(et de fiabilité humaine) du conducteur actuel vis-a-vis des
événements redoutés qui seront a la charge du futur systeme
technique. L’objet des activités présentées dans ce papier est de
proposer une méthodologie permettant d’atteindre cet objectif.

Mots-clefs — Fiabilit¢é humaine, systtmes autonomes,
transport ferroviaire, assurance de sécurité

Abstract — The integration of autonomous systems in transport
continues to progress with the aim of eventually achieving fully
autonomous systems. The field of rail transport is no exception and
many projects, both national and international, are underway or
being developed. Rail transport is known to be safe. This is achieved
through certification processes for the railway systems deployed. A
fundamental principle of safety assurance is: the integration of a
new function or the modification of a function must not reduce the
safety level. To ensure this principle, the project has chosen to make
a comparison with existing systems. This requires knowing the
safety and the human reliability levels of the current driver with
respect to the hazardous events that will be on the responsibility of
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the future technical system. The purpose of the activities presented
in this paper is to propose a methodology to achieve this objective.

Keywords — Human reliability, autonomous systems, railway,
safety assurance

l. INTRODUCTION

Le déploiement de systemes automatiques dans le
domaine ferroviaire a débuté dans les années 80 [1]. Les
systemes automatiques jouaient et continuent de jouer un réle
de protection permettant d’assurer la sécurité et sont, le plus
souvent, regroupés sous la dénomination ATP (Automatic
Train Protection). Ces systemes visent avant tout a protéger le
systeme lors d’une potentielle erreur humaine par exemple,
par le calcul de courbe de vitesse avec généralement un
freinage d’urgence, en cas de dépassement de la vitesse
calculée ou lors du franchissement d’un signal restrictif. Les
trains, notamment en France, sont considérés comme étant des
trains circulant en mode GoA1 (Grade of Automation, voir [2]
pour plus d’informations sur les modes d’autonomisation
ferroviaire). D’autres fonctions de sécurité sont aujourd’hui
assurées par I’Homme. Avec le futur déploiement des
systemes autonomes, une partie (modes GoA2 et GoA3) ou
I’intégralité (mode GoA4) de ces fonctions de sécurité, en plus
des fonctions de conduite, seront allouées au systeme
technique. Des problématiques d’assurance de sécurité vont se
poser. En effet, lors du déploiement de nouvelles technologies
ou fonctions dans le systéme ferroviaire, il est interdit de
dégrader le niveau de sécurité [3]. Pour préparer la
démonstration de ce principe dans le cadre du train autonome,
le projet Train Autonome — Service Voyageur (TA-SV) [4],
dans lequel ces travaux sont réalisés, a fait le choix d’utiliser
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la méthode de comparaison par rapport a un systéme existant
par I’utilisation du principe GAME (Globalement Au Moins
Equivalent). Pour appliquer le principe GAME, il est
nécessaire d’évaluer le niveau de fiabilité du systéme actuel,
dont celui de I’opérateur humain, pour ne pas le dégrader, et
ce quelles que soient les estimations que 1’on peut en faire
préalablement. En effet, méme si aujourd’hui des véhicules
autonomes ont pu étre évalués comme étant plus fiables que
I’humain, rien ne permet de démontrer que le niveau de
sécurité du futur systéme autonome sera forcément supérieur
a celui du systeme actuel incluant I’humain. Effectivement, le
systéme n’existe pas encore complétement et il n’est pas
possible d’identifier au préalable toutes les nouvelles
situations dégradées propres au TA qui pourront survenir. Ce
défi constitue une question de recherche majeur pour le
déploiement des futurs trains autonomes et constitue le coeur
d’activité de nombreuses recherches dont [5]. Cela va dans le
sens de [6], qui mentionne le manque de données en lien avec
la probabilité d’erreur humaine dans le ferroviaire.

Pour atteindre cet objectif, nous avons généré une
hypothése méthodologique, basée sur [7], comme support a la
réflexion. Celle-ci a permis de soulever des questionnements
auxquels il semblait pertinent de répondre. Cela a permis de
centrer 1’étude de la littérature autour de la fiabilité humaine
et des SIL (Safety Integrity Level) afin d’identifier les
éléments nécessaires a I’atteinte de 1’objectif.

Il est a noter que, bien qu’elle soit congue pour le domaine
ferroviaire, cette méthodologie se veut générique et peut étre
facilement adaptée a d’autres domaines.

Il.  L’HYPOTHESE METHODOLOGIQUE

Cette hypothése est le support a la réflexion autour de la
future méthodologie. Elle est considérée comme la donnée
d’entrée permettant de construire notre réflexion et notre
investigation. Elle a été définie au début des travaux sur la
base des connaissances des experts FOH (Facteurs
Organisationnels et Humains) et trouve son origine dans le
processus en 7 étapes définit par [7] :

1. L’analyse des taches vise a déterminer en détail le
role des opérateurs et leurs interactions avec les
systeémes (analyse hiérarchisée de tache, diagramme
de décision-action) ;

2. L’identification des erreurs humaines est jugée, par
[8], comme I’étape la plus difficile et vise a lister les
potentielles erreurs humaines sur les taches
préalablement définies. Elle peut s’appuyer sur des
méthodes type THERP - Technique for Human Error
Rate Prediction [9], Human Error HAZOP - HAZard
and OPerability, SHERPA — Simulator for Human
Error Probability Analysis [10], approche SRK SRK
- Skills Rules Knowledges, CREAM — Cognitive
Reliability and Error Analysis Method [11] ;

3. La représentation des erreurs humaines vise &
construire une modélisation des erreurs humaines en
relation avec d’autres défaillances matérielles. Cette
représentation peut prendre la forme d’un arbre de
défaillance ou d’un arbre d’événements ;

4. L’évaluation de la criticité des erreurs vise a évaluer
I’impact des erreurs sur la sécurité du systéme. Elle
permet de repérer des erreurs critiques pour la
sécurité ;
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5. L’analyse et la quantification des risques associés
aux erreurs se basent sur un ensemble de méthodes,
par exemple : THERP, TESEO, HEART ... ;

6. La réduction des risques associés aux erreurs
s’applique aux causes des erreurs identifiées ou sur
les facteurs de performance utilisés dans la phase de
quantification ;

7. Le document et I’assurance de la qualité consistent a
documenter les méthodes et résultats obtenus. Les
méthodes et résultats doivent pouvoir étre audités par
une équipe d’évaluation indépendante.

A partir de ces éléments, une méthodologie hypothétique
a été définie. Elle comporte 3 étapes :

1. Définir les facteurs potentiels générateur d’erreur.
Cette étape est inspirée des étapes 1 a 4 de [7]. Elle
vise, par des observations de terrain et de 1’étude du
prescrit a identifier et comprendre les taches
demandées et les erreurs humaines potentiellement
associées ;

2. Définir la probabilit¢ d’erreur humaine (fiabilité
humaine). Elle est le miroir de 1’étape 5 définit par

[71;

3. Traduire la probabilit¢é d’erreur humaine en une
grandeur susceptible d’étre traduite en un niveau de
SIL. Cette étape est directement liee a la
problématique de 1’étude. Elle est présente pour
répondre aux attentes des experts sécurité impliqués
dans la future démonstration de sécurité.

Les étapes 6 et 7 de [7] ont été écartées de la conception de
notre hypothése méthodologique, car elles traitent d’éléments
qui ne sont pas étudiés dans le cadre de notre étude. Chaque
étape de la méthodologie propose des méthodes pouvant étre
utilisées pour atteindre 1’objectif de 1’étape. Elles sont
présentées dans la Figure 1.

Méthodologie :

| Priorisation des !
foichons ity  ‘emvemcmace )

¢

—
| Identification des Identification des facteurs 5
| origines des ESR tentiels d'erreur humaine | ™\

\ < ¥
s Y H \ humain ?
1] ] i i f

ou

Probabilité défaiiance
= probabilité erreur
humaine ?

Figure 1 : Hypothese méthodologique support a I'étude

La premiére étape consiste & identifier les ESR
(Evénement de Sécurité Remarquable) aux travers des REx
(Retour d’Expérience) et obtenir de premiéres informations
sur les causes via la description des événements.

Il est, selon nous, nécessaire de s’assurer que les REx sont
suffisamment exhaustifs en termes de recensement
d’événements mais également au regard de la ou les cause(s)
les ayant engendrés. Cette premiere étude est complétée par
une approche « ergonomie de I’activité » définie par 'IEA
(Association Internationale d’Ergonomie) qui permet de
comprendre et de modéliser la prescription et I’activité telle
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qu’elle est effectuée. Il est alors possible de relier les facteurs
générateurs d'erreurs identifiés avec les étapes de I'activité modélisée.
Néanmoins, la mise en place d’une analyse d’activité est
couteuse en temps. Sans préjuger en amont de la pertinence ou
non de cette méthode, nous pensons qu’il est nécessaire
d’investiguer si d’autres méthodes moins couteuses sont
envisageables et de définir leurs avantages / inconvénients
afin d’orienter les futurs utilisateurs de la méthodologie. Il est
d’ailleurs, selon nous, aussi nécessaire de questionner I’impact
du contexte (lignes, matériel utilisé...) sur la fiabilité de
I’opérateur humain.

La seconde étape concerne la quantification de la fiabilité
humaine. La littérature montre une utilisation accrue des
méthodes HRA pour réaliser cette quantification. Cette étape
semble indispensable car la probabilit¢ d’erreur humaine
parait étre ce qui se rapproche le plus d’une probabilité de
défaillance. Cela nous améne a nous interroger sur la
possibilité de transposer une valeur de fiabilité humaine vers
un SIL (ou équivalent).

La troisieme étape consiste donc a transposer la donnée de
fiabilitt humaine dans une unité compatible avec la
démonstration de sécurité. Il est donc nécessaire de
s’interroger sur cette démonstration de sécurité et les données
utilisées. Cela nous améne a nous questionner sur ’utilisation
des méthodes HRA, leur avantages / inconvénients et leur
applicabilité dans notre contexte, ainsi que sur les données
utilisées dans le cadre de la démonstration de sécurité.

Sur la base de ces questionnements, 4 thémes principaux
sont prépondérants :

1. Qu’est-ce que la fiabilité humaine dans les systémes
complexes ?

2. Quelles sont les méthodes alternatives a 1’analyse
d’activité pour définir le niveau de fiabilité de
I’opérateur humain ?

3. Quelles sont les méthodes HRA et quels sont leurs
avantages et inconvénients ?

4. Que représente un SIL et quels sont les concepts
associés ?

Pour apporter des réponses a ces questions, un état de I’art
a été réalisé autour de 2 thématiques principales : la fiabilité
humaine et les SIL.

1. UNETATDE L’ART

Le concept central pressenti de la méthodologie est la fiabilité
humaine. La fiabilité humaine est définie par [12] comme la
probabilité qu’une personne exécute correctement une
activité requise dans un délai requis (si le temps est un facteur
limitant) et ne réalise aucune activité complémentaire (sans
rapport avec la tache) qui pourrait dégrader le systéme.

A. La fiabilité humaine et sa quantification

Dans un rapport pour la Fondation pour une culture de la
sécurité industrielle (FONCSI) , [13] décrit les attentes du
« fiabiliste » par rapport a I’humain. Il indique que «le
fiabiliste est friand de contributions des spécialistes de
I’Homme au travail sous forme de probabilité (de fréquence
ou de taux) d’erreurs humaines, [ ...] les cas ou des régularités
statistiques de ce type sont avérées sont plutdt rares et relévent
surtout de taches simples et répétitives, [...] les connaissances
issues des sciences humaines et sociales permettent plus
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souvent, plus directement, de construire, d’améliorer un
systéme du point de vue des risques que de calculer ceux-ci ».
Cette réflexion ameéne a se poser des questions sur les
méthodes permettant de quantifier la fiabilité humaine.

Les méthodes d’analyse de fiabilité humaine (HRA) ont
été proposées pour intégrer systématiquement les facteurs
humains dans le cadre d’une activité d’analyse probabiliste
des risques [14][15]. Ces méthodes ont évolué avec le temps
et sont classifiées en 3 générations.

La premicre génération est centrée sur 1’erreur humaine
assimilant I’individu & un élément parmi d’autres du systeme
technique (TESEO [16], THERP [9]...). La deuxi¢me
génération s’intéresse aux processus cognitifs permettant
d’expliquer et prédire les défaillances humaines (CREAM
[11], ATHEANA — A Technique for Human Event Analysis
[17] ....). La troisieme génération, quant a elle, est beaucoup
plus récente et souffre, selon les experts du domaine, d’une
faible quantité de publications. Les méthodes de troisieme
génération sont basées sur la méthode HEART de premiére
génération et s’intéressent a 1’environnement organisationnel
de travail susceptible de conduire et contraindre 1’individu a
I’erreur (WPAM —Work Process Analysis Model [18], BORA
— Barrier and Operational Risk Analysis [19]...).

Il serait réducteur de ne présenter que la classification des
méthodes par génération. [20] et [21] considerent que cette
classification n’est pas suffisante. [22] a proposé une
classification par types d’approches :

1. Le niveau de détail des analyses réalisées ;
2. Le type de modélisation cognitive prise en compte ;

3. La maniere dont sont pris en compte la dimension
temporelle, les facteurs contextuels et les données de
fiabilité utilisées.

La variabilité des méthodes HRA présentée dans la
littérature doit permettre a I’évaluateur d’identifier la méthode
permettant de répondre & ses objectifs en fonction de ’activité
réalisée par I’opérateur humain.

Cette variabilité se retrouve notamment dans la multitude
des méthodes disponibles. De nombreuses méthodes
d’identification et de quantification de la fiabilit¢ humaine
sont disponibles mais peu ont fait 1’objet d’une réelle
validation [23][24][25]. L étude de [23] a permis d’identifier
72 méthodes et acronymes concernant la fiabilité humaine.
[26] mentionnent une quarantaine de méthodes alors que [25]
indiquent, quant & eux, environ 70 méthodes. De notre point
de vue, cela traduit un manque de consensus et nous amene a
émettre 1’hypothése suivante: la création de notre
méthodologie doit se baser sur plusieurs entrées et sorties en
fonction des données d’entrée disponibles, de la tAche étudice
et de la précision de la fiabilité humaine souhaitée sur la tache.

Il semblerait que le choix d’une méthode parmi le panel de
méthodes disponibles dépende avant tout du projet de
I’analyste et de I’efficacité recherchée par la méthode.

Pour rappel, I’hypothése méthodologique initiale
s’inspire, dans sa structure, de la démarche décrite par [7]. Il
nous parait pertinent de conserver une structure similaire pour
la méthodologie finale. De notre point de vue, 3 types
d’approche sont envisageables pour déterminer la fiabilité
humaine :
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1. Une approche hypothétique, théorique ou normative.
Il existe, dans la littérature scientifique, des tables qui
présentent des valeurs de fiabilitt humaine en
fonction de taches génériques types (ex : tache
simple / tAiche complexe) et du contexte dans lequel
elles sont réalisées (ex: contexte calme / contexte
stressant). L'idée est d'associer la tache / l'activité
étudiée a une de ces taches génériques. Cependant,
ces taches ne tiennent pas compte de la variabilité des
situations rencontrées par un Agent de Conduite au
cours de sa mission et ne tient pas compte des
mesures mises en place par un Agent de Conduite
afin d’améliorer sa fiabilité. Cette approche peut
cependant é&tre utilisée comme une premiere
approximation.

2. Une approche basée sur le REx. [27] indique que,
dans les études de sécurité ferroviaire, 1’évaluation
quantitative brute des erreurs (et par extension, la
fiabilité humaine) peut étre intéressante, mais risque
aussi d’amener les dirigeants a se focaliser sur des
chiffres dénués de pertinence. [28] indiquent que
I’analyse de la fiabilit¢ humaine, dans le but
d’estimer une probabilité de défaillance, doit se faire
de préférence a I’aide des données issues des REx.
Le retour d’expérience est jugé comme une approche
pertinente pour la définition de la fiabilit¢ d’un
opérateur humain. Le REx a I’avantage de se baser
sur un contexte clairement défini, dans un
environnement clairement défini et doit étre
complété a chaque fois qu’un événement se produit.
L’étude de la littérature indique que les retours
d’expérience devraient étre la meilleure approche,
méme si les données peuvent étre difficile a obtenir.

3. Une approche basée sur les méthodes HRA.
L’utilisation des méthodes HRA ne permet pas
d’obtenir, pour une méme situation, la méme valeur
de fiabilité de ’opérateur humain en fonction de la
méthode utilisée et en fonction de I’analyste. La
méthode HEART ne semble pas applicable au
ferroviaire selon [29]. Globalement, les méthodes
développées dans un contexte autre que le domaine
ferroviaire permettront d’obtenir des données de
fiabilité¢ que nous ne pouvons pas garantir comme
fiables. En effet, les tAches et le contexte (temps pour
réaliser la tache, par exemple) varient et peuvent
impacter négativement le taux de fiabilité de
I’opérateur humain.

Il est maintenant question, comme précisé plus haut, de
déterminer s’il est nécessaire de transposer la donnée de
fiabilitt humaine pour [I’utiliser dans une éventuelle
démonstration de sécurité.

B. SILet THR

Le postulat de départ est I’application du principe GAME,
permettant de respecter le principe suivant : il est interdit de
dégrader le niveau de sécurité [3]. L’hypothése de départ du
projet était d’allouer un niveau de SIL (Safety Integrity Level)
aux taches / fonctions sécuritaires humaines. Nous nous
sommes donc penchés sur le concept de SIL. La notion
d’intégrité de sécurité du systéme caractérise 1’aptitude du
systeme a remplir les fonctions de sécurité requises et servent
a caractériser la hauteur de I’effort consenti pour réduire le
risque encouru [30]. La notion de SIL a fait ’objet de plusieurs
normes dont une des déclinaisons concerne les systemes
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ferroviaires [31]. Les SIL sont caractérisés par des indicateurs
discrets et matérialisés par une échelle a 4 niveaux (de 1:
impact mineur sur les installations et la production, a 4:
impact catastrophique [32]). Une table de transposition
permet d’allouer un niveau de SIL en fonction d’une
probabilité de défaillance a I’heure ce qui nous améne a la
notion de THR (Tolerable Hazard Rate). I s’agit d’un objectif
de sécurité quantifié qui se rapporte a un mode de défaillance
d’une fonction relative a la sécurité [33]. Le niveau d’intégrité
de sécurité (SIL) est attribué a cette fonction sur la base des
THR répartis sur les différentes fonctions et par la
correspondance THR(TFFR) / SIL présenté dans la norme
CENELEC, NF EN 50126 [34].

Les auteurs de [35] indiquent que la prise en compte des
facteurs humains n’a pas été associée au mouvement normatif
(IEC 61508, EN 50126/28/29). Les normes ferroviaires ne
couvrant pas ou peu les aspects liés aux facteurs humains, il
ne sera pas possible d’extraire, a priori, des données
directement issues de ces normes. L’intégration des aspects
facteurs humains dans les normes semblent étre une
préoccupation importante. Les activités menées dans le projet
pourraient apporter une contribution pour les instances
normatives qui visent I’intégration des facteurs humains dans
le processus normatif.

Au niveau Européen, pour couvrir le principe GAME cité
précedemment et uniformiser les démonstrations de sécurité
au niveau Européen, 'EURA a développé des guides
permettant d’appliquer les directives Européennes, autour des
méthodes appelées Méthodes de Sécurité Communes
(Common Safety Methods — CSM) [36][37].

[37] indique que I’acceptabilité des risques peut étre
évaluée selon 3 principes :

e Les codes de bonne pratiques (COP), qui fait
référence a la méthode MSC1 ;

e La comparaison a un systéme existant (MSC2) et /
ou;

e  Une estimation explicite du risque (MSC3).

Le choix réalisé par le projet est d’utiliser une approché
basé sur la MSC2.

Sur la base de cet état de I’art et des objectifs du projet,
une méthodologieErreur ! Source du renvoi introuvable.
est proposée.

I\VV.  PROPOSITION METHODOLOGIQUE

La méthodologie proposée est issue des conclusions de
I’état de I’art et se décompose en 4 étapes (cf. Erreur!
Source du renvoi introuvable.) :

e L’étape 0 est ainsi numérotée car il s’agit d’une étape
facultative ayant pour objectif principal d’apporter la
connaissance de 1’événement aux experts qui
utiliseront la contribution méthodologique. Si les
experts ont déja cette connaissance, il n’est pas
requis de I’appliquer.

e L’étape I consiste a générer les données d’entrée qui
permettront ensuite a 1’étape 2 de déterminer un
niveau de fiabilité humaine ;
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e L’étape 2 permet donc de déterminer un niveau de
fiabilité humaine sur I’événement/ la situation étudié

niveau de probabilité de survenu de 1I’événement étudié en lien
avec D’activit¢é humaine. L’intégrit€ des donn€es est une
condition sine qua none a la réussite de la démarche. A ce

Causes da
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Figure 2 : Proposition méthodologique

e [L’étape 3, quant a elle, permet de transposer la
donnée générée a D’étape 2 dans une unité
correspondant aux besoins des experts securité qui
devront spécifier le type d’unité attendu en fonction
des technologies couvrant I’événement.

Chaque étape propose un ensemble de méthodes pouvant
étre  appliquées. Celles-ci peuvent étre  utilisées
individuellement ou couplées en fonction des besoins. Pour
aider dans le choix, les avantages et inconvénients ont été
définis pour chaque méthode et une premiere vision du ou des
contextes d’utilisation a été donnée). Les avantages ou
inconvénients sont souvent en relation avec la disponibilité de
la données, sa précision, le temps nécessaire pour 1’obtenir ou
mettre en ccuvre la méthode.

A. Etape 0 : Comprendre I’événement

Il s’agit d’une étape facultative en préambule a la
contribution méthodologique. Elle vise a développer les
connaissances de 1’évaluateur sur I’événement ou la situation
a analyser. Par conséquent, nous incitons, les utilisateurs de la
méthodologie & inclure, dans la démarche, une personne
portant la voix du métier étudié. Cela permet d’éviter
’utilisation d’une image erronée de ’activité, qui est souvent
centrée uniquement sur le prescrit.

Dans cette étape, 1’évaluateur peut utiliser différentes
méthodes (étape 0) lui permettant d’appréhender 1’événement
/ la situation dans le but de définir notamment, dans les étapes
suivantes, les méthodes les plus adaptées pour 1’étude de
cet(te) événement / situation. Nous distinguons, pour cette
étape, trois méthodes: I’analyse du prescrit, ’analyse
ergonomique de I’activité (observations ouvertes, pour étre
plus précis) et ’analyse du REx de I’exploitant. Il est & noter
que I’analyse de la prescription et I’analyse ergonomique de
I’activité ne peuvent pas se faire indépendamment puisque les
deux approches permettent de s’éclairer et de comprendre le
travail des opérateurs concernés par 1’étude. Le REX permet a
I’évaluateur de s’approprier 1’événement ou la situation
étudiée afin d’identifier les causes de I’infiabilité humaine.

B. Etape 1 : Générer les données d’entrée

La création du corpus d’étude est une étape clé de la
méthodologie. Elle va permettre, dans les étapes suivantes, de
définir le niveau de fiabilit¢ de 1’opérateur humain ou le
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stade de la conception de la contribution méthodologique,
nous envisageons différentes méthodes permettant de générer
les données d’entrée : REx de I’exploitant ferroviaire, rapports
de sécuritt (EPSF — Etablissement Public de Sécurité
Ferroviaire, SNCF — Société Nationale des Chemins de Fer
frangais ...), données ATESS (Acquisition et Traitement des
Evénement de Sécurité en Statique), avis d’experts, base
bibliographique, analyse d’activité. Dans tous les cas, cette
étape doit permettre de constituer un ensemble de données
suffisamment robuste pour répondre aux besoins de 1’étape
suivante (étape 2).

1) REx de [’exploitant ferroviaire

Utilisation : Si cette méthode est choisie, 1’évaluateur doit
filtrer et comparer les événements afin de s’assurer qu’aucun
élément n’est doublé dans le fichier d’analyse. Plusieurs
sources peuvent permettre d’accéder aux données souhaitées :
I’exploitant ferroviaire (service sécurité, open data ...);
Iutilisation de la base SCOTES (Systtme COmmun de
Traitement des Evénements de Sécurité, source EPSF, base
qui, depuis 2017, recense I’ensemble des événements
remontés par les exploitants ferroviaires) s’il est possible
d’extraire uniquement les événements de I’exploitant
ferroviaire concerné. L’objectif est de dénombrer les
situations et les catégoriser, a posteriori, selon différentes
variables propres a I’évaluateur ou a la situation a évaluer. Par
exemple, il peut étre judicieux de séparer les événements qui
se sont produits en conduite voyageurs et en conduite fret. En
effet, dans [38] et [39], un écart significatif du nombre signaux
rencontrés fermeés entre I’activité Fret et I’activité Voyageurs
est pointé. 1l peut également étre intéressant de distinguer les
variables propres a I’événement de sécurité. Prenons
I’exemple du franchissement intempestif d’un signal d’arrét
fermé, il peut s’avérer utile de distinguer les carrés violets, les
sémaphores, etc. L’évaluateur doit étre en mesure de maitriser
cette granularité d’analyse afin de répondre aux objectifs qui
lui sont demandés d’atteindre.

Contextes favorables : L utilisation du REx de I’exploitant
ferroviaire est favorable pour toutes les analyses se basant sur
un événement de sécurité repris dans le REx de I’exploitant,
par exemple : les franchissements intempestifs d’un signal
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d’arrét fermé, les dépassements de vitesse limite de plus de 40
km/h.

Avantages: Le REx doit, en principe, reprendre
I’intégralité des événements. Certaines situations d’analyses
sont donc censées étre couvertes intégralement par cette
donnée d’entrée. Cette reprise, en principe, de ’intégralité des
événements doit permettre d’identifier facilement 1’origine
des événements et écarter ceux qui n’entrent pas dans le cadre
de I’étude menée.

Inconvénients: Le REx souffre d’un manque
d’homogénéité dans sa rédaction [40]. Il ressort de I’analyse
que nous avons pu en faire (sur la base des données présentes
dans SNCF open data) que la finesse de la description de
1’événement varie en fonction du rédacteur. De plus, certains
événements sont attribués a I’opérateur humain (ou semble
I’étre) ou a un systéme technique sans qu’il ne soit possible de
d’en définir avec certitude les causes et origines en raison
d’une description incompléte ou orientée par le rédacteur. Par
exemple, la description peut étre focalisée sur les minutes /
secondes précédant I’événement sans s’attarder a décrire
I’ensemble des erreurs latentes ou les situations ayant pu
conduire a la survenue de I’événement. Bien que le REx
recense la totalité ou la quasi-totalité des événements repris
dans cette base de données, il ne permet pas de définir le
nombre de sollicitations pouvant générer 1’événement.
Prenons I’exemple du franchissement intempestif d’un signal
fermé, 1’évaluateur a la capacité de définir le nombre de
franchissements mais il n’est pas en mesure de définir le
nombre de fois ou un signal fermé est présenté a un AdC
(Agent de Conduite). Il est possible d'accéder a cette derniere
donnée en se basant sur une estimation du nombre de signaux
présentés fermés et sur le temps total de conduite,
informations pouvant étre obtenues aupres de I'exploitant
ferroviaire (cf. Données d'exploitation). Si le REXx est
envisagée pour élaborer les données d’entrée, il est nécessaire
de s’assurer que le recensement est au plus proche de la réalité.
La méthode ATESS pourrait permettre de s’assurer que ces
données (ou certaines données, les auteurs ne connaissant pas
I’intégralité des données enregistrées dans les bandes ATESS)
sont proches de la réalité. Une association des 2 méthodes
pourraient étre pertinentes.

2) Rapports de sécurité

Utilisation : Les rapports de sécurité permettent d’obtenir
rapidement des données sur un événement ou une situation
particuliére. Les rapports de sécurité de I’EPSF ou de la SNCF
sont édités tous les ans. Cela permet d’étudier la variation des
événements d’une année sur 1’autre. Les rapports de sécurité
ne nécessitent pas un grand traitement par 1’analyste. Celui-Ci
peut prendre connaissance de 1’évolution des chiffres en
consultant les rapports précédents.

Contextes favorables Les rapports de sécurité sont
particulierement utiles pour obtenir des données concernant les
événements de sécurité qui sont suivis par les différentes instances
francaises et européennes. Nous pouvons citer par exemple : le
nombre relatif de collisions, le nombre relatif de
déraillements, le nombre relatif de franchissements de signaux
fermés.

Avantages : Il est possible de suivre 1’évolution de certains
événements ou situations sur les dernieres années et ainsi
étudier les chiffres sur un «empan temporel glissant ».
L’intégrité des données est censée étre garantie.
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Inconvénients : Dans la littérature scientifique, les unités
des données présentées dans les rapports sont critiquées [41]
et ne permettent pas une comparaison fiable avec un futur
systeme. Ces unités sont souvent en lien avec un volume
d’activité, par exemple : train-km ; train de voyageurs-km. De
plus, les chiffres communiqués sont décontextualisés et ne
permettront pas a I’évaluateur de construire des variables
d’étude a posteriori. . Certains rapports peuvent englober
plusieurs entreprises ferroviaires notamment les rapports de
I’EPSF. L’utilisation de I’ensemble des données peut biaiser
I’évaluation réalisée pour une seule entité.

3) Données ATESS

Utilisation : Les données ATESS constituent des données
brutes a analyser. Elles permettent de comprendre le
comportement du train en réponse a des actions de I’AdC ou
des systemes d’aide. Chaque AdC s’identifie en amont de sa
conduite et ’ATESS enregistre les actions. Ces actions sont
horodatées. 1l est ensuite possible de reconstruire la mission a
partir des données. Le BEA-TT (Burecau d’Enquéte et
d’Accidents — Transports Terrestres), dans un rapport
d’enquéte, indique que l’outil ATESS permet d’étudier a
posteriori les principaux paramétres de la rame et de la
conduite afin de comprendre les événements qui ont été
susceptibles de compromettre la sécurité. Parmi ces
événements on retrouve par exemple : le franchissement d’un
PN (Passage a Niveaux), l’activation des SAL (Signal
d’Alerte Lumineux) — SAR (Signal d’Alerte Radio) , les
vitesses de circulation.

Contextes favorables : Les données ATESS semblent (les
auteurs insistent sur le verbe « sembler » puisqu’ils n’ont pas
eu la possibilité d’étudier un enregistrement complet et n’ont
pas eu acces a ’ensemble des données enregistrées) utilisables
pour I’ensemble des événements ou au moins une variable
d’analyse en lien avec I’événement est enregistrée. Par
exemple, les données ATESS sont intéressantes pour étudier
finement les dépassements de vitesse limite, le nombre de
franchissement de signal d’arrét.

Avantages : Les événements enregistrés dans les ATESS
sont les données les plus exhaustives auxquelles il est possible
d’avoir accés et qui représentent le plus fidelement la réalité.

Inconvénients : Le traitement de masse des données
ATESS est compliqué. I est nécessaire d’utiliser / développer
un outil d’analyse qui permette de traiter les données
souhaitées sur un grand volume d’enregistrement. Le
traitement des données ne permet pas de définir si un
événement de sécurité est causé exclusivement par la conduite
de I'opérateur humain ou si un systeme technique I'a provoqué.
L'association des données ATESS de I'événement étudié a
celles issues des REx pour ce méme événement permettrait
d'aider a identifier les causes de ce dernier (si cette association
est possible).

4) Base bibliographique
Utilisation : La base bibliographique consiste a
directement identifier la fiabilit¢ de I'opérateur ou la
probabilité de survenue d'un événement de sécurité dans la
littérature scientifique. L’objectif est d’obtenir, dans un délai
réduit, cette valeur en se basant sur les travaux antérieurs
publiés.

Contextes favorables : Cette méthode ne doit pas étre la
premicre envisagée puisqu’elle présente de nombreux
inconvénients. Cependant, elle peut étre utilisée si une valeur
est demandée dans un temps restreint a l’évaluateur. La
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littérature scientifique est assez riche concernant les
franchissements de signal d’arrét. Il semble que ce soit la
situation la plus favorable mais I’évaluateur peut investiguer
rapidement, sur la base des moteurs de recherche existants, la
littérature scientifique en lien avec I’événement qu’il analyse.

Avantages : Cette méthode a ’avantage de pouvoir donner
rapidement une valeur de la fiabilité. Elle permet d’obtenir
une valeur cible plutét qu’une valeur réelle de la fiabilité ou
de la probabilité de survenue d’un événement.

Inconvénients : 11 est peu probable d’obtenir une valeur
fiable dans la mesure ou les recherches présentées dans la
littérature peuvent différer du cas d’application. Par exemple,
les contextes peuvent étre différents (train de fret VS train de
voyageurs), |’activité peut étre différente (franchissement des
signaux d’arrét lors de manceuvre VS franchissement des
signaux d’arrét en circulation).

5) Analyse d’activité

Utilisation : L’analyse ergonomique du travail vise a
confronter les exigences de la tdche (ce qui est a faire par un
opérateur — application réglementaire par exemple) et les
attitudes et séquences opérationnelles, appelées « activité»
(comment I’opérateur fait-il pour réaliser la tache ?) [43].
L’objectif de I’analyse d’activité est donc de comprendre
comment un opérateur atteint I’objectif fixé dans un contexte
donné (en tenant compte de la tiche prescrite), et s’il n’y
parvient pas, d’en identifier la (les) raison(s). 11 est donc
nécessaire, pour cette méthode, d’organiser des observations
en accompagnant des agents. L’analyse d’activité se fait en 4
temps: observation ouverte (compréhension globale de
I’activité), création d’hypothéses et pré diagnostic,
observation systématique (analyse fine de certaines phases de
Iactivité), diagnostic.

Contextes favorables : L’analyse d’activité peut se faire
pour I’ensemble des événements étudiés, 1’ensemble des
contextes d’exploitation. Elle va permettre de comprendre
Pactivité de conduite, d’appréhender les gestes métiers et
définir les éléments qui pourraient péjorer la sécurité dans le
cadre de I’automatisation de la conduite.

Avantages : L analyse de 1’activité permet de comprendre
Iactivité telle qu’elle est réalisée sans se focaliser uniquement
sur la prescription. Elle permet également de comprendre ce
qui est mis en place pour assurer la sécurité des circulations
en complément de la prescription.

Inconvénients : L’analyse d’activité est longue a mettre en
place tout comme son analyse. Elle ne permet pas de définir,
sans mise en place d’une autre méthode, un niveau de fiabilité
ou de la probabilité de survenue d’un incident. Elle ne permet
pas d’observer systématiquement les événements de sécurité.

6) Données d’exploitation
Utilisation : Ces données sont requises pour 1’étape 3 de la
méthodologie en fonction des besoins formulés par les
utilisateurs de cette derniére et en fonction des événements
étudiés. Il peut s’agir par exemple : du temps de conduite
moyen annuel, du nombre de signaux présentés fermés sur une
année.

Contextes favorables : 11 n’y a pas de contexte favorable a
préciser, cette orientation étant requise.

Avantages : Il s’agit de données qui proviennent du terrain
et sont réputées fiables. Ces données devraient é&tre
accessibles.
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Inconvénients : En fonction des besoins de I'étape 3, les
données d'exploitation pourraient ne pas étre disponibles dans
I'unité requise ou étre basées sur des estimations, toute mesure
n'étant pas disponible. Les données peuvent également
englober des situations annexes a notre étude.

C. Etape 2 : Déterminer le niveau de fiabilité humaine

Cette étape consiste a utiliser les données générées a
I’étape précédente pour définir la fiabilit¢ de 1’opérateur
humain dans une situation donnée, ce qui revient a définir la
probabilité d’erreur de 1’opérateur humain face a une situation
particuliére / événement particulier. Le but est ici non pas de
quantifier le niveau de fiabilité sur la base d’un ou de quelques
opérateur(s) mais, idéalement, sur la base de données
d’exploitation qui englobent 1’ensemble des activités de
I’exploitant ferroviaire sur le territoire national, ceci dans le
but d’obtenir une valeur crédible. Différentes approches sont
possibles. Sans définir I’ensemble des méthodes pouvant étre
mises en ceuvre au cours de cette étape, la suite de cette partie
vise a décrire les méthodes et orienter les évaluateurs vers
I’'une d’entre elles lorsque cela est possible en présentant leurs
avantages et inconvénients. Dans le cadre des activités
réalisees, 3 méthodes ont été identifiées.

1) Les statistiques

Utilisation : Les statistiques vont étre utilisées a partir des
données d’entrées générées a 1’étape 1. Du point de vue des
auteurs, les méthodes de 1’étape précédente les plus
pertinentes  pour  realiser des  statistiques  sont
« Dénombrement depuis le REx de ’exploitant », « Rapport
de securité » et « Données ATESS ». La méthode statistique
revient alors a recenser le nombre d'événements redoutés
ayant eté dénombrés dans les bases de données a I'étape 1

Contextes favorables: L’utilisation des statistiques
utilisant des données directement issues du terrain permet
d’obtenir une vision représentative de la réalité. I1 s’agit d’une
orientation & privilégier, selon les auteurs lorsque ces données
sont disponibles. Seule la méthode « Probabilité » pourrait
apporter un meilleur compromis temps / précision, mais nous
verrons dans la section correspondante que les données
disponibles sont peu nombreuses et qu’elles sont rarement
appliquées dans un champ comparable pour permettre une
utilisation pertinente de cette méthode.

Avantages : Les études statistiques sur les données de
terrain permettent d’avoir la meilleure vision de la réalité.

Inconvénients : Pour mettre en place cette méthode, il est
nécessaire de connaitre le nombre de situations totales
pouvant générer 1’événement étudié. Cette donnée peut étre
difficilement accessible. De plus, les données statistiques
peuvent requérir une transposition en fonction des besoins des
experts sécurité.

2) Les probabilités
Utilisation : Le calcul des probabilités peut se réaliser sur
la base de données statistiques ou par I’extraction des
probabilités d’occurrence de 1’événement redouté depuis les
méthodes de génération des données « Base bibliographie »,
« Rapports de sécurité » de 1’étape 1.

Contextes favorables : Lorsque les données concernant
I’événement redouté sont disponibles, il est préférable
d’utiliser cette orientation pour aboutir a une probabilité
d’erreur humaine.
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Avantages: Le temps nécessaire a [’obtention de la
donnée est réduit. Il s’agit, selon nous, du meilleur compromis
temps / précision lorsque 1’information est disponible dans la
littérature. Lorsque la probabilité est directement une
traduction d’une étude statistique, cela permet d’étre
parfaitement en adéquation avec le contexte dans lequel
I’¢tude se déroule et permet a la probabilit¢ d’étre une
représentation la plus fidele possible du terrain.

Inconvénients : Le nombre d’événements pour lesquels
I’information est disponible dans la littérature est tres limité.
En fonction des études, les résultats peuvent varier. De plus, il
est a noter que la description du contexte des études semble
assez limitée et qu’il est requis de s’assurer que celui-Ci est
bien conforme a 1’étude en cours. Méme si pour les auteurs,
les probabilités présentent le meilleur compromis temps /
précision, la précision peut toutefois s’ avérer insuffisante pour
la future démonstration de sécurité. En outre, les probabilités
peuvent requérir une transposition en fonction des besoins des
experts sécurité afin d’étre exprimées dans une unité qui est
comparable au niveau de fiabilité du futur systéme / situation
étudié.
3) Les méthodes HRA

Utilisation ; L’application d’une méthode HRA nécessite
I’implication d’un groupe d’experts. En effet, ces méthodes
reposent sur des expertises permettant d’identifier de maniére
qualitative des facteurs affectant la performance. Ces facteurs
peuvent étre identifiés par des experts ou au cours de I’analyse
d’activité de 1’étape 0 et de I’étape 1. Ces méthodes sont
nombreuses et quelques-unes ont été présentées au cours de
cette publication.

Contextes favorables : Cette méthode est a utiliser, selon
nous, en dernier recours, lorsqu’aucune autre voie ne propose
les éléments requis pour couvrir 1’événement étudie.

Avantages : Cette méthode permet d’offrir une solution
pour tous les événements qui ne sont pas analysables et
quantifiables par les autres méthodes.

Inconvénients : Le nombre de méthodes disponibles, la
création d’un panel d’experts, le colt de la mise en ceuvre de
ce type de méthodes (codt variable en fonction de la méthode
et de la précision de la valeur obtenue) [8], la variabilité des
résultats pour un méme événement étudié par la méme
méthode appliquée par différents experts ainsi que la
variabilité des résultats obtenus entre les différentes méthodes
[29] sont les principaux inconvénients des méthodes HRA.

D. Etape 3 : Préparer la transposition au systéme technique

Cette étape consiste a utiliser les données générées dans
I’étape 2 et les transposer dans une unité permettant aux
experts sécurité de réaliser une comparaison entre la fiabilité
du systéme existant et celle pouvant étre atteinte par le futur
systéme autonome pour un méme événement.

Utilisation : 11 s’agit ici de transposer la valeur de fiabilité
obtenue lors de I’étape 2, qu’elle soit issue de la méthode
« Statistique », « Probabilité » ou « Méthodes HRA » dans
une unité pertinente pour la future comparaison dans le cadre
de la démonstration de sécurité.

Cette étape est optionnelle mais doit étre discutée
systématiquement avec les experts sécurité en charge de la
démonstration de sécurité de 1’événement redouté. Si les
experts considerent que les ¢léments obtenus lors de I’étape 2
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sont suffisants, il n’est pas requis de procéder a cette étape.
Dans le cas contraire, la transposition devra étre réalisée.

Il est nécessaire de préciser que les processus de
certification / démonstration de sécurité de toutes les
« nouvelles » technologies permettant la conception d’un train
autonome ne sont pas encore définis. Il est possible que I'unité
de transposition varie en fonction de la technologie utilisée
pour couvrir I’événement. Dans le cadre des activité sécurité
du projet TA-SV, les travaux réalisés s’oriente vers un
équivalent THR permettant de réaliser une approche dite
« GAME conducteur ». Dans ce cadre, la transposition des
valeurs obtenues précédemment doit se réaliser afin d’obtenir
une probabilité d’occurrence a I’heure.

Contextes favorables : Cette étape doit étre systématique
dés que les experts sécurité en ont identifié le besoin.

Avantages : Cette étape permet d’obtenir une valeur la
plus facilement exploitable par les experts sécurité.

Inconvenients : Comme indiqué précédemment, certaines
unités utilisées dans certaines données d’entrées pourraient
étre difficilement voire non transposables dans 1’unité requise.
Dans ce cas, des solutions ou approches alternatives devraient
étre discutées et identifiées.

E. Synthése

Pour toutes les situations étudiées, lorsque cela est
possible, les auteurs invitent les utilisateurs de la
méthodologie a utiliser des données d’entrée (étape 1) issues
du terrain et a se focaliser en priorité sur le REx et / ou les
données ATESS et, a défaut, sur les rapports de sécurité. Ces
données sont toutes issues du terrain et sont, par conséquent,
les plus représentatives. De plus, elles peuvent étre liées a un
contexte d’exploitation. En effet, ce contexte devrait avoir une
influence sur le résultat (lignes, pays...) et la comparaison
avec le futur train autonome devrait se réaliser uniquement
dans un contexte identique. Les données ATESS ne peuvent
pas étre utilisées sans un outil d’analyse. En effet, pour chaque
train, toutes les données d’exploitation sont enregistrées dans
ces « boites noires » et la quantité de données est trés grande.
Comme précisé plus haut, les REx sont également une
excellente source d’entrées méme s’ils doivent étre utilisées
avec prudence notamment lors de 1’identification du contexte
et par conséquence des causes ayant engendré 1’événement.

Les données d’exploitation sont également trés
importantes et une grande précision est requise. Ces données
sont nécessaires dés qu’une transposition de la fiabilité
humaine est nécessaire. Pour I’instant, cela est requis pour
tous les événements étudiés.

Concernant I’étape 2, si des données issues du terrain sont
disponibles en données d’entrées, les statistiques ou les
probabilités sont a privilégier pour déterminer la fiabilité de
I’opérateur humain. L’étude menée préconise 1'utilisation des
méthodes HRA uniquement pour les cas ou les autres
méthodes ne peuvent pas apporter un niveau de fiabilité
suffisasmment robuste. Les raisons de leur utilisation en
dernier recours découlent directement de 1’état de I’art sur ces
méthodes et de leur limite d’utilisation.

Les méthodes de détermination de la fiabilité de
I’opérateur humain sont donc & sélectionner en fonction de la
disponibilité des données, de la précision recherchée dans le
résultat, du temps et des moyens disponibles pour réaliser
I’étude... Cette sélection est directement a la charge de
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I’analyste. Le contexte opérationnel de 1’¢tude est également
important.

V. CONCLUSION

Le train autonome est « sur les rails ». Cela conduit les
experts en sécurité a s'interroger sur la démonstration de
sécurité de ce futur systtme. Une méthode de démonstration
de la sécurité consiste a comparer le nouveau systéme avec
celui qu’il remplace et & s'assurer que le niveau de sécurité
n'en est pas dégradé.

Le transfert de l'activité d'un opérateur humain vers un
systéme technique conduit a s'interroger sur le niveau de
sécurité actuel de I'opérateur humain. C'est dans ce contexte
qu'une méthodologie visant a déterminer ce niveau de sécurité
sur des événements redoutés a été proposée. Elle est composée
de plusieurs étapes allant de la générer de données d’entrée sur
I'événement a la quantification de la probabilité d'erreur
humaine sur cet événement avant sa transposition en une
valeur exploitable pour la future démonstration de sécurité. A
chaque étape, plusieurs méthodes peuvent étre utilisées. Le
choix doit étre fait par les experts appliquant la méthodologie
en fonction de la disponibilité des données, de la précision des
résultats souhaités, du temps disponible.

Il est nécessaire de définir le contexte dans lequel la
quantification de la fiabilit¢ de l’opérateur humain sera
réalisee. En effet, celui-ci doit étre le méme que celui dans
lequel évoluera le futur train autonome. 1l semble nécessaire
au moins de travailler en distinguant les activités (Voyageurs,
Fret) et potentiellement les zones géographiques voire les
lignes.

Les données d'entrée doivent étre précises. Cela ne semble
pas toujours étre le cas parmi celles collectées. Les REX
auxquels nous avons eu acces n'offraient pas une description
suffisamment détaillée et harmonisée pour identifier les
causes et pouvoir associer une potentielle erreur humaine a
I'événement étudié. lls ne sont pas exhaustifs. Les données
d’exploitation sont également peu contextualisées, ce qui pose
un probléme pour la comparaison avec le futur systéme.

La méthodologie proposée devrait pouvoir couvrir
I’ensemble des événements redoutés nécessaires a la
réalisation de notre projet et étre utilisée, avec d'éventuelles
légeres adaptations, dans d'autres domaines.

Une application est prévue dans la suite du projet. Dans
cette application, nous explorerons plus en détail la littérature,
travaillerons sur le retour d'expérience et appliquerons deux
méthodes HRA, une développée pour le domaine ferroviaire
(RARA) et une autre non spécifique au ferroviaire (CREAM).
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