N

N

Face a une impossible éthique du numérique, ’outil du
droit ?

Bernard Fallery

» To cite this version:

Bernard Fallery. Face a une impossible éthique du numérique, I'outil du droit 7. 3émes Journées de
Recherche RIPCO en comportement organisationnel, Jun 2022, Paris, France. hal-03912178

HAL Id: hal-03912178
https://hal.science/hal-03912178
Submitted on 23 Dec 2022

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal.science/hal-03912178
https://hal.archives-ouvertes.fr
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Introduction

L'effort de réflexivit¢é d'un chercheur, et particulierement quand il veut parler d'éthique, doit
I'amener au moins a prendre conscience de Qui il est, et d’Ou il parle : avec quels présupposés (quel
paradigme ? postulats, hypothéses, a priori...) et selon quelles normes intégrées (quelles valeurs
implicites ? les siennes et celles de son groupe social). « Comment prétendre faire la science des
présupposés, sans travailler a se donner une science de ses propres présupposés? » (Bourdieu 1993).

C'est pour tenter d'éclaircir ces présupposés que je présente dans cette introduction ce qui a été pour
moi une action-recherche, avant méme d’étre une recherche-action.

En 2018, au lendemain du rapport Villani « Pour donner un sens a l'intelligence artificielle », le
Président de la République avait annoncé le projet Health data hub, une méga-plateforme pour
centraliser toutes les données de santé francaises, et offrir un guichet unique d'acces a partir duquel
I'TA pourrait optimiser des services de reconnaissance des formes et de prédiction médicale
personnalisée. Grace a I'IA il s'agissait selon la Ministre de 1'époque Agnés Buzyn « d'un outil de
promotion de I’innovation pour faire de la France un leader dans I'utilisation des données de santé»
(2018).
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Le projet Health data hub a alors été mené « au pas de charge » et une des premieres alertes avait
¢été lancée par I'Union des entreprises du logiciel libre en mars 2020, au départ sur les conditions
trés douteuses entourant le choix de Microsoft pour héberger toutes ces données personnelles.

En juin 2020 cette Union professionnelle et le collectif InterHop ont été rejoints par le professeur


http://classiques.uqac.ca/collection_methodologie/bourdieu_pierre/situation_enquete_effets/situation_enquete_texte.html
https://interhop.org/2020/11/23/la-reversibilite-est-acquise
https://cnll.fr/news/h%C3%A9bergement-de-donn%C3%A9es-de-sant%C3%A9-du-health-data-hub-chez-microsoft/
https://solidarites-sante.gouv.fr/actualites/presse/communiques-de-presse/article/agnes-buzyn-annonce-la-creation-d-un-health-data-hub
https://theconversation.com/donnees-de-sante-larbre-stopcovid-qui-cache-la-foret-health-data-hub-138852

Daniel Sicard et par moi-méme, par cinq syndicats et deux associations, pour déposer une premicre
plainte en référé-liberté devant le Conseil d'Etat.

Au cours de multiples controverses scientifiques (mais aussi de multiples polémiques et méme
d'actions de rue) sur la souveraineté numérique, sur l'urgence Covid et la vie privée, sur le secret
médical et le pseudo-anonymat, sur la confiance et le consentement, sur la centralisation et l'inter-
opérabilité... nous avons du déposer avec notre avocat trois plaintes successives contre le Ministére
de la Santé. On peut dire que nous avons gagné cette bataille juridique, puisque le gouvernement a
finalement annoncé en janvier 2022 qu'il retirait sa demande d’autorisation d’hébergement aupres
de la CNIL. Le Health Data Hub, cette gigantesque bibliothéque centralisée de toutes les données
de santé francaises, est donc depuis « en pause ».

Sur cette action-recherche, j'ai publié en 2021 un article basé sur I'éthique de reliance, le
développement d'Edgar Morin autour de la Pensée complexe. Dans cette communication on revient
sur deux questions: Pourquoi une éthique du numérique restera impossible ? Pourquoi une
législation du numérique sera difficile ?

1. Pourquoi une éthique du numérique restera impossible

Si l'on définit 1'éthique comme la déclinaison de valeurs morales dans une certaine situation
d'action, il n'y a guére que trois grandes solutions : 1'éthique d’Aristote, celle de la vertu personnelle
de Prudence convenable ; I'é¢thique de Kant, celle de la rationalité et donc de régles qui doivent étre
universelles pour tous dans le respect d'une déontologie ; et I'éthique de Jeremy Bentham, celle qui
est basée sur 1’évaluation des conséquences de nos actes s'ils contribuent au bonheur général. Pour
chacun de ces trois principes €thiques, on peut alors soutenir qu'une éthique du numérique restera
impossible, aussi bien d'un point de vue pratique que théorique.
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1.1 Pour I'IA, I'impossible principe éthique de « vertu personnelle »

La premiere impossibilité est celle du principe d'Aristote, celui de la vertu personnelle (Aristote,
Livre I): L'Homme vertueux agit avec Prudence critique.


https://fr.wikisource.org/wiki/La_Morale_d%E2%80%99Aristote/Traduction_Thurot/Livre_1
http://www.sietmanagement.fr/wp-content/uploads/2016/05/Mediapart2022.pdf

On peut bien sir voir cette impossibilité dans les pratiques de 1'TA, laquelle voudrait plutot dire ici...
Inférence Automatique. Par exemple :
* pas de sagesse pratique possible, quand ce sont des systémes connectés de traders financiers
automnes qui gouvernent aujourd'hui les flux d'investissements mondiaux ;
* pas de vertu personnelle possible, quand l'obsolescence des équipements numériques est
programmée a moins de deux ans ;
* pas de prudence critique possible, quand les armées s'équipent de drones-tueurs qui sont non
seulement autonomes et mais maintenant interconnectés entre eux pour former des systémes
de codécisions...

Mais on peut analyser aussi cette impossibilité du principe éthique d’Aristote pour 1'TA d'un point
plus théorique. L'TA a pour objet de décomposer les fonctions cognitives pour simuler des
comportements humains dans les différentes activités : perception-acquisition, mémoire-
apprentissage, raisonnement-pensée, expression-communication et exécution-décision. Grace a
l'apprentissage automatique sur des données massives, les progres dans la reconnaissance de formes
sont devenus spectaculaires pour la prédiction, mais ces progres viennent en totale contradiction
avec la Prudence critique « cette disposition intellectuelle qui permet de délibérer correctement sur
ce qui est bon ou mauvais pour ’Homme et d’agir en conséquence comme il convient » (Aristote,
Livre III). Dans la Prudence définie par Aristote, il s’agit de développer par 1’expérience une
capacité de jugement sur les moyens employés et de trouver alors un « juste milieu » entre des
réactions extrémes. On peut dire que dans « libre arbitre », on insiste ici sur Arbitre. Or dans
I'Intelligence Artificielle qui se valide par ses prédictions, il s'agit au contraire d'optimiser la
décision dans la derniere phase du choix, mais sans le processus itératif nécessaire qui passe par les
délibérations sur la définition de I'espace du probléme et par les accords sur la fagon dont on a envie
de traiter le probleme.

1.2 Pour I'TA, I'impossible principe éthique des « conséquences »

La deuxiéme impossibilité est celle du principe de ['utilitarisme avancé par Jeremy Bentham
(1834): Les conséquences de nos actes sont justifiées par leur utilité au bonheur général.
On peut bien siir voir cette impossibilité dans les pratiques de I'IA, puisque les « solutions » peuvent
alors justifier tous les moyens et mener a des catastrophes. Par exemple :
* Il'impératif de sécurité vient justifier la reconnaissance faciale, et maintenant la
reconnaissance émotionnelle ;
* les performances de la 5G viennent justifier son empreinte écologique ;
* l'optimisation du recrutement vient justifier les discriminations a l'embauche ;
* les succes dans les prédictions viennent justifier que les sciences ne perdent plus leur temps
a expliquer...

Mais on peut analyser aussi cette impossibilité du principe éthique de Bentham pour I'IA d'un point
plus théorique. Bentham présente 1'utilitarisme comme « la doctrine du plus grand bonheur du plus
grand nombre » : chaque individu est le meilleur juge de ses propres intéréts et chacun a une
capacité identique au bonheur. On peut dire que dans le libre arbitre, on insiste ici sur Libre. Or
dans les situations nouvelles numériques en réseau l'Intelligence artificielle associent deux
comportements, non seulement celui des individus (une action devenue numérique, Rosati 2012)
mais aussi le comportement des technologies elles-mémes (un Pharmakon, B. Stiegler 2007). Les
technologies numériques sont en effet devenues a la fois un remede et un poison, une solution mais
aussi un probléme. Certes des solutions de co-conception éthiques sont proposées aujourd’hui:
Society in the loop, GeniAl, Privacy-by-design, Toolkit d’éthique algorithmique... Mais les
situations contradictoires (conflits, déviances, dilemmes, paradoxes...) tiennent a cette ambivalence
des comportements humains et technologiques, comme le montre d'ailleurs les difficultés de
plusieurs tentatives : I'utilisation de matrices éthiques (Kermisch 2016) ou de retours d’expériences



http://documents.irevues.inist.fr/bitstream/handle/2042/61761/lm20_com_4D_3_085_Kermisch.pdf?sequence=1
https://drive.google.com/file/d/153f0TT_J4cDlr7LRTVKNIDZzu9JUa8ZI/view
http://www.sietmanagement.fr/wp-content/uploads/2020/01/privacy-by-design.pdf
http://ckatalyzen.com/genial/
http://maisouvaleweb.fr/society-in-the-loop-vers-intelligence-artificielle-plus-democratique/
https://journals.openedition.org/ethiquepublique/995
https://gallica.bnf.fr/ark:/12148/bpt6k956569
https://fr.wikisource.org/wiki/La_Morale_d%E2%80%99Aristote/Traduction_Thurot/Livre_3

(Lahoual et Fréjus 2018), comme les mod¢les basé€s sur une « grammaire morale » formelle (Guizol
et Baddoura 2018) ou sur l'intégration de régles d’éthique dans la conception (Berreby et al. 2018).

1.3 Pour I'IA, I'impossible principe « déontologique »

La troisiéme impossibilité est celle ’approche de I’éthique déontologique de Kant, qui met en avant
la rationalité: Agir selon une regle qui peut étre universelle, définir les régles importantes que 1’on a
le devoir de respecter pour vivre ensemble.
On peut bien siir voir cette impossibilité dans les pratiques de 1'TA: tous les codes de déontologie
numérique sont rapidement ridiculisés par la puissance stratégique des empires numeériques :
* il n'y apas de régles universelles quand Amazon peut ne payer pas d’impot ;
* il n'y a pas de regles universelles quand FaceBook peut revendre des données personnelles
pour influencer une élection ;
* il n'y a pas de rationalité¢ quand le cours en bourse de Google peut augmenter en cinq ans
(pandémie comprise) de 233 % et celui d’Apple de 478 %...

Mais on peut analyser aussi cette impossibilit¢é du principe éthique déontologique dans les
nombreux travaux professionnels cherchant a promouvoir des codes de conduites a respecter, créés
par des « experts responsables » : serment des Data Scientist, serment Holberton-Turing, alliance
Allistene, déclaration de Montréal pour I’IA responsable, codes Green IT ou chartes de
responsabilité sociétale dans de nombreuses entreprises... et méme Facebook (!) avec /’Institute for
Ethics in Al. Le philosophe Thomas Metzinger, qui a pourtant participé aux régles européennes
Ethics Guidelines for Trustworthy AI (2019), n'hésite pas a parler de « blanchiment éthique ». Il n'y
aura pas d’éthique déontologique du numérique parce que la course aux innovations numeériques
semble en fait indispensable au capitalisme d'aujourd’hui pour surmonter ses contradictions.

2. Pourquoi une législation du numérique sera difficile

S'il n'y a pas de principes €éthiques possibles pour la société numérique, il reste la 1égislation: la loi,
les tribunaux... et les sanctions. Les enjeux majeurs concernent alors la place du droit dans la
gouvernementalité algorithmique et les rapports de force dans lesquels les citoyens peuvent
s'engager.

2.1 La place du droit dans la gouvernementalité algorithmique

A 1'¢échelle de la société, I'lA apparait comme une technique de gouvernement des personnes et de
soi-méme, on parle de « gouvernementalité algorithmique » (Rouvroy et Berns 2013) en reprenant
le concept de gouvernementalité défini par Michel Foucault associant techniques de Gouvernement
et Rationalité (Foucault, 1978). La gouvernementalité¢ aujourd'hui dominante est un mode d'exercice
du pouvoir qui rationalise un style de vie pour les individus : se concevoir et se gérer eux-mémes,
en réagissant « normalement », avec auto-discipline et sans coercition. Les techniques de
gouvernement reposent alors sur de multiples petites articulations entre des micro-savoirs et des
micro-pouvoirs (par l'architecture d'une école, par un type d'impdt, par un systéme de primes, par
une statistique des contaminations...) et dans les technologies d'IA ces articulations sont devenues
aussi bien flagrantes que cruciales dans le nouveau régime de gouvernementalité. Par exemple :

* le rang d'apparition des liens dans le moteur de recherche de Google, le rang des actualités
dans les fils d'info FaceBook... sont des modes de savoir/pouvoir par anticipation du
Possible ;

* les recommandations Netflix ou Amazon, les tendances Twitter... sont des modes de
maitrise des opportunités et donc de savoir/pouvoir sur le potentiel ;

* les alignements des comportements humains sur celui des machines informatiques (un
comportement-GPS, puis un comportement-Zoom et maintenant un comportement-Chatbot)


https://www.tagesspiegel.de/politik/eu-guidelines-ethics-washing-made-in-europe/24195496.html?fbclid=IwAR2R5swnBa8a1S_J2Hs91irz9bKjARTXiEtimNUWOd4bOxjRcu57MtI2pYs
https://about.fb.com/news/2019/01/tum-institute-for-ethics-in-ai/
https://www.declarationmontreal-iaresponsable.com/
http://cerna-ethics-allistene.org/digitalAssets/52/52472_CERNA_Ethique_de_la_recherche_en_apprentissage_machine.pdf
https://www.holbertonturingoath.org/accueil
https://hippocrate.tech/
https://hal.archives-ouvertes.fr/hal-01982109/document
http://www.iieta.org/journals/ria/paper/10.3166/ria.32.659-682
http://www.iieta.org/journals/ria/paper/10.3166/ria.32.417-445

sont des modes de pouvoir par un techno-mimétisme ;

* les alertes personnalisées et continuelles organisent des réflexes pour maitriser l'attention et
la réflexion, c'est « La fabrique du crétin digital » selon le titre de Michel Desmurget
(2019) ;

* T'hyper-connexion c'est aussi I'hyper-controle, c'est « La fabrique de nos servitudes » selon le
titre de Roland Gori (2022)...

On passe ainsi de la société de surveillance a la société du contréle définie Gilles Deleuze, « on
entend par crise des institutions ’installation progressive et dispersée d’un nouveau régime de

domination » (Deleuze, 1990). Le langage numérique, comme acces unique a la réalité, permet a la
fois de contrdler en anticipant et de gérer a 1'avance tout désordre. On peut méme dire qu'il n'y plus
besoin de surveillance ou d'enfermement, puisque le collier électronique permet une Souveillance
(discréte, immatérielle, insidieuse et globale...) de toutes nos traces et de tout notre environnement
social (Quessada, 2010).

Dans ce « nouveau régime de domination », et en l'absence de principes éthiques possibles, on
comprend alors que la législation devienne le nouvel enjeu, entre les intéréts des états, des
entreprises et de la société civile. Pour ne prendre que des exemples récents :

* en Europe le droit RGPD sur les données personnelles a finalement ét¢ 1'argument final qui a
emporté la décision sur la suspension en janvier 2022 du Health data hub en France ;

* aux Etats-Unis le droit d'extraterritorialit¢ du Foreign Intelligence Surveillance Act et du
Cloud Act consacre une domination nord-américaine, mais pourrait bien devenir un obstacle
pour les Gafam en Europe ;

* en janvier 2022 la CNIL a sanctionné Google a hauteur de 150 millions d’euros pour avoir
continu¢ a décourager les utilisateurs de Youtube a refuser les cookies ;

* en janvier 2022 la DSB en Autriche puis la CNIL en France ont jugé I’application Google
Analytics contraire au RGPD, car elle envoie des adresses IP et des données de contact
d’utilisateurs européens aux Etats-Unis ;

* en France par un décret de janvier 2022, l'intégration du dossier médical partagé au nouvel
Espace numérique de santé est devenue automatique sans consentement préalable ;

 en France en mars 2022, le Conseil d’Etat a rejeté, au motif que les données de vaccinations
ne seraient pas des données médicales, la demande des associations et syndicats de
suspendre le partenariat entre le Ministére de la santé et Doctolib, société qui fait gérer
toutes ses données de rendez-vous par Amazon ;

* malgré 1'échec des accords Safe Harbor puis Privacy Shield, révoqués par la Cour de justice
européenne, Joe Biden et Ursula von der Leyen ont annoncé en mars 2022 1’avancement
d'un nouveau cadre transatlantique de transfert des données...

2.2 Les rapports de force qui construisent le droit comme un outil

Pour la société civile le droit du numérique peut étre un outil, mais un droit qui se construit dans des
rapports de force, face aux intéréts des états (la surveillance numérique ciblée, la censure, le
commerce des armes numériques, l'inaction climatique face a la pollution numérique...) et face aux
intéréts des entreprises (les discriminations, le profilage, la revente de données personnelles, les
brevets, 1’obsolescence programmée, le secret des affaires, les fuites de données, le droit a la
déconnexion...).

Les formes que peut prendre cette construction du droit comme un outil sont multiples :
* les travaux des associations comme la Fing ou la Quadrature du Net ;
* l'engagement des mouvements de salariés dans les Gafam et autres géants numériques ;
* le role des lanceurs d'alerte pour la transparence, E. Snowden, J. Assange, Frances Haugen ;
* les outils les hackers éthiques autour des réseaux ou des plateformes cryptées ;



https://www.lemonde.fr/pixels/live/2021/11/10/frances-haugen-lanceuse-d-alerte-a-l-origine-des-facebook-files-auditionnee-a-l-assemblee-nationale-suivez-notre-direct_6101590_4408996.html
http://maisouvaleweb.fr/techlash-retour-de-baton-de-tech-etait-loccasion-de-formuler-projet-de-societe-matiere-technologique/
https://www.laquadrature.net/
http://fing.org/
https://www.journaldunet.com/solutions/dsi/1510289-cadre-juridique-permettant-les-transferts-de-donnees-vers-les-etats-unis-l-acte-iii-sera-t-il-le-dernier/
https://www.inc-conso.fr/content/lespace-numerique-de-sante-est-mis-en-oeuvre
https://www.lemonde.fr/pixels/article/2022/01/20/l-utilisation-de-google-analytics-jugee-contraire-au-droit-europeen-sur-les-donnees-personnelles_6110287_4408996.html
https://www.cnil.fr/fr/cookies-la-cnil-sanctionne-google-hauteur-de-150-millions-deuros
http://www.sietmanagement.fr/wp-content/uploads/2016/05/Mediapart2022.pdf

* les contributeurs et les utilisateurs du logiciel libre...
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