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Résumé — Nous avons travaillé sur un agent d’intelligence
artificiel pour le changement de voie, I’accélération et le freinage
dans un environnement autoroutier simulé. Nous avons proposé une
approche de conception basée sur les notions de marge de sécurité
dans la fonction de récompense de I’agent. Les résultats de
I’apprentissage nous ont permis d’améliorer significativement les
performances de 1’agent d’un facteur 10 tout en maintenant une
vitesse supérieure au flux de circulation. Les méthodes mises en
ceuvre démontrent la complémentarité entre apprentissage et
évaluation pour la conception d’un agent de décision sir. Nous
avons complété cette approche par la méthode des attaques adverses
afin d’améliorer la robustesse de ’agent. Ces éléments constituent
une premiére étape dans la conception d’un systéme autonome sar.

Mots-clefs — Conception fonctionnelle sdre, Conduite
autonome, Apprentissage profond par renforcement, Evaluation
de performances

Abstract— We have worked on an artificial intelligence agent
for lane change, acceleration and braking in a simulated highway
environment. We proposed a design approach based on the notion
of safety margin in the reward function of the agent. The learning
results allowed us to significantly improve the agent's performance
by a factor of 10 while maintaining a speed above the traffic flow.
The implemented methods demonstrate the complementarity
between learning and evaluation for the design of a safe decision
agent. We have completed this approach with the adversarial attack
method in order to guarantee the robustness of the agent. These
elements constitute a first step in the design of a safe autonomous
system.

Keywords — Safe functional design, Autonomous driving,
Deep reinforcement learning, Evaluation of performance
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. INTRODUCTION

L’apprentissage par renforcement (« Reinforcement
Learning », RL) est un cadre de modélisation général de
I’Intelligence Artificielle (IA) qui permet de déplacer
l'attention des méthodes d’apprentissage automatique
(« Machine Learning », ML) de la reconnaissance de patterns
vers la prise de décision séquentielle fondée sur I'expérience
[1]. Avec l’avénement des réseaux de neurones profonds
(« Deep Neural Networks », DNN) comme approximateurs
universels de fonctions, l'apprentissage par renforcement
profond (« Deep Reinforcement Learning», DRL) a été
appliqgué aux systemes cyber-physiques, ou I'espace
d’exploration devient insoluble pour les algorithmes
tabulaires. Ces entités physiques complexes en interaction
avec le monde réel sont progressivement étudiés pour
automatiser des services courants, tels que la conduite de
véhicules routiers, I’avionique et l'assistance domestique.
Compte tenu de I'implication d'équipements coditeux et de la
sécurité  humaine, le déploiement d'algorithmes DRL
nécessite des considérations juridiques, éthiques et de
sécurité. Par conséquent, le comportement des politiques
DNN doit étre rigoureusement évalué avant leur déploiement
afin de prévenir les situations a risque.

Dans I’¢état de I’art, il a été démontré que les DNN ne sont
pas robustes a des petites perturbations, nommeées attaques
adverses [2]. En effet, de telles perturbations dans l'espace
dentrée des DNN peuvent entrainer une variation
significative de la sortie prédite. Ce probléme, bien connu
dans la littérature sur les algorithmes de classification, a,
récemment été étendu aux politiques de réseau de neurones
générées par des algorithmes DRL [3]. Ainsi, le DRL reste
vulnérable aux attaques adverses, ol une perturbation
imperceptible injectée dans I'entrée du réseau provoque des
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incohérences dans le comportement de I'algorithme. En effet,
lorsqu'un agent RL obtient son état actuel via des
observations, ces derniéres peuvent contenir des incertitudes
dues a I’imprécision des capteurs ou a des perturbations
malveillantes. Une politique non robuste a ces incertitudes
peut conduire a des décisions aux conséquences
catastrophiques.

Les attaques adverses sont pratiqguement indétectables
avec les métriques standards, soulignant les limites des
approches d'évaluation telles que la récompense globale ou le
taux de réussite sur 1’ensemble des épisodes. Ainsi, le
manque de garanties dans les approches DRL développées
représente un point bloquant pour I'extension de ce
paradigme aux applications du monde réel, en particulier
lorsque le contexte légal exige des preuves de sécurité,
comme dans le cas des véhicules routiers ou des aéronefs.
Dans de telles conditions, les tests seuls via un déploiement
réel ou une simulation ne sont plus considérés comme
suffisants et doivent étre complétés par une forme plus
robuste de veérification.

Conscients de ces contraintes, nous considérons dans cet
article le probléme de la robustesse des agents DRL et de
I'évaluation formelle de leur sOreté dans des applications de
contrble de systémes autonomes. A cette fin, nous proposons
les contributions suivantes :

e Le développement d’une fonction de récompense sire
(safe) pour faconner et guider I’entrainement des
politiques RL. Les expressions de récompense ainsi
améliorées prennent en compte les situations
dangereuses de circulation.

e L’entrainement d'un agent via un algorithme DRL en
présence d'attaques adverses générées par des techniques
de I’¢tat de I’art adaptées aux systémes RL.

e L’évaluation de ces agents dans le cadre d’une étude de
cas sur des véhicules autonomes équipés de politiques
DNN qui traitent les observations recues de
I’environnement pour produire des actions de contréle.

Nous décrirons tout d’abord I’environnement dans lequel
nous avons réalisé nos travaux dans la section Il. Puis nous
présentons les approches développées sur la conception de la
fonction de récompense dans la section I11. Nous présentons
ensuite nos travaux sur les attaques adverses dans la section
IV. Enfin la discussion et la conclusion suivent dans les
sections V et VI.

II.  ENVIRONNEMENT DE SIMULATION

L’environnement de simulation en 2D open-source pour
conduite autonome « HighwayEnv-v0 » [4] est utilisé (Fig.
1). Dans cet environnement, un agent conduit un véhicule
(i.e. ego-véhicule) sur une autoroute unidirectionnelle infinie
a 4 voies. Ce dernier est inséré dans un flux de circulation
comprenant d’autres véhicules (i.e. exo-véhicules) qui
suivent un algorithme de conduite intelligent [5] avec une
vitesse maximale de 110 km/h.
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Fig. 1. Représentation de 1’environnement HighwayEnv-v0 avec 1’ego-
véhicule (vert) et des exo-véhicules (bleus).

La mission de 1’agent consiste a conduire 1’ego-véhicule
dans le flux de circulation aussi vite et aussi longtemps que
possible, a la vitesse maximum de 130 km/h. Pour obtenir une
récompense maximale (cf. section I11) ’agent doit dépasser
pour maintenir sa vitesse ou freiner afin d’éviter les accidents.
L’épisode se termine lorsque 1’agent entre en collision avec
un autre véhicule ou atteint une limite de temps prédéfinie.
L’ego-véhicule peut étre controlé a 1’aide d’un ensemble
discret de cingq décisions tactiques mises en ceuvre par des
contrbleurs de bas niveau : ne rien faire (rester sur la méme
voie, a la méme vitesse), changement de voie a droite ou a
gauche, accélération ou décelération sur la méme voie.

Le parameétre utilisé pour collecter les états de
I’environnement comprend la position transversale de I’agent
« Yego » €t de sa vitesse « Vego ». Afin de tenir compte des
interactions avec les autres véhicules, nous utilisons des
données relatives (distance et vitesse) des exo-véhicules
autour de 1’agent. Seuls les véhicules les plus proches de
I’ego-véhicule devant et derriére, dans sa voie ou dans les
voies directement adjacentes sont pris en compte.

L’agent de conduite utilisé pour ces travaux a un
comportement discret: il observe son environnement et
prend une décision a chaque pas de temps d’une seconde. I
faut attendre le pas de temps suivant pour prendre la décision
suivante en fonction des nouvelles observations.

La configuration initiale de I’environnement est définie
par une faible densité de trafic autour du 1’ego-véhicule. Dans
des travaux antérieurs [6], il a été démontré que
I’apprentissage était plus performant dans un environnement
plus complexe en termes de densité de trafic. Ici, nous avons
donc choisi un environnement avec une densité de trafic
élevée pour I’apprentissage et trois niveaux de densité de trafic
pour les tests: la méme densité que celle prise pour
I’apprentissage, une densité plus faible et une densité plus
élevée.

Plus spécifiqguement, la densité du trafic refléte
I’espacement entre les exo-véhicules. N unités de densité
revient a établir un espacement équivalent a la distance
parcourue chaque seconde par I’exo-véhicule avec sa vitesse
maximale d’initialisation, divisée par N.

Nous avons implémenté trois agents de contrdle de 1’ego-
véhicule chacun étant entrainé par une fonction de
récompense différente. Ces fonctions de récompenses sont
caractérisees respectivement en termes de vitesse (V), vitesse-
accident (VA) et sécurité collisions (SC). Les entrainements
de I’agent avec chacune de ces fonctions sont réalisés avec
trois densités de trafic d’exo-véhicules différentes: une
densité complexe basse (DC- = 2.5), une densité complexe
(DC = 3.0) et une densité complexe haute (DC+ = 3.3). Les
fonctions de récompense et les résultats des entrainements
sont présentés dans les sections suivantes. Avec la définition
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du paragraphe précédent, la densité de trafic DC- correspond
a un espacement des exo-véhicules de 10 métres, DC de 8,3
metres et DC+ de 7,6 métres.

I1l.  NOUVELLE CONCEPTION DE LA FONCTION DE
RECOMPENSE (REWARD SHAPING)

Nous basons notre étude sur le RL qui est une approche
fondamentale de l'optimisation orientée objectifs, inspirée de
la psychologie comportementaliste [7]. L’élément de base du
RL est un agent qui apprend par interaction avec son
environnement guidé par un signal d'impact appelé
récompense. Le retour de I’environnement conduit I'agent a
choisir une meilleure action améliorant le processus
d'apprentissage, d'ou le nom d'apprentissage  par
renforcement. La formulation mathématique du RL est
dérivée du processus de décision de Markov (Markov
Decision Process, MDP) en termes d'état, d'action, de
récompense et de dynamique du systeme. A chaque pas de
temps, I'agent observe I'état actuel s, et exécute une action a;
basée sur sa politique courante z. Une fois I'action exécutée,
I'agent observe sa récompense r; et son état suivant s, . Plus
formellement, une tdche RL T; est définie selon le n-uplet
(S,A,p,7,v,p0,H) 00 S est l'ensemble des états, A est
I'ensemble des actions, p(si4+1|sy, a;) est la distribution de
transition d'état prédisant la probabilité d'atteindre un état s,
au prochain pas de temps compte tenu de I'état et de I'action
actuels ; r est une fonction de récompense, y est le facteur
d'actualisation, p, est la distribution de I'état initial et H
I'norizon. Considérons la somme des récompenses attendues
(retour) d'une trajectoire T(tt+H-1) =
(St Aty e St4H-1» Qer -1, Se+n) - Un framework RL vise a
apprendre une politique  de parametres 6 qui associe chaque
état s a une action optimale a maximisant le retour R, de la
trajectoire (cf. équation (1)).

t+H-1
— k—t
R, = Z Y" " Tk+1
k=t

Les fonctions de récompense jouent un rdle important dans
la spécification des problémes d’apprentissage et la
construction de politiques de conduite pour des applications a
grande échelle. Cependant, I'apprentissage dans ces contextes
caractérisés par des retours clairsemés est généralement lent,
nécessitant la spécification de récompenses denses et
élaborées. Une technique supportant le traitement des taches
complexes par les approches RL consiste a transformer des
connaissances sur des domaines sous-jacents en récompenses
complémentaires. La combinaison des récompenses de
différentes origines est connue sous le nom de reward shaping
[8] et permet aux agents RL d’apprendre plus efficacement en
renforcant le signal de récompense naturel par des retours
intermédiaires cohérents avec certaines connaissances
préalables.

(1)

A. Apprentissage avec une fonction de récompense basée
sur la vitesse

L’agent RL, noté «agent V », est entrainé avec une
fonction de récompense qui l’encourage & atteindre une
vitesse élevée. L’agent sera incité a éviter les collisions avec
les exo-véhicules par le seul fait qu’en cas d’accident, il n’a
plus de récompense (cf. ; équation (2)).
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n

Vv _ i=0Vexoi

ego n
* oV

i=0 Yexo;

R, = max| —1, (2)

Vmax n
OU Vg0 €t Vxo, représentent les vitesses de 1’ego-vehicule

et le i€ exo-véhicule, respectivement. V., est la vitesse
maximale que les véhicules peuvent atteindre dans le
simulateur et n est le nombre d’exo-véhicules qui entourent
I’ego-véhicule.

La durée des épisodes et la distance parcourue obtenues
pour chaque entrainement sont présentées dans Fig. 2 avec les
trois densités de trafic (DC-, DC et DC+). En comparant les
moyennes, les résultats montrent que les performances de
I’agent_V se dégradent avec I’augmentation de la densité du
trafic (Fig. 2).

600 2 — L standard deviation
—¥_ 95% confidence interval
500 -
2 400 :
= g
S B
g s . BIS
5 300 § 6 6.0 km
3 E T
172
2 200 S 4
8 4k
100
0 I [ == o B
DC- DC DC+ DC- DC DC+

Fig. 2. Représentation de la durée des épisodes (en sec.) et des distances
parcourues (en km) par I’Agent_V pour les trois densités de trafic.

La Fig. 3 montre également que la vitesse de I’ego-
véhicule et la vitesse du flux d’exo-véhicules diminuent avec
la densité de trafic. Toutefois, I’agent V a maintenu des
vitesses plus élevées que les exo-véhicules, ce qui satisfait
1I’un des objectifs de la tache.

Complex Env ; Mean Velocity

109.1 ke

101.0 kemh

km/h)

Velocity

&

l L

DC- DC
¥ ego standard deviation 3

Fig. 3. Vitesse moyenne (en km/h) de I’agent_V et des exo-véhicules pour les
trois densités de trafic.

DC+

exos standard deviation

B. Apprentissage avec une fonction de récompense basée
sur la vitesse et les accidents

L’agent RL noté « Agent VA » est entrainé avec une
fonction de récompense en deux parties. Pour la vitesse, la
fonction de récompense est identique a celle de I’« agent_V »
(fonction R, donnée par 1’équation (2)). Pour inciter I’agent a
éviter les accidents, la fonction de récompense intégre une
forte pénalité en cas de collision. Cette fonction de
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récompense notée R,,, est donnée par 1’équation (3), (oU ¢ =
—10 dans notre cas).

c,
Ru={ g ©

Les résultats présentés dans Fig. 4 et Fig. 5 montrent les
mémes tendances que les résultats précédents, ¢’est-a-dire que
plus la complexité de I’environnement augmente, plus la
vitesse de ’agent_VA diminue et plus la distance parcourue
et le temps écoulé sans accident sont élevés. Nous constatons
également qu’indépendamment de la densité du trafic,
I’agent_VA garde toujours une vitesse supérieure a celle des
exo-véhicules (cf. Fig. 5).

si collision
sinon

! standard deviation
! 95% confidence interval

1200 I

1000

800

10.7 km

600

Episode Duration (s)
Distance (km)

400

3km

200

o L = L= -

DC- DC DC+ DC- DC DC+

Fig. 4. Représentation de la durée des épisodes (en sec.) et des distances
parcourues (en km) par I’Agent VA pour les trois densités de trafic.

Complex Env ; Mean Velocity

107.3 kmh

98.7 kmh
95.5 km/h

Velocity (km/h)

-

DC- DC DC+
T ego standard deviation ¢

Fig. 5. Vitesse moyenne (en km/h) de I’agent VA et des exo-véhicules pour
les trois densités de trafic.

exos standard deviation

Nous notons une ameélioration de la survie (durée des
épisodes) de I’agent VA par rapport a ’agent_V de I’ordre de
80%. Cette amélioration s’accompagne d’une réduction de
vitesse négligeable. Cette premiére amélioration de la fonction
de récompense est donc tout a fait satisfaisante.

C. Apprentissage avec récompense basée sur la sécurité
vis-a-vis des collisions
Dans le but d’améliorer davantage les performances de
I’agent vis-a-vis des collisions, une autre fonction de
récompense est congue en intégrant des mesures de sécurité ;
il en résulte un nouvel agent RL noté « Agent_SC ».

La démarche se base sur une approche analytique des
risques encourus lors de la manceuvre :
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e Pour un changement de voie, nous allons nous intéresser
au veéhicule devant 1’égo-véhicule dans sa voie et aux
véhicules devant et derriére dans la voie cible.

e Pour le freinage et I’accélération, nous regardons
uniquement le véhicule devant I’ego-véhicule dans sa
voie.

Pour chaque cas, nous définissons une fonction locale qui
permet de quantifier le risque pour chaque exo-véhicule et
nous laissons ’agent_SC apprendre la meilleure stratégie afin
de traiter le scénario dans sa globalité. La quantification
repose sur des notions d’espacement des véhicules issues du
champ applicatif des automates de conduite :

e Lorsque I’écart de vitesse ego-exo est faible, nous utilisons
le temps inter véhicules « TIV » (le rapport de la distance
entre 1’ego-véhicule et I’exo-véhicule qui le précede sur
la vitesse de I’ego-véhicule).

e Lorsque I’écart de vitesse égo-exo est plus important, nous
utilisons le temps avant collision « TTC » (le rapport de
la distance entre ’ego-véhicule et 1’exo-véhicule qui le
précede sur la différence de leurs vitesses respectives).

o Il estensuite possible de comparer ce temps avant collision
avec le temps de freinage « BT » (le rapport de la
différence de vitesse entre 1’ego-véhicule et 1’exo-
véhicule qui le précede sur la décélération moyenne de
freinage).

Les fonctions de récompense locales qui utilisent les
critéres ci-dessus sont définies de fagon continue. Cela conduit
I’agent a arbitrer de fagon relative entre deux comportements
plutét que de répondre a un comportement attendu. Il apprend
ainsi le meilleur compromis pour chaque situation a risque.

Pour I’apprentissage, nous retenons comme note globale
le minimum entre les fonctions de récompense locales (qui
correspond au pire cas) et la récompense de vitesse. La
formulation de cette fonction de récompense est donnée par
I’équation (4) suivante :

RSC = min(Rv' Ro) (4)

Ou R, représente la récompense basée sur la vitesse
donnée par 1I’équation (2) et R, représente la récompense
opérationnelle prenant en compte les criteres définis
précédemment (TIV, TTC et BT). Le détail de la fonction
récompense R, est donné par 1’équation (5).

min(rf,rft,rbt), si changement de voie

R, = Tip » si freinage (5)
c, si collision

Ou 77, 77, Ty €L Ty, €Stiment respectivement les risques
par rapport a 1’exo-véhicule devant dans la méme voie (ry),
devant dans la voie cible (), derriere dans la voie cible, (r;,,)
et le risque lié au temps de freinage dans la méme voie (ry,).
La pénalité en cas de collision ¢ a pour valeur de —10.

La Fig. 6 présente les résultats de ’agent_SC en termes
de durée des épisodes et de distance parcourue, pour les trois
densités de trafic. La Fig. 7 montre la vitesse moyenne de
I’agent_SC (ego) par rapport aux exo-véhicules dans les trois
densités de trafic.

Nous constatons un gain important pour I’agent SC. La
durée des épisodes et les distances parcourues sont
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multipliées par 10 par rapport a 1’agent_V et plus de 5 par
rapport a I’agent VA. Il est également a noter que
I’augmentation de la densité de trafic n’a pas d’impact
significatif sur les performances de 1’agent SC pour les
valeurs testées.

6000

5000

4000 e

@ 56.5 km 56.3 km
48.8 km

Distance (km)

8

Episode Duration (s)

o
o
1<)

, IR N I

DC- DC DC+ DC- DC DC+

Fig. 6. Représentation de la durée des épisodes (en sec.) et des distances
parcourues (en km) par I’Agent_SC pour les trois densités de trafic.

Complex Env ; Mean Velocity

05.7 kmh

897 kmh
86.4 kmh

Velocity (km/h)

DC- [ ]04 DC+

¥ ego standard deviation }  exos standard deviation

Fig. 7. Vitesse moyenne (en km/h) de I’agent_SC et des exo-véhicules pour
les trois densités de trafic.

La Fig. 7 montre qu’en contrepartie des meilleures
performances, la vitesse moyenne de 1’agent SC est plus
faible que celle I’agent_V et I’agent_VVA. Nous constatons
une baisse de vitesse d’environ 10%. La vitesse de
I’agent_SC reste toujours plus élevée que celle du flux d’exo-
véhicules.

D. Comparaison des agents

Les trois agents avec des fonctions de récompense
présentés dans les sections précédentes montrent une
évolution dans le comportement de la conduite. En effet
I’agent_V qui est récompensé uniquement sur la vitesse a des
performances limitées en termes de durée d’épisodes et de
distance parcourue.

L’agent VA qui prend en compte les collisions améliore
davantage ses performances par rapport a I’agent V. Le fait
de sanctionner les accidents lui permet de converger plus
facilement vers un comportement plus sdr. De fagon assez
cohérente, les performances des deux agents se dégradent au
fur et & mesure que le trafic se densifie car la complexité de la
tache de conduite augmente.

L’Agent_SC est encore mieux guidé dans son
apprentissage pour prendre en compte les situations a risque
avant D’accident. I1 améliore ainsi considérablement ses
performances de conduite. La conduite de 1’Agent SC qui
anticipe les accidents potentiels peut étre qualifiée de plus
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prudente. Cette différence de comportement est clairement
visible sur les vidéos de la simulation. Il en résulte que cette
conduite plus prudente est également plus lente que celle des
agents précédents. Elle reste toutefois nettement supérieure a
celle du flux de circulation (de 1’ordre de 20 km/h). Une autre
preuve de cette anticipation et cette prudence apparait en
constatant que I’agent_SC est moins sensible a I’augmentation
de la densité de trafic que ’agent_V et agent_VA.

En complément des résultats des entrainements présentés
ci-dessus, certains indicateurs clé de performance (KPIs) ont
été mises en place afin de pouvoir évaluer un agent sur des
indicateurs de performance et de sureté. Les indicateurs
présentés dans le tableau 1 ne représentent qu’une partie de
ceux mis en place dans le projet pour les trois agents dans un
environnement DC.

TABLEAU |. INDICATEURS SERVANT A L’EVALUATION DES AGENTS DANS
UNE DENSITE COMPLEXE (DC = 3)

KPIs Agent_V Agent_VA Agent_SC
Durée moyenne des 121,00 195,02 225777
Scenarios ()
Vitesse moyenne de
I'EGO (Km/h) 101,04 98,74 89,71
Vitesse moyenne des
EXO (Km/h) 70,22 69,95 69,99
Nombre de dépassement 19494 19181 14175
Vitesse moyenne lors du
dépassement (km/h) 100,83 9,79 86,66
Nombre d'accident 412 256 22
TIV Min. (s) 0,15 0,18 0,23
TTC Min. (s) (TTC lors
des dépassements et 0,63 0,78 1,08
freinages sans accident)
Non’1bre C}'acmdent lors 361 197 19
d'un dépassement
Vitesse moyenne de
I'EGO lors des accidents 103,12 97,86 76,49
(km/h)
Vitesse maximale de
I'EGO lors des accidents 125,97 125,52 90,00
(km/h)

Le tableau 1 confirme que I’agent_SC est impliqué dans
beaucoup moins d’accidents, d’ou la durée plus longue des
scénarios, dans un environnement identique et un flux d’exo-
véhicules circulant a une vitesse moyenne d’environ 70 km/h.
L’amélioration de la sireté de I’agent est clairement visible
dans les indicateurs TIV et TTC minimums, ainsi que dans sa
prudence constatée au niveau du nombre de dépassements et
de sa vitesse lors ceux-ci.

IV. APPRENTISSAGE ADVERSE

Notre deuxiéme contribution pour améliorer la robustesse
des politigues RL consiste a adopter des approches
d'entrainement antagonistes (adversarial training). Dans cet
article, nous implémentons un algorithme d'optimisation de
politique proximale (PPO) [9], cependant, toute autre méthode
de type «acteur-critique » pourrait étre retenue. La
composante critique donne une estimation de la fonction de
valeur V™(s) correspondant a larécompense actualisée a long
terme de I'état s représenté par I'observation x et suivant la
politique 7. La plupart des méthodes de perturbation adverses
développées pour attaquer les DNN sont applicables aux
politiques RL dans le contexte d'un espace d'action discret. De
plus, il a ét¢ montré que l'introduction d'observations
perturbées lors de ’entrainement aide le modéle RL a devenir
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plus robuste aux entrées modifiées [10]. Des revues
intéressantes des différentes méthodes d’attaques et de leurs
contremesures dans le contexte de DRL sont disponibles dans
les travaux de [3], [11]-[13].

Dans ce travail, nous considérons une méthode white-box
a base de gradient inspirée de ’approche JSMA [14]. Elle vise
a attaquer I’agent RL en générant des exemples adverses. La
méthode consiste a produire des observations perturbées X
pour remplacer les observations réelles x renvoyées par
I’environnement, puis a permettre a I’agent de décider de
I’action a = (). Dans le cas des espaces d’action discrets,
une attaque est efficace si I’agent modifie sa décision (x) #
m(X) . L’agent est ainsi amené a prendre de mauvaises
décisions compliquant la maniére dont il peut atteindre son
objectif. Dans le cadre d’une politique DNN, nous opérons en
deux temps. Premiérement, nous proposons d’utiliser le
gradient de la fonction de perte par rapport a chaque
composant des données d’entrée (c’est-a-dire la matrice
jacobienne) pour extraire la direction de la sensibilité. Ensuite,
une carte de saillance est calculée pour sélectionner la
dimension qui géneére I’erreur maximale en utilisant le moins
de perturbations possible.

Dans cette partie, nous étudions I’impact d’attaques
adverses de l’observation sur I’agent. Nous testons tout
d’abord les agents précédemment appris dans un
environnement de test attaqué. Nous cherchons ensuite a
rendre les agents plus robustes en intégrant les attaques
adverses de 1’observation lors de la phase d’entrainement.

Pour cette étape, nous avons retenu uniquement les deux
agents les plus performants : I’agent VA et I’agent_SC. Nous
comparons les résultats dans les trois densités de trafic (DC-,
DC et DC+).

A. Apprentissage adverse avec une fonction de récompense
basée sur la vitesse et les accidents

Nous observons ici I’agent avec la fonction de récompense
vitesse et accident (agent VA). Nous avons retenu
I’indicateur de durée d’épisode et I’indicateur de vitesse
moyenne (cf. Fig. 8 et Fig. 9).

Episode Duration ; Complex Configuration
1200
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L J

DC- DC DC+
Fig. 8. Représentation de la durée des épisodes (en sec.) pour I’Agent VA
pour les trois densités de trafic. Les boites a moustache : 1 correspond a
I’apprentissage sans attaque (ASA) et test sans attaque (TSA), 2 correspond
a ASA et test avec attaques (TA), 3 correspond a I’apprentissage avec
attaques (AA) et TA et 4 correspond a AA et TSA.

o

Pour les 3 densités de trafic, nous observons sur la Fig. 8
les mémes types de comportements de 1’agent_ VA :
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e L’agent VA originel voit ses performances divisées par
2 en présence d’attaques de 1’environnement.

e L’utilisation des attaques adverses lors de
I’apprentissage limite la perte de performances dans un
environnement attaqué.

e L’utilisation des attaques adverses lors de
I’apprentissage dégrade les performances dans un
environnement qui n’est pas attaqué.

La tendance de dégradation de performance avec
I’augmentation de la densité de trafic subsiste dans tous les
cas.

. Complex Env ; Mean Velocity

"o 107 3 il 1B 2 i 2 fom

1010
100 987 kivh 2.4 1tp0.4 —
955 5.9 i 9.4 kmih

Velocity (km/h)

DC- DC DC+

T ego standard deviation b exos standard deviation
Fig. 9. Vitesse moyenne de 1’agent VA et des exo-véhicules pour les trois
densités de trafic. Les colonnes de barre d’erreur : 1 correspond a ASA et
TSA, 2 correspond a ASA et TA, 3 correspond & AA et TA et 4 correspond
aAAet TSA.

Nous constatons sur la Fig. 9 qu’a densité de trafic
constante, les attaques adverses de I’environnement n’ont
qu’un impact mineur sur les vitesses de 1’égo, que son
apprentissage ait bénéficié ou non des attaques adverses de
I’observation.

B. Apprentissage adverse avec récompense basée sur la
sécurité vis-a-vis des collisions
Nous observons ici I’agent SC avec la fonction de
récompense sécurité collisions. Nous avons retenu également
I’indicateur de durée d’épisode et I’indicateur de vitesse
moyenne.
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Fig. 10. Représentation de la durée des épisodes (en sec.) pour I’Agent SC
pour les trois densités de trafic. Les boites a moustache : 1 correspond a
I’apprentissage sans attaque (ASA) et test sans attaque (TSA), 2 correspond
a ASA et test avec attaques (TA), 3 correspond a I’apprentissage avec
attaques (AA) et TA et 4 correspond a AA et TSA.

Les résultats observés sur la Fig. 10 sont trés différents de
ceux de I’agent_VA. Nous ne sommes pas encore en mesure
de les expliquer en totalité. En effet, I’agent SC appris sans
attaques adverses présente de meilleures performances
lorsqu’il est attaqué lors des tests dans les densités de trafic
DC- et DC. Pour la densité de trafic DC+, nous retrouvons un
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comportement plus conforme a I’attendu avec une dégradation
de I’agent SC lors d’un test avec attaques.

Complex Env ; Mean Velocity
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Fig. 11. Vitesse moyenne (en km/h) de I’agent_SC et des exo-véhicules pour
les trois densités de trafic. Les colonnes de barre d’erreur : 1 correspond a
ASA et TSA, 2 correspond a ASA et TA, 3 correspond a AA et TA et 4
correspond & AA et TSA.

Nous constatons a nouveau qu’a densité de trafic
constante, les attaques adverses de l’environnement n’ont
qu’un impact mineur sur les vitesses de 1’égo, que son
apprentissage ait bénéficié des attaques ou non.

C. Comparaison des agents

Les résultats obtenus avec les attaques adverses différent
sensiblement de ce que nous avions observé dans des travaux
préalables. A ce titre une comparaison compléte n’est pas
possible a ce stade.

Nous pouvons simplement constater que I’Agent VA a
des performances fortement dégradées en présence d’attaques
de I’environnement. L utilisation des attaques adverses lors de
I’apprentissage permet de rendre plus robuste I’agent a de
telles attaques mais dégrade les performances dans un
environnement sans attaques ce qui n’est pas souhaitable.

Nous avons une nouvelle indication que 1’Agent SC est
nettement plus robuste que I’Agent VA. Non seulement il
conserve le gain initial mais il est moins dégradé lorsqu’il
subit un environnement attaqué. A ce stade, nous ne pouvons
pas conclure sur I'impact de I’apprentissage adverse sur
I’Agent SC car ils sont difficilement interprétables sans
travaux complémentaires.

Comme précedement, les KPIs ont été générés afin de
pouvoir évaluer et comparer les différents agents_SC. Les
résultats se trouvents dans les tableaux I, 111 et IV.
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TABLEAU Il. INDICATEURS SERVANT A L’EVALUATION DE L’AGENT SC

DANS UNE DENSITE COMPLEXE BASSE (DC- = 2,5)

Agent_SC_|Agent_SC_|Agent_SC_|Agent_SC_
KPIs DC-_ DC-_ DC-_ DC-_
ASA_TSA | ASA_.TA | AA_TA | AA_TSA
Durée moyennedes | 51,¢ 55 | 237040 | 149318 | 1343,15
Scenarios ()
Vitesse moyenne de
I'EGO (Km/h) 95,69 96,13 96,57 96,43
Vitesse moyenne des
EXO (Km/h) 73,28 73,57 73,70 73,35
Nombre de dépassement| 13100 12872 9100 9414
Vltgsse moyenne lors du 91,39 91,64 90,83 90,77
dépassement (km/h)
Nombre d'accident 23 20 28 32
TIV Min. (s) 0,22 0,25 0,22 0,24
TTC Min. (s) (TTC lors
des dépassements et 1,01 1,19 1,01 1,04
freinages sans accident)
Non‘1bre d accident lors 2 20 12 16
d'un dépassement
Vitesse moyenne de
I'EGO lors des accidents| 78,39 78,75 69,74 75,70
(km/h)
Vitesse maximale de
I'EGO lors des accidents| 90,24 92,06 90,00 90,00
(km/h)

TABLEAU Ill. INDICATEURS SERVANT A L’EVALUATION DE L’AGENT SC

DANS UNE DENSITE COMPLEXE (DC = 3)
Agent_SC_|Agent_SC_|Agent_SC_|Agent_SC_
KPlIs DC_ DC_ DC_ DC_
ASA_TSA | ASA_ TA | AA_TA | AA_TSA
Durée moyenne des | »,c7 77 | 24987 | 130694 | 1960,45
Scenarios ()
Vitesse moyenne de
I'EGO (Km/h) 89,71 89,10 89,82 89,39
Vitesse moyenne des
EXO (Km/h) 69,99 69,27 69,65 69,30
Nombre de dépassement| 14175 14272 11056 11404
Vltgsse moyenne lors du 86,66 86,00 85,71 85,72
dépassement (km/h)
Nombre d'accident 22 20 35 24
TIV Min. (s) 0,23 0,23 0,20 0,24
TTC Min. (s) (TTC lors
des dépassements et 1,08 1,08 0,92 0,84
freinages sans accident)
Nor‘r‘1bre d accident lors 19 20 2 12
d'un dépassement
Vitesse moyenne de
I'EGO lors des accidents| 76,49 79,99 78,34 66,80
(km/h)
Vitesse maximale de
I'EGO lors des accidents| 90,00 90,03 90,00 87,70

(km/h)
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TABLEAU IV. INDICATEURS SERVANT A L’EVALUATION DE L’AGENT SC
DANS UNE DENSITE COMPLEXE HAUTE (DC+ = 3,3)

Agent_SC_|Agent_SC_|Agent_SC_|Agent_SC_
KPIs DC+_ DC+_ DC+_ DC+_
ASA_TSA | ASA_.TA | AA_TA | AA_TSA
Durée moyenne des | 533 5e | 130,16 | 1529,65 | 1370,63
Scenarios (s)
Vitesse moyenne de
I'EGO (Km/h) 86,40 85,98 87,21 86,81
Vitesse moyenne des
EXO (Km/h) 67,87 67,61 68,35 67,59
Nombre de dépassement| 13744 13921 11737 12147
Vltgsse moyenne lors du 84,01 8376 83,97 83,70
dépassement (km/h)
Nombre d'accident 24 37 32 36
TIV Min. (s) 0,24 0,26 0,24 0,23
TTC Min. (s) (TTC lors
des dépassements et 1,06 1,00 1,00 0,81
freinages sans accident)
Nonjbre d accident lors 4 32 19 2
d'un dépassement
Vitesse moyenne de
I'EGO lors des accidents| 73,38 77,68 59,18 64,93
(km/h)
Vitesse maximale de
I'EGO lors des accidents| 90,00 92,06 88,16 90,00
(km/h)

Nous confirmons que 1’agent ayant le moins d’accidents
dans les trois densités de véhicules est ’agent_SC appris sans
attaques et testé avec attaques. Ce résultat demeure surprenant
et les KPIs de performance et de siireté n’apportent pas de
piste d’explication.

Les résultats montrent également que 1’égo-véhicule est
beaucoup plus prudent dans une densité plus élevée d’exo-
véhicules méme s’il a plus d’accidents (cf. tableau IV). Nous
constatons également une tendance sur un agent appris avec
attaques d’une diminution de 20% a 30% de son nombre de
dépassements (se référer aux deux derniéres colonnes de
chaque tableau).

V. DISCUSSION

La conception d’une fonction de récompense est un sujet
incontournable d’un modéle RL. En effet, un agent RL est
conditionné par les récompenses prédéfinies par la fonction
lors de son apprentissage. L’approche implémentée dans ce
travaille illustre I’impact de I’ajustement de la fonction de
récompense. La question sous-jacente concerne la part de
I’apprentissage apportée par la fonction de récompense et la
part d’apprentissage apportée par 1’environnement. Dans un
environnement donné, les résultats obtenus ont montré que la
fonction basée sur le « reward shaping » le plus évolué,- issue
des critéres de risque liés & la conduite, est la plus performante.
En complément, cette approche rend I’agent plus robuste a des
variations de son environnement (densité de trafic ou attaques
adverses des observations).

L<approche de conception de la fonction de récompense
« reward shaping » montre également un intérét vis-a-vis de
la siireté de fonctionnement. A 1’ordre un, I’augmentation de
performance est une condition nécessaire avant de traiter les
défaillances du systéme ou la sécurité de la fonction attendue.
Ensuite, nous avons pu constater que 1’approche analytique de
la fonction de récompense permettait une meilleure
interprétabilité de I’agent. En effet, dans les phases de mise au
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point, I’analyse des accidents en simulation nous a permis
d’identifier facilement les ¢éléments de la fonction de
récompense qui avait conduit a la collision afin de les
améliorer. 1l semble donc envisageable de pouvoir allouer des
exigences de sécurité a la fonction de récompense et de
garantir leur tracabilité lors des essais.

Toutefois, il est important de limiter la complexité de la
fonction de récompense pour ne pas générer de biais. La
conception doit rester dans une logique d’apprentissage de
I’agent ; ’objectif de la fonction de récompense est de le
guider dans son apprentissage et non pas de spécifier son
comportement.

Enfin, les problématiques liées a un environnement ouvert
dans lequel la répétabilité de I’agent n’est pas garantie reste
entiére en termes de démonstration de la sécurité.

VI. CONCLUSION

Dans ces travaux, nous avons proposé une fonction de
récompense pour un agent de conduite obtenu par
apprentissage par renforcement profond qui améliore
significativement ses performances en se basant sur une
connaissance applicative et I’analyse de risque associée. Dans
le méme temps nous avons montré un gain significatif en
termes de robustesse.

Nous avons cherché a cumuler ce bénéfice 1ié a I’ajout de
connaissances opérationnelles dans 1’apprentissage avec une
méthode propre a Iintelligence artificielle : les attaques
adverses. A ce stade, les résultats obtenus ne nous permettent
pas de conclure sur I’apport croisé des deux méthodes.

L’environnement de simulation choisi nous a permis de
mener ces travaux méthodologiques pour améliorer les
performances de 1’agent de conduite. Toutefois, le nombre
d’accidents rencontré demeure incompatible d’un usage réel.
I semble que certaines caractéristiques de 1I’environnement de
simulation contribuent a limiter les performances atteignables.
La limitation majeure concerne le mode discret. Dans 1’état
actuel, I’agent n’observe son environnement pour prendre une
décision qu’une fois par seconde. Dans de prochains travaux,
nous envisageons de nous rapprocher d’un modéle « continu »
avec un pas de temps plus cohérent du besoin de la conduite
autonome (100 ms voire 10 ms). En complément, ce
changement permettrait de rendre les décisions modifiables
avant leurs réalisations complétes pour mieux s’adapter a
I’évolution continue de I’environnement. Cela nécessite la
gestion par ’agent de la direction du véhicule et plus
seulement de I’information binaire de changement de voie.

Nous avons également des travaux en cours pour évaluer
la robustesse des agents et la couverture de I’espace des
scénarios rencontrés avec des méthodes formelles telles que
I’interprétation abstraite et I’analyse topologique des données
[15]. L application de ces méthodes aux agents évoqués dans
I’article devrait nous permettre de mieux interpréter les
résultats de I’Agent_SC dans un environnement attaqué.
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