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Résumé — Cette communication traite de la problématique de
I’Intégration de la Sécurité dans la normalisation de la Streté de
Fonctionnement au niveau international. Les aspects terminologies,
la traduction des termes de Sareté de fonctionnement et la structure
des organisations de normalisation, contributeurs a cette situation
sont présentés. La difficulté d’utilisation de différentes définitions
pour un méme terme expliquant également les problémes rencontrés,
il est proposé dans cet article des définitions et descriptions retenues
par les auteurs. Un exemple actuel de cette problématique est
développé et des pistes d’améliorations sont présentées avec des
exemples de succes.

Mots-clefs — SQreté de
normalisation, international

fonctionnement,  sécurité,

Abstract— This communication deals with the issue of the
Integration of Safety in the standardization of Dependability at the
international level. The terminological aspects, the translation of
Dependability terms and the structure of the standardization
organizations, contributors to this situation are presented. The
difficulty of using different definitions for the same term also
explains the problems encountered, so this article proposes the
definitions descriptions adopted by the authors. A current example
of this problem is developed and areas for improvement are
presented with examples of success. Keywords — Dependability,
safety, International standardization
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INTRODUCTION

L’approche francaise de Sireté de Fonctionnement (SdF)
integre dans un méme concept les aptitudes de Fiabilité,
Maintenabilité, Disponibilité et Sécurité. Au niveau des
instances internationales de normalisation compétentes (la
Commission Electronique Internationale (CEI) - International
Electrotechnical Commission (IEC), les normes spécifiques
traitant de la sécurité sont réparties sur différents autres
Technical Committees (TC), autres que le comité technique de
la sOreté de fonctionnement, le TC 56 (dependability). Ceci
n’est pas cohérent avec les données d’entrées et méthodes
d’analyses communes utilisées et génére des difficultés
majeures pour présenter des propositions de normes générales
sur les études de sécurité au niveau international. L’objectif de
cet article est d’analyser I’origine de cette situation, d’en
exposer les conséquences et de proposer des pistes pour y
remédier

Cette communication prend comme référence la
terminologie internationale utilisée par la CEIl. Elle se veut
factuelle, en reprenant les définitions normalisées, mais
examine aussi leur caractére éventuellement contradictoire ou

10 au 13 octobre 2022, EDF Lab Paris Saclay



imprécis par rapport au domaine de la Sdreté de

Fonctionnement.
I. TERMINOLOGIE

A. Sources

Sans information contraire, les définitions citées sont
reprises :

- du site https://www.electropedia.org/

Electropedia [1] est produit par la CElI (Commission
électronique internationale), la principale organisation
mondiale qui prépare et publie des Normes internationales
pour toutes les technologies électriques, électroniques et
connexes - collectivement appelées "électrotechnologie”.

Electropedia (ou "IEV Online™) contient tous les termes et
définitions du Vocabulaire Electrotechnique International
(IEV), soit plus de 22 000 entrées terminologiques en anglais
et en frangais. Ces informations sont également publiées sous
la forme d'un ensemble de publications de la série CEI 60050.
La traduction en francais des documents initialement écrits en
Anglais est assurée par I’AFNOR (Association Frangaise de
NORmalisation) et validée par les experts SdF participants a
la commission UF 56 [2] de ’AFNOR.

Il est recommandé de consulter systématiquement
Electropedia pour s’assurer que le terme employé dans un
document traitant de la SdF a bien le sens souhaité ; dans le
cas contraire, le document doit fournir la définition retenue.

- par défaut, du guide 51 ISO-CEI 2014 [3], Aspects liés a la
sécurité - Principes directeurs pour les inclure dans les normes
(noté ci-apres guide 51)

B. Historique : Naissance du terme Sdreté de
Fonctionnement

Le terme Sdreté de Fonctionnement est apparu dans les années
1980 dans le document normatif du Bureau de Normalisation
de I'Aéronautique et de I'Espace : BNAE RG Aéro 000 27 [4]
avec la définition suivante :

Définition frangaise d’origine, issue du BNAE

Sareté de Fonctionnement

« Ensemble des aptitudes  (fiabilité, maintenabilité,
disponibilité, sécurité) d’un produit qui lui permettent de
disposer des performances fonctionnelles spécifiées, au
moment voulu, pendant la durée prévue et sans dommage pour
lui-méme et son environnement

Note 1 a I’article :

- Pour l'utilisateur, c'est lI'assurance que le produit rendra les
services qu'il attend au moment ou il en aura besoin.

- Pour l'entreprise, c'est I'assurance que le produit a livrer
conservera les performances fonctionnelles spécifiées, avec
une probabilité acceptable.

- Pour I'expert, c'est le choix et la mise en ceuvre des oultils et
méthodes adaptés au juste nécessaire pour l'obtention des
performances de la SdF.

Note 2 a I’article : Pour certains produits, le concept de SdF
peut étre élargi a d’autres aptitudes telles que la survivabilité,
I’invulnérabilité, la durabilité...

Note 3 a I’article : Certains domaines d’activité n’intégrent pas
I’aspect sécurité

Note 4 a l'article : la SdF prend en considération l'interface
avec la sOreté »
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C’est & cette occasion que le concept de Sdreté de
Fonctionnement a réuni les quatre aptitudes: Fiabilité,
Maintenabilité, Disponibilité et Sécurité

- la Fiabilité (Reliability) est I'aptitude d’un systéme & )
fonctionner sans panne =

-la Maintenabilité (Maintainability) est P'aptitude a la Ul

remise en fonctionnement d’un systéeme aprés une panne

-la Disponibilité (Availability) est Faptitude d’un -
systéme a étre utilisé quand on en a besoin, avec '
ses fonctions nominales ou éventuellement en mode
dégradé

-1a Sécurité (Safety) au sens protection des biens et des
personnes : Limitation des risques & un niveau acceptable

Figure 1 Concept de la Sareté de Fonctionnement en France

Le concept et la définition ont été repris et confirmés vers 1988
dans un ouvrage de référence : « SOreté de fonctionnement des
systemes industriels » [5] d’Alain Villemeur .

C. Définitions internationales

Historique : Le terme dependability était déja utilisé avant la
deuxieme guerre mondiale par les Américains.

Nous donnons ici les termes anglais et frangais et leur
définition selon la CEIl, concernant la sOreté de
fonctionnement et la sécurité, ainsi que des termes connexes.

1) Dependability-Sireté de fonctionnement (SdF)

Dependability, <of an item>

« ability to perform as and when required

Note 1 to entry: Dependability includes availability (192-01-
23), reliability (192-01-24), recoverability (192-01-25),
maintainability (192-01-27), and maintenance support
performance (192-01-29), and, in some cases, other
characteristics such as durability (192-01-21), safety and
security.

Note 2 to entry: Dependability is used as a collective term for
the time-related quality characteristics of an item. »

Sareté de fonctionnement, <d’une entité>

« aptitude & fonctionner quand et tel que requis

Note 1 a l'article : La sOreté de fonctionnement comprend la
disponibilité  (192-01-23), la fiabilitt (192-01-24), la
récupérabilité (192-01-25), la maintenabilité (192-01-27),
Defficacité de la logistique de maintenance (192-01-29) et,
dans certains cas, d’autres caractéristiques telles que la
durabilité (192-01-21), la s(reté et la sécurité.

Note 2 a l'article : Le terme « slreté de fonctionnement »
désigne collectivement [’ensemble des caractéristiques
temporelles de qualite d’une entité. »

On note que, par cette définition, la sécurité peut en principe
étre intégrée a la sireté de fonctionnement sous forme d’une
option, indiquée par I’expression « dans certains cas ».

2) Safety — Sécurité

Electropedia définit seulement
« sécurité fonctionnelle ».

I’expression composite

Functional safety (source : Electropedia)
« part of the overall safety that depends on functional and
physical units operating correctly in response to their inputs
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Note 1 to entry: See IEC/TR 61508-0, Functional safety of
electrical/electronic/programmable electronic safety-related
systems — Part 0: Functional safety and and IEC 61508.”

Sécurité fonctionnelle

« partie de la sécurité générale qui dépend des unités
fonctionnelles et physiques fonctionnant correctement en
réponse a leurs entrées

Note 1 a larticle Voir CEI/TR 61508-0, Sécurité
fonctionnelle  des  systémes  électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie O:
La sécurité fonctionnelle et la CEI 61508 »

Celle-ci n’éclaire pas le concept de sécurité lui-méme. Il faut
donc se référer au guide 51 pour la définition de la sécurité,
qu’on obtient en combinant les définitions données de la
sécurité et du risque :

Source : guide 51 ISO-CEI

Safety
freedom from risk which is not tolerable

Sécurité
absence de risque intolérable

Risk

« combination of the probability of occurrence of harm and
the severity of that harm

Note 1 to entry: The probability of occurrence includes the
exposure to a hazardous situation, the occurrence of a
hazardous event and the possibility to avoid or limit the harm.
»

Risque

« combinaison de la probabilité de la survenue d 'un dommage
et de sa gravité.

Note 1 a [larticle : La probabilit¢ de survenue inclut
I’exposition a une Situation dangereuse, la survenue d’un
événement dangereux et la possibilité d’éviter ou de limiter le
dommage »

Au total, la sécurité (Safety) peut s’entendre comme suit :

Sécurité
absence de survenance d’un dommage intolérable selon sa
probabilité et sa gravité combinées

Il importe de noter qu’il existe d’autres définitions normalisées
du mot risque, dont celle de ’ISO 31000, a vocation plus
générale : risque « effet de I’incertitude sur les objectifs ».
Dans cette communication, et sans préjudice de cette
définition générale, les auteurs s’accordent a considérer que,
dans le contexte de la slreté de fonctionnement, il est
préférable d’utiliser la définition du guide 51, car elle
correspond bien et décrit bien I’objectif des études de sécurité
réalisées par les ingénieurs de sdreté de fonctionnement sur les
systemes.

3) AUTRES TERMES

Les termes de security-sdreté sont utilisés également dans la
définition CEI de la sOreté de fonctionnement a coté de safety-
sécurité (cf. note 1 a I’article de définition, voir ci-dessus).

Security (source : Electropedia)

23¢me Congres Lambda Mu de I’IMdR

freedom from unacceptable risk to the physical units
considered from the outside

Note 1 to entry: In many other languages than English there
is only one word for safety and security. ”

sOreté

“absence de risque inacceptable des unités physiques
considérées de [’extérieur

Note 1 a l’article : Dans de nombreuses langues autres que
l’anglais, il existe un seul mot pour sécurité et sireté. »

La rédaction de cette définition du terme Sireté n’est pas trés
limpide, mais elle considére clairement la sQireté comme un
sous-ensemble de la sécurité («absence de risque
inacceptable ») lié aux agressions malveillantes selon la
compréhension générale. Les deux termes ne sont pas compris
comme complémentaires, mais 1'un (slireté) apparait comme
un sous-ensemble de I"autre (sécurité).

L’examen du guide 51 ne modifie pas cette interprétation. Il
n’utilise ni ne définit Security-sdreté, mais éprouve le besoin
de faire des recommandations sur ’'usage pratique des termes
pour éviter les ambiguités.

Source : guide 51
“Use of the terms “safety” and “safe”
« Utilisation des expressions «de sécurité» et «de slreté»

4.1 L’expression «de siiretéy» est souvent interprétée par le
public comme étant un état de protection contre tous les
dangers. Il s’agit néanmoins d’une mauvaise interprétation :
«de stiretéy est plutot I’état de protection contre des dangers
reconnus susceptibles de provoquer un dommage. Un certain
niveau de risque est inhérent aux produits ou aux systémes

4.2 Il convient d’éviter ['usage des expressions «de
sécurité» et «de slreté» lorsque celles-ci ne transmettent
aucune information supplémentaire utile. De plus, elles sont
susceptibles d’étre mal interprétées comme une garantie
d’absence de risque.

L’approche recommandée consiste, chaque fois que
possible, a remplacer les expressions «de sécurité» ou «de
sQreté» par une indication du but poursuivi.

EXEMPLES «Casque de protection» au lieu de «casque
de sécurité»; «dispositif de protection & impédance» au lieu
d’«impédance de sécurité», «revétement de sol antidérapant»
au lieu de «revétement de sol de sécurité ».

De méme, certains usages francais inversent Sécurité et
Sareté en francais (exemple de la « Slreté nucléaire »).

Les auteurs de cette communication retiennent que, dans
le champ de la s(reté de fonctionnement, il convient :

- de prendre le terme Safety-Sécurité au sens large, afin de
couvrir la sécurit¢ des personnes, des biens et de
I’environnement, que les risques de dommages portent sur
Pextérieur ou sur Uintégrité d’une entité, que cette derniére
soit en position de vulnérabilité ou de potentiel danger ;

- de considérer le terme Security-SQreté comme une sous-
catégorie de la sécurité liée a une origine particuliere que sont
les agressions intentionnelles extérieures.

4) ACRONYMES

Enfin, I’acronyme RAMS, qui est fréquemment utilisé en
dependability-streté de fonctionnement, n’est pas déterminant
car il a plusieurs développements qui n’ont pas le méme
périmétre.

Reliability, Availability, Maintainability, Safety
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C’est le terme utilisé par la communauté Slreté de
Fonctionnement depuis plusieurs décennies pour associer les
quatre aptitudes (cf. ci-dessus). Il intégre la safety-sécurité. Le
correspondant frangais est FMDS (Fiabilité, Maintenabilité,
Disponibilité, Sécurité).

Reliability, Availability, Maintainability, Supportability
C’est I’acronyme utilisé dans les travaux du TC 56 CEI. Il ne
comprend pas la safety-sécurité.

Reliability And Maintainability Symphosium
C’est le nom du congres annuel américain de Fiabilité et
maintenabilité. Ce congres intégre les aspects safety et
security.

Risk Assessment Method Statement

Cet acronyme est utilisé dans le domaine Health and
Safety.

Il. ETAT DES LIEUX

Cette partie présente un état des lieux de la prise en
compte, dans les normes de slreté de Fonctionnement, de
I’intégration ou non de la sécurité.

A la CEl, la sécurité est positionnée en dehors du périmétre
de la dependability-sdreté de fonctionnement. Le choix de la
France est au contraire de mettre au méme niveau les 4
aptitudes RAMS-FMDS. La démarche de I’Institut pour la
maitrise des risques, (IMdR) est animée par le souhait
d’éclairer, et d’aplanir les difficultés ainsi rencontrées.

A. La répartition des attributions entre les TCs

Historiqguement, la sécurité a été une des premiéres
préoccupations de la CEIl. Aussi les différents comités
techniques mis en place ont chacun défini leurs propres régles
du jeu en matiere de sécurité, tandis que les techniques liées a
la fiabilité, la disponibilit¢ et la maintenabilité¢ ont été
regroupées au sein d’un seul comité technique, le Technical
Committee 56 « Dependability ». De la sorte, le domaine de la
s(reté de fonctionnement, piloté par le TC 56, n’intégre pas la
sécurité.

1) La sécurité dispersée

Au sein de la CEl, la sécurité est répartie entre différents
comités :

- un TC thématique, le TC 65 « Sécurité sur les process, et
dispositif alimentant les process industriels » qui traite de
certains aspects de la Sécurité (ex : CEI 61508[6] / 61511 sur
les systémes) ;

- les différents TC sectoriels (ex le TC 44 et TC 199 sur la
sécurité des machines et le TC 65 sur la sécurité fonctionnelle
des systémes électriques/ électroniques/ programmables).

L’ensemble produit essentiellement des normes spécifiques, a
I’exclusion de toute approche générique.

2) La s(reté de fonctionnement regroupée

Le comité technique CEI/TC 56 « Dependability » est en
charge de la préparation et de la publication de normes
internationales dans le domaine de la Sdreté de
Fonctionnement. L’UF 56, commission de normalisation
slreté de Fonctionnement de ’AFNOR, est la commission
miroir de ce TC (une commission miroir est la structure
frangaise mise en place a '’AFNOR pour participer aux
travaux internationaux de normalisation menés par un comité
technique (TC) en I’occurrence de la CEI).
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Le domaine du TC 56 couvre les attributs suivants de la SQreté
de Fonctionnement, détaillés dans le tableau de la figure 2 :

- Fiabilité, Maintenabilité, Disponibilité, et logistique de
maintenance

- la Sécurité, limitée a I’activité d’évaluation des risques.

TC56 IEC
Théme
Management
de Normes de la sdF
Vi e
Généralités SdF
Normes I =pe— ’ 1
processus Fiabilitd et e Evaluation des Disponibilité
Disponibilité Supportabilité risques systéme
(| i i i
2 ..,I_" ion des ie
Normes Fiabilité Maintenabilité risques Systéme
support
o e P — Aspects
Disponibilité Supportabilité Hiimalis
Logiciel

Figure 2 — Domaine des normes couvert par le TC 56 CEI

Ainsi, il n’y a pas de vue d’ensemble sur les travaux de
sécurité liés a la stireté de fonctionnement. Le TC 56, bien que
réunissant des experts de Fiabilit¢, Maintenabilité,
Disponibilité et Sécurité, n’a pas de bonne visibilité sur les
différents comités techniques ou autres groupes de travail de
normalisation traitant d’une norme de sécurité.

L’ACOS (Advisory Committee On Safety) est un organisme
transversal a tous les comités techniques de la CEI qui gérent
les normes relatives a la sécurité. 1l coordonne ainsi les
approches spécifiques de sécurité, mais pas les approches
génériques.

B. Exemple des difficultés d’un projet de normalisation

Ce paragraphe présente un exemple de difficultés
rencontrées du fait du découpage entre FMD et S pour le
passage d’une norme frangaise a une norme internationale :

Norme NF C 20-311 [7] [8]

« Sécurité de réalisation : assurer la conformité du produit a sa
définition en phase de réalisation »,

“Safety in manufacturing » (version anglaise).

llustration simple de la démarche de sécurité de
réalisation : un cable transporte un produit avant installation
sur son site d’utilisation. Ce cable est constitué d’un ensemble
de brins d’un métal de grande résistance. Les études de
sécurité de conception ont montré par un calcul de type
résistance-contrainte que la rupture de ce cable est hautement
improbable. L’étude de sécurité de réalisation va permettre
d’identifier des opérations de réalisation et de contrdle du
cable (ex : vérification du certificat d’approvisionnement des
brins, contréle du nombre de brins du cable) qui permettent de
garantir que le produit réalisé est conforme a sa définition et
ainsi que la probabilité de rupture évaluée en études de
conception est valide.

Cette norme propose une approche permettant de s’assurer
que les activités de fabrication d’un produit ne détériorent pas
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le niveau théorique de sécurité prévu au stade de la conception
du produit. Elle concerne des produits fabriqués en petite série,
pour lesquels les contrbles traditionnels, qui sont destructifs,
ne sont pas économiquement applicables (ex : missiles).

Il s’agit d’une méthode de sOreté de fonctionnement,
mise en ceuvre essentiellement pour répondre a des enjeux
de sécurité, mais applicable occasionnellement pour des
enjeux de fiabilité ou disponibilité élevés. Le cas est similaire
aux méthodes d’arbres de défaillances ou aux analyses de
facteurs humains, qui sont des méthodes génériques de SdF
principalement mises en ceuvre pour des analyses de sécurité
et qui sont néanmoins rattachées au TC 56. Ainsi, dans le cas
du cable envisagé ci-dessus, la conformité du cable a sa
définition peut avoir un impact majeur sur la
fiabilité/disponibilité (destruction de la charge de haute valeur
ajoutée) ou sur la séeurité (ex : charge comportant des matieres
énergétiques, présence de personnel a proximité).

La question du rattachement au TC 56 ou au TC 65 avait
été identifiée dés le début des travaux au sein de I’AFNOR en
2018. Lors d’une présentation du projet de norme en 2018, le
TC 65 avait indiqué qu’il avait vocation a produire des normes
de sécurité prescriptive (définition de regles de conception
pour un domaine d’application) et le TC 56 les méthodes
génériques de SdF. Pour contourner la difficulté d’attribution,
I’élaboration de la norme francaise a été confiée a un groupe
joint entre I’UF 56 et I’'UF 65, miroirs francais des TC 56 et
TC 65.

Pour permettre son application au plus tét sur des projets
internationaux, une version anglaise de lanorme AFNOR a été
élaborée. A cette occasion, le titre « sécurité de réalisation » a
été traduite par « safety in manufacturing ». Pour porter au
niveau international la norme francaise une fois adoptée, un
projet - dit NWIP (New Work Item Proposal) - a été soumis
au TC 56 en novembre 2020, en s’appuyant sur la version
anglaise de la norme NF C 20-311. Mais il a été refusé (ratio
de votes positifs et nombre d’experts désignés insuffisants). Le
principal motif soulevé par certains pays était que le NWIP
traitait de safety, domaine du ressort du TC 65.

Aprés analyse des réponses au NWIP et concertation entre
I’UF 56 et I’UF 65, ’option retenue a été de soumettre au TC
56 un nouveau NWIP (prévu a I’automne 2022), inchangé sur
le fond, mais orienté « dependability » et non plus « safety ».
En particulier, le titre du NWIP est devenu « Dependability in
Production and Operation ». Pour ce faire, il a été nécessaire
de restreindre le périmétre d’application de la méthode et
d’y apporter des modifications de forme, détériorant sa
lisibilité, dans le but de se conformer au découpage
contestable de la SdF au sein de la CEIl. Cette adaptation du
projet de norme a I’organisation de I’'IEC réduit la portée de la
méthode, en présentant comme cas d’application général les
enjeux de fiabilité/ disponibilité alors que la méthode présente
davantage d’intérét pour des enjeux de sécurité. De plus, le
simple fait que la méthode puisse étre utilisée dans le cadre
d’une analyse de sécurité ne peut pas étre mentionné. Cela
risque de nuire a la diffusion de la norme et & son appropriation
par les experts les plus concernés.

C. Exemple de I’organisation SAF dans une entreprise

Chez les industriels, on observe que 1’organisation des
études de Sareté de fonctionnement n’est pas standardisée. En
effet on retrouve tant6t un département unique qui traite toutes
les activités liées a la sreté de fonctionnement, tant6t deux
départements distincts : un qui traite I’aspect FMD et un autre
qui traite I’aspect sécurité.
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Une prospection rapide permet de s’apercevoir que la
durée de développement, la valeur ou le type de produit
développés ne sont pas des criteres qui déterminent le type
d’organisation mis en place par I’industriel.

Quant aux personnes qui constituent ces équipes, il n’y a
pas de différences significatives en termes de formation
universitaire, d’évolution professionnelle, de statuts dans
I’entreprise, ainsi qu’en termes d’outils (logiciels), d’approche
intellectuelle et de finalité. En effet les parcours universitaires
qui forment les étudiants aux métiers de la FMD abordent
systématiquement I’aspect sécurité qui en est le prolongement
naturel : C’est une compétence supplémentaire qui est
systématiquement donnée aux étudiants. Pour ce qui est de la
position et reconnaissance au niveau de 1’entreprise, on se
retrouve sur des fonctions transversales avec des personnes
dédiées a la technique qui se spécialisent dans leur domaine
par le biais des filicres d’excellence propres a chaque
industriel (reconnaissance spécialiste, expert et expert sénior).

Pour ce qui est des outils de FMD et de sécurité, la aussi le
constat illustre des besoins communs. En effet, la majorité des
outils utilisés en FMD permettent aussi de réaliser les études
de sécurité (quantification des arbres de défaillances par
exemple). L’utilisation du méme outil (logiciel) est d’ailleurs
vivement recommandée, afin de s’assurer de la cohérence des
données d’entrée techniques (valeurs de fiabilité, profil
d’utilisation, tests mis en place...).

Enfin I’approche et la finalité des études de FMD et de
sécurité répondent fonciérement au méme objectif qui est
d’obtenir la satisfaction du client en lui fournissant un produit
fiable, maintenable, disponible et sir. L’imbrication de ces
disciplines est tellement forte que les équipes en charge de ces
activités communiquent continuellement. Elles ont ainsi le
méme objectif, le méme vocabulaire et les mémes données
d’entrées.

On peut en conclure que le choix des organisations
industrielles semble essentiellement dicté par la sensibilité et
I’historique de I’industriel. 11 n’existe ainsi aucune
incompatibilité faisant obstacle a traiter les activités de FMDS
au sein d’un méme département, d’un méme groupe de travail,
d’un méme comité de normalisation, compte tenu des
passerelles et points communs existant entre ces différentes
activités.

I1l. ARGUMENTAIRE EN FAVEUR DE L’INTEGRATION DE LA
SECURITE

Il n’y a pas de raison valable pour dissocier les domaines
S et FMD. Il semble au contraire essentiel de promouvoir une
approche combinant dependability et safety.

Certaines méthodes génériques de SdF (arbres de
défaillances ou analyses de facteurs humains) qui sont
principalement mises en ceuvre pour des analyses de sécurité
sont déja rattachées au TC 56. Il faut aller plus loin. 11 s’agit
de convaincre les organismes internationaux de normalisation
en invoquant I’existence de précédents qui fonctionnent et en
affinant I’argumentaire logique.

A. Précédents américains et européens

L’intégration de la sécurité dans les études de sdreté de
fonctionnement est déja admise aux Etats-Unis et dans
1’Union européenne.

Les anglo-saxons intégrent souvent en pratique les études
SdF et sécurité, mais cette intégration n’est pas traduite dans
les référentiels normatifs.
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1) Congrés RAMS américain

Dans son appel & communications, le congrés RAMS
annuel américain précise les aspects de sécurité entrant dans
le champ & couvrir : « Votre soumission doit aborder des
sujets pertinents a la fiabilité et a la maintenabilité et qui sont
pertinents pour notre theme. Les sujets résumés sont : » (pour
les aspects de sécurité)

o Fault Tolerance and Safety Critical Systems
Fault Tree Analysis
Risk Analysis and Management
Security and Dependability Analysis
Software Safety

e System Safety Analysis

Ceci montre que les études de sécurité sont effectivement
intégrées dans le domaine de la sdreté de Fonctionnement aux
Etats Unis.

2) La démarche de I’ Agence européenne de défense
EDSTAR EG17

L’Union Européenne dispose d’un dispositif de
normalisation pour la défense, dénommé European Defence
Standards Reference System (EDSTAR). A I’occasion de la
mise au point d’un manuel European Handbook for Defence
Procurement, la partie frangaise (le consensus Experts
Industriels et Etat Frangais) a obtenu en 2011 que la Safety soit
associée a la Dependability pour établir la liste des normes a
retenir pour les futurs programmes européens. Le rapport du
groupe Expert concerné (EG17) : « Dependability and Safety
final report»[9] est disponible a [I’adresse suivante :
https://edstar.eda.europa.eu/DocumentL ibrary/Download/0fd
a5f50-5f7d-4ch5-996a-af9e96eeaald

Les arguments présentés pour associer la Sécurité a la
dependability ont été les suivants :

e Recommendation from EG13 (Life Cycle
Management): a new working group should be
devoted to safety.

e Because no devoted specific group for safety will be
set up in future workshop, this workshop is the last
opportunity to deal with safety aspects

e Methods and tools (Fault Tree, FMECA, etc.) are
used both in Reliability and Safety domain

e Common data are used (failure rate, etc.).

e Compromise have to be reach between RAMS
characteristics and they are all linked together.

o International RAMS community generally use to deal
with all these characteristics in concomitant way.

o RAMS SYMPOSIUM (US)

o Im(IMDR)

o ESREDA (UE)
Le graphique de la figure 3 a été présenté lors de cette réunion
internationale
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e —

R.A.M.S.

MAINTAINABILITY

And TESTABILITY
The capability of a System
to be restored after a failure

RELIABILITY
The capability of a System
ta operate without failure

SAFETY
Condition of being safe,
freedom from hazard,
Risk, or injury

AVAILABILITY
Capability of a System to be use when necessary
with all theses functions or eventually in degraded mode

Figure 3 — Extrait de I’argumentaire présenté a ’EHDP
Le rapport EG17 indique en particulier que :

“Safety is a large topic with many sub sets including health
and safety, airworthiness, product safety, ammunition /
explosive safety, many of which have legislative documents
which have to be taken into account when considering a new
project. Some of these areas are already covered by other
working groups (...) Prior to any work being undertaken by
this working group a proposal was put forward to include
product safety within its scope as many of the tools methods
and data used to provide assurance that a product will be
dependable are the same as those used to provide assurance
of product safety.”

Les principales conclusions de EDSTAR sont donc :

- Dependability et safety doivent étre traitées ensemble du fait
de la communalité des méthodes et des données.

- Le volet « produit » de la safety n’est pas du ressort du groupe
de travail dependability.

B. Arguments logiques
Il existe des arguments sur plusieurs plans.

1) Les méthodes communes

Les 4 composantes de la sOreté de fonctionnement utilisent
de nombreuses méthodes communes.

La donnée d’entrée essentielle que constitue le « taux de
défaillance » est commune aux études de Fiabilité,
Maintenabilité, Disponibilités, et aux études Sécuriteé.

Les méthodes d’analyse suivantes sont communes entre
FMD et S : analyse fonctionnelle, analyse des modes de
défaillances, de leurs effets et de leur criticité (AMDEC),
évaluation de probabilités de défaillance (FIDES, résistance-
contrainte...), etc.

Les données de sortie des études de sécurité fournissent
des exigences pour les études de maintenabilité/testabilité.

Il'y a donc des liens étroits entre les études de Fiabilite,
Maintenabilité, Disponibilité et Sécurité (Figure 4)
2) L aspect opérationnel

Souvent ce sont les mémes ingénieurs qui réalisent les
études FMD et S dans les petites et moyenne structures ou
guand un niveau d’expertise n’est pas exigé.

Il est nécessaire de concevoir un systeme répondant a
I’ensemble des exigences de SAF. En scindant FMD et S sur
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un projet, on risque de privilégier excessivement la sécurité,
au détriment de la fiabilité/disponibilité.

En scindant FMD et S dans les comités de normalisation,
il est impossible de faire accepter un projet de norme traitant
d’une méthode générique principalement mise en ceuvre dans
des études de sécurité. Inversement, cela peut conduire a
dupliquer les normes de SdF dans des comités différents.
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Figure 4 — Liens entre les études de Fiabilité, Maintenabilité,
Disponibilité et Sécurité

3) La possibilité de distinguer deux approches complémentaires de
sécurité

Il apparait que, lorsque les anglo-saxons extraient dans les
documents normatifs la sécurité de la SdF, ¢’est parce qu’une
activité qualifiée de « safety » appelle des exigences
prescriptives afin de se couvrir des risques juridiques. Il peut
donc étre opportun de distinguer deux approches de sécurité,
a caracteres complémentaires :

- une approche « produit », répondant aux exigences
juridiques de la Sécurité prescriptive

Ceci consiste a exiger le respect de regles précises pour la
conception  (interfaces, redondances...) d’une entité
(équipement, systéme).

Il revient aux TC thématique ou sectoriels d’élaborer de telles
normes.

- une approche « processus » (Sécurité basée sur les
risques) visant la maitrise des risques techniques

L application des dispositifs décrits dans cette approche n’a
pas de caractére obligatoire. Il s’agit des méthodes qui peuvent
étre utilisées a la fois pour les analyses de dependability et de
safety (ex : arbres de défaillances, AMDEC, HAZOP, facteurs
humains, sécurité de réalisation, etc.). Elles peuvent
s’appliquer a n’importe quel élément, particuliérement quand
aucune régle de conception précise n’est établie.

Il revient au comité SdF (TC 56) de normaliser les méthodes
correspondant a cette approche.

IV. STRATEGIE VIS-A-VIS DES ORGANISMES DE
NORMALISATION

Plusieurs actions sont nécessaires.

A. Une terminologie internationale & consolider et mieux
utiliser

La définition générale de la SdF donnée par la CEl
n’impose pas de traiter les aspects de sécurité de fagon séparée
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de la SdF. Cependant, la terminologie pose des problemes et
ne constitue pas un point d’appui aussi solide qu’il le faudrait.

1) L’amélioration du vocabulaire international.

La notion d’intégration de la safety dans la dependability
est d’ores et déja prévue dans la définition CEIl de la
dependability, sous forme d’une option. Cette formulation est
satisfaisante. Il convient de ne pas écarter cette option dans le
mécanisme d’attribution des normes aux comités de
normalisation (TC).

En revanche, le terme safety ne fait pas 1’objet d’une
définition au sein d’Electropedia. Une définition claire et
appropriée serait la bienvenue. Il serait souhaitable qu’elle soit
en ligne avec la définition du concept analogue retenu au sein
de I’'ISO, méme si les termes utilisés sont différents (security-
sécurité a I’ISO et safety-sécurité a la CEI).

Dans cette perspective, il conviendrait par ailleurs de
renoncer a utiliser a la CEIl le couple security-sireté afin
d’éviter les confusions sur le terme security qui aurait deux
sens différents auprés de deux institutions sceurs (CEI et ISO).
Le couple security-sQreté serait remplacé par une expression
composite pour faire allusion a ’origine intentionnelle de la
menace sur la sécurité.

2) Un meilleur usage du vocabulaire

I1 convient d’éviter de regrettables malentendus sur le sens
des termes utilisés en pratique. Sécurité, slreté et risques sont
de « dangereux amis » en la matiere. L’usage d’une méme
langue générale (ex : le frangais ou I’anglais) n’est absolument
pas un gage de langage partagé.

Une saine précaution est de systématiquement donner la
définition des termes utilisés. La position de ’IMDR est que
lorsqu’on utilise un terme différent de la définition
internationale de référence (1SO ou CEI), on doit en avertir ses
interlocuteurs. Il convient de toujours préciser le sens donné,
le concept concerné.

B. Les démarches aupreés des instances de la CEI
1) Lerodle de I’ACOS (Advisory Committee on Safety)

Cet organisme transversal aux comités techniques de la CEl
gere les normes relatives a la sécurité. 1l est proposé de mettre
le TC 56 comme membre de ’ACOS ou il n’est actuellement
pas représenté, ou tout au moins d’instituer un groupe de
liaison avec le Technical Committee 56, au méme titre que les
autres TCs (65, 44, médical, plastique, etc.).

2) L’adaptation du TC 56

Le comité TC 56 de la CEI dispose d’un plan de
développement stratégique (SBP) [10], dont un passage traite
de la « safety » en excluant les normes sur la sécurité
(standards on safety) de la compétence du TC.

“TC 56 will produce and maintain standards on
dependability with a wide application, but not product specific
standards. This delimits TC 56 from component design, test
and manufacturing standards as well as standards on safety
and product standards for software.” (8D « Market
Demand »)

Certains pays se sont appuyeés sur ce passage pour déclarer
le NWIP « dependability in manufacturing » hors du périmétre
du TC 56.

L’UF 56 a demandé un ajustement du plan stratégique sur
ce point pour intégrer les aspects « safety » : au printemps
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2021, les candidats a la présidence du TC 56 ont été interrogés
sur leurs positions quant a cette question. Les experts du
comité miroir frangais (UF 56) vont travailler sur des
propositions a présenter aux membres du TC 56 a l'occasion
d’une prochaine réunion pléniere.

La logique du SPB est (cf. extrait ci-dessus) : le TC 56
traite ce qui n’est pas spécifique a un produit ; par conséquent,
le TC 56 ne traite pas la sécurité. Nous sommes d’accord avec
la premiere phrase. En revanche, le SPB considére
implicitement que les normes de sécurité sont nécessairement
spécifiques aux produits, ce qui ne correspond pas a la réalité,
car des normes telles que celle sur les arbres de défaillance
[11], celle sur les Analyse des modes de défaillance [12] sont
traitées par le TC 56. Il peut étre noté également que les
mentalités évoluent : le titre de la norme sur les analyses de
modes de défaillance et de leur effet [12]a évolué entre les
éditions 2 de 2006 [13] et 3 de 2018 [12] : de « Techniques
d’analyse de la fiabilité du systeme — Procédure d’analyse des
modes de défaillance et de leurs effets (AMDE) » a « Analyse
des modes de défaillance et de leurs effets (AMDE et AMDEC)
qui exclut le terme exhaustif de « Fiabilité » et intégre le terme
« C » de Criticité utilisé dans les études de sécurité.

Convaincre I’I[EC qu’il existe également une approche
processus commune & tous les produits devrait les conduire
naturellement a considérer obsoléte la deuxiéme phrase de
’extrait.

C. Description et répartition des themes de la sécurité

Pour faciliter ces eévolutions et reclassements indispensables,
il est proposé de lister et décrire :

- D’une part, les themes génériques de sécurité a traiter
dans les documents normatifs relevant du TC 56
(action a intégrer dans le programme des travaux de
I’UF 56)

= Lister les différents domaines d’application
de la sécurité de facon large

= Identifier parmi les domaines d’application de
la sécurité ceux liés aux études de Sireté de
Fonctionnement (principalement méthodes et
outils)

» Etablir une regle d’intégration de ces
domaines dans le domaine d’application
(scope) du TC 56 (Compléter pour les themes
de la sécurité relevant des autres TC)

- Drautre part, les documents généraux de méthodes
d’ingénierie utilisées dans le domaine de 1’électrique,
électromécanique et électronique.

CONCLUSION

Un clivage culturel existe entre Frangais et Anglo-saxons
sur le sujet de I’intégration de I’aptitude sécurité dans la stireté
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de fonctionnement. Ceci étant particulierement visible au
niveau du TC 56 de ’'IEC. Il est donc nécessaire de continuer
a sensibiliser a I’approche SdF francaise par les experts
impliqués dans la normalisation au niveau francais, européen
et de la communauté SdF internationale (travaux de
normalisation, communication, congres, ouvrages...). Des
propositions sont en cours dans le cadre de la CEl pour
I’intégration des dispositions génériques de sécurité au sein de
la normalisation en s(reté de fonctionnement.

Par ailleurs, la terminologie a des insuffisances et on ne
peut pas s’appuyer sur elle comme il faudrait. Des progrées sont
nécessaires, notamment pour la définition de la sécurité, de
préférence harmonisée entre la CEI et I'ISO. De méme pour
les bonnes pratiques d’usage du vocabulaire.
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