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Résumé — L’identification d’émetteurs RADAR représente un enjeu primordial dans le domaine de la guerre électronique d’autant plus que ces
émetteurs présentent des caractéristiques de plus en plus complexes. Ce papier présente une méthodologie de désentrelacement et d’identification
d’émetteurs RADAR basée sur I’ utilisation de distances de transport optimal pour désentrelacer les impulsions d’un nombre inconnu d’émetteurs,
puis identifier ces émetteurs grace a une base de données. La méthodologie est testée sur des données obtenues grace a un simulateur de données.

Abstract — Identifying RADAR transmitters represents a key challenge in electronic warfare, especially since RADARs have increasingly
complex characteristics. This paper presents a methodology for deinterleaving and identifying RADAR transmitters based on the use of optimal
transport distances to deinterleave pulses from an unknown number of transmitters and then identify these RADARSs using a database. The

methodology is tested on data obtained using a data simulator.

1 Introduction

Les récentes évolutions technologiques ont permis de nom-
breuses innovations dans le domaine de la guerre électronique.
La modernisation des équipements est un véritable défi; les
émetteurs sont plus sophistiqués et ont des spectres électroma-
gnétiques plus similaires rendant leur différenciation complexe
et devenant ainsi un enjeu crucial dans la prise de décision
et ’engagement militaire. L’identification des émetteurs RA-
DARs est primordiale car elle permet d’apporter une réponse
stratégique et opérationnelle adaptée a la prise de position en-
nemie et ainsi éviter des potentiels conflits et menaces.

Le processus d’identification d’émetteurs RADAR est prin-
cipalement divisé en 2 étapes; la premicre étape consiste
a désentrelacer un signal regroupant des impulsions mélan-
gées d’un nombre inconnu d’émetteurs. Plusieurs méthodes de
désentrelacement basées sur des modeles d’apprentissages pro-
fonds ou de clustering ont été construites pour séparer et re-
grouper les impulsions en groupes [4, 6-8]. Puis, a partir de
ces résultats, un classificateur est construit pour comparer les
ensembles d’impulsions a une base de données de référence
pour d’identifier les émetteurs RADARSs présents. L’identifica-
tion RADAR est une étape sensible, car elle se base sur les
résultats du désentrelacement d’un signal pour extraire les ca-
ractéristiques des groupes, les comparer a une base de don-
nées de référence et identifier I’émetteur. La plupart des mé-
thodes sont basées sur 1’application de 1’apprentissage profond
et gerent peu de classes [5, 9]. Des comparaisons ont montré
que les méthodes d’apprentissage profond ne sont pas néces-

sairement meilleures que des modeles plus conventionnels et
plus simples.

Cet article présente une méthodologie simple basée sur I’ uti-
lisation de distances de transport optimal pour désentrelacer
puis classifier les impulsions d’un signal RADAR afin d’iden-
tifier les émetteurs présents dans un signal. La méthodologie
a été testée sur des données construites a partir d’un simula-
teur. Les données sont collectées par un récepteur qui écoute
I’environnement électromagnétique sur une large bande de fré-
quences. Les impulsions sont ensuite segmentées, analysées et
décrites par 4 caractéristiques :

— Fréquence, (f,)

— Durée d’impulsion, PW (pw,,)

— Niveau, G (g,)

— Temps d’arrivée, TOA (t,)

La Fig. 1 représente un signal simulé rassemblant pres de
6 000 impulsions provenant de 4 émetteurs différents. Chaque
point représente une impulsion. Les paramétres f;,, pw,, et g,
sont tracés en fonction du temps d’arrivée ¢,,. Le plan (f,,t,)
met en évidence les impulsions d’'un RADAR émettant sur 3
bandes de fréquences différentes entre 945 et 956 MHz :un RA-
DAR peut étre représenté par de multiples fréquences et durée
d’impulsion. L’étalement de la durée d’impulsion dans le plan
(pwy,, ty,) est di & une erreur de mesure des capteurs; la valeur
est sous-estimée compliquant le désentrelacement et particu-
lierement la classification. Les lobes correspondants aux diffé-
rents RADARS peuvent étre mélangés et se superposer comme
le montre le plan (g, t,).
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FIGURE 1 — Exemple d’un signal simulé regroupant les impul-
sions de 4 émetteurs différents.

L article est organisé de la facon suivante ; les sections 2 et 3
décrivent respectivement la stratégie de désentrelacement d’un
signal puis la méthode de classification proposée pour identifier
les émetteurs RADAR. La partie 4 présente la conclusion et
les perspectives de recherches. La méthodologie est illustrée
en utilisant les données de la Fig. 1.

2 Désentrelacement d’un signal RA-
DAR

La méthode de désentrelacement proposée se fait en deux
étapes ; premierement un algorithme de clustering est appliqué
dans le plan (f,, pw,) afin de séparer les impulsions puis, &
partir de ces clusters, un clustering agglomératif hiérarchique
utilisant des distances de transport optimal est appliqué dans
le plan (gy,t,) pour regrouper les clusters; le bruit et la qua-
lité d’estimation des variables impactent significativement les
résultats du clustering en surestimant le nombre de clusters es-
timé. Le regroupement des clusters est une étape d’autant plus
nécessaire qu'un RADAR peut également émettre sur de mul-
tiples bandes de fréquences et/ou de durée d’impulsion et donc
étre représentés par plusieurs clusters dans le plan (f,, pwy,)
comme le montre la Fig 1.

2.1 Séparation des impulsions avec HDBSCAN

L’algorithme HDBSCAN est appliqué dans le plan
(fn, pwy,) afin de séparer les impulsions. HDBSCAN est un
algorithme de clustering non supervisé capable de détecter des
clusters de densités différentes [2] ainsi que les valeurs aber-
rantes (par exemple de fausses alarmes lors de la détection
d’impulsions). HDBSCAN a été paramétré pour surestimer le
nombre de clusters retourné pour éventuellement capturer les
RADARs ayant peu d’impulsions ou émettant tres peu dans le
temps ; sous-estimer le nombre de clusters pourrait conduire a
regrouper les impulsions de plusieurs RADARS.

2.2 Agglomération des clusters

Comme précédemment expliqué, un émetteur peut étre re-
présenté par plusieurs clusters. Nous avons appliqué un cluste-
ring agglomératif hiérarchique utilisant des distances de trans-
port optimal pour regrouper les clusters appartenant a un méme
émetteur RADAR. La méthode proposée est basée sur le déve-
loppement d’une distance entre les clusters [1,10] pour mesurer
leurs similarités et dissimilarités. Nous montrerons par la suite
que des distances de transport optimal sont tout particuliere-
ment adaptées pour effectuer ces regroupements.

Dans cet article, nous nous concentrons sur la partie de
cette théorie traitant des distributions de probabilités dis-
cretes. Dans le cas de deux distributions de probabilité dis-

N N M
crete v =y aply, et p o= > o bnd,, ,aveca =
(a1,...an)T € RY, SN 1 a, =1,etb = (by,...bu)" €
RY, M b, = 1. Un plan de transport P entre v et p
est défini par ses coefficients P,,,, représentant la quantité de
masse prise de x,, & Y. Avec ¢(+, -) une fonction de cofit (nous
prendrons ici ¢(z,y) = ||z — yll2), et Crnm = (@0, ym) le
cotit de transport d’une unité de masse de x,, a y,,, le cofit total
C(P) d’un plan de transport est

N M
C(P) = Z Z Crm Pam (1)
n=1m=1

La cohérence du plan de transport P avec v et u est garantie
par P1,; = a,PT1y = b. Le plan de transport optimal P*
est défini comme le minimiseur de Eq. (1) sous les contraintes

suivantes :
P* = argmin C(P) subjectto P1y; =a,PT1y =b (2)

PERf X M

La distance de transport optimal entre v et y est alors définie
par d(v, u) = C(P*).

Nous faisons I’hypothése que deux clusters appartenant au
méme RADAR sont actifs durant les mémes intervalles de
temps; un RADAR pouvant émettre selon différents modes
sera considéré comme étant deux émetteurs distincts ou plus.
Chagque cluster est représenté par une mesure de probabilité dé-
crivant sa distribution a partir du temps d’arrivée et du niveau :

1 M
T=17 > gt 3)

n=1

Par conséquent, deux clusters du plan ( f,,, pw,,) d’'un méme
émetteur auront une distance entre leurs distributions tres
faible. Ces clusters sont fusionnés de facon hiérarchique, en ag-
glomérant itérativement les clusters avec la plus petite distance
de transport optimal dans le plan (g, t,). Aprés la fusion, la
distance entre les clusters fusionnés et celle des autres clusters
est mise a jour. Le processus est réitéré puis interrompu lors-
qu’un critere d’arrét est atteint.

Fig. 2 montre le résultat final de I’agglomération. Le modele
décisionnel identifie correctement la présence de 4 émetteurs
distincts ainsi qu’une classe d’outliers (-1). Les couleurs repré-
sentent les différents ensembles d’impulsions.
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FIGURE 2 — Regroupements finaux. Chaque couleur représente
un ensemble d’impulsion différent.

3 Classification des RADARs

Lorsque que le signal est désentrelacé, la phase de classifi-
cation peut débuter pour identifier les différents RADARSs pré-
sents dans le signal. La classification est basée sur 1’élabora-
tion d’une distance entre un ensemble d’impulsions RADARs
recues, et une description des caractéristiques d’un émetteur
RADAR a partir d’une base de données de référence. La clas-
sification est faite en identifiant les émetteurs RADARs les plus
proches des données regues. Ici, les données et les classes re-
cues sont représentées sous forme de distributions de probabi-
lité. Dans le cas d’émetteurs avec des caractéristiques simples
(par exemple, une seule fréquence), des distances simples telles
que la distance euclidienne entre les moyennes des caracté-
ristiques des impulsions peuvent €tre utilisées. Cependant, de
telles distances ne peuvent pas traiter des émetteurs plus com-
plexes et agiles, pour lesquels leurs moyennes ne peuvent pas
simplement décrire la distribution des caractéristiques. Il existe
plusieurs facons de définir une distance entre des distributions
plus générales. Par exemple, la divergence de Kullback-Leibler
ou la distance de variation totale sont fréquemment utilisées.
Néanmoins, ces distances ou divergences ne peuvent pas étre
utilisées dans notre cas, car les distributions représentant les
données sont discretes et, en général, auront des supports dis-
joints. Nous montrerons dans la suite que des distances de
transport optimales proposées sont bien adaptées au probleme
posé, car elles peuvent traiter des distributions représentant des
émetteurs agiles et sont robustes au bruit.

3.1 Représentation des RADARSs typiques

Notre base de données RADAR initiale comprend plus de
60 émetteurs différents, et certains ont des caractéristiques tres
similaires tandis que d’autres se distinguent facilement. Nous
avons choisi de ne travailler qu’avec des caractéristiques spé-
cifiques; la fréquence f,, et la durée d’impulsion w,, car elles
sont trés significatives et fiables. A partir de cette base de don-
nées, nous construisons une mesure y; décrivant chaque émet-
teur appartenant a la base de données de référence par :

N

/‘LJ = Z anéfn,pwn (4)

n=1

avec IV le nombre de fréquences et de durée d’impulsions
sur lesquelles le RADAR émet, « la proportion de fréquence et
de durée d’impulsions et d, la masse de Dirac (avec Y a,, = 1

).

3.2 Identification des RADARSs

Afin de calculer la distance entre un ensemble d’impulsions
et une classe RADAR, les impulsions recues sont également
modélisées sous forme de distribution de probabilité :

1 M
v=1: mz:% 85 pun, 5)

avec M le nombre d’impulsions dans I’ensemble. Une classe
est ensuite attribuée a I’ensemble d’impulsions en identifiant la
classe RADAR la plus proche au sens de la distance de trans-
port optimal :

*

Jj* = argmin d (p;,v). (6)
€1, )

avec J le nombre de classes d’émetteurs. Pour diminuer la
complexité de calcul des distances, les impulsions recues sont
regroupées en intervalles de fréquences et de durée d’impul-
sion. Avec des tailles d’intervalles suffisamment petites, la per-
turbation de la distance est suffisamment faible pour que I’ ordre
de grandeur des distances entre les données et les classes soit
conservé. La Fig. 3 montre le résultat de notre méthode de clas-
sification appliquée a I’ensemble d’impulsion 0 de la Fig. 2.
Le graphique de gauche superpose les impulsions et les trois
classes d’émetteurs les plus proches. Les points caractéris-
tiques de la classe la plus proche rendent bien compte des don-
nées par rapport aux autres classes; en effet les classes 2 et 3
représentent des RADARs de plus basses fréquences. L’ étale-
ment de la durée d’impulsion est caractéristique d’une erreur
de mesure. Malgré cette erreur, le classificateur identifie cor-
rectement 1I’émetteur présent dans les données. Le graphique
de droite montre les plans de transport entre la distribution des
données et les trois classes [3]. La classe la plus proche re-
présente un émetteur multifréquence. Les points de données
sont envoyés sur les différents points caractéristiques en res-
pectant les proportions; c’est pourquoi les impulsions autour
d’une fréquence donnée ne sont pas toutes envoyées au méme
point. Les deux autres classes représentent des émetteurs a fré-
quence unique ; tous les points de données sont tous envoyés au
méme emplacement.

4 Conclusion et Perspectives

4.1 Conclusion

Nous avons appliqué une stratégie en 2 étapes pour désen-
trelacer et classifier les impulsions d’un signal RADAR. Tout
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d’abord, un algorithme de clustering a été appliqué sur la fré-
quence et la durée d’impulsion pour séparer chaque impulsion
du signal en plusieurs clusters avant de les regrouper grice a
un clustering ascendant hiérarchique combiné aux distances de
transport optimal. Puis, a partir de ces clusters fusionnés, nous
avons extrait des caractéristiques pour les comparer a une base
de données de référence en utilisant la distance du transport op-
timal. Les résultats obtenus sur les données simulées sont tres
encourageants et permettent d’identifier avec grande confiance
la classe de I’émetteur. La méthodologie peut gérer plus de 60
classes a identifier et peut facilement étre agrémentée de nou-
velles classes.

4.2 Perspectives

Lors du désentrelacement, nous supposons que les clusters
retournés par HDBSCAN contiennent les observations d’un
seul émetteur, mais il est possible que les RADARSs puissent
avoir les mémes caractéristiques et étre confondus en fréquence
et en durée d’impulsion. C’est le cas dans les ports ou les aéro-
ports ou plusieurs modeles similaires sont utilisés. Afin d’amé-
liorer les résultats de la classification, nous travaillons actuel-
lement sur deux axes principaux : Premi¢rement, ajouter une
troisieme dimension dans le transport optimal pour mieux dis-
criminer les RADARs. Comme expliqué précédemment, cer-
tains RADARs peuvent avoir des caractéristiques tres simi-
laires en fréquence et en durée d’impulsion. Il est donc né-
cessaire d’ajouter d’autres caractéristiques pour les différen-
cier; par exemple, avec la période de répétition des impulsions
(PRI), qui est la différence du temps d’arrivée entre des im-
pulsions successives (6, = t, — t,—1). La modélisation des
différents types de PRI (constante, aléatoire...) permettra d’ex-
traire le motif d’émission du RADAR et ainsi mieux le discri-
miner. Néanmoins, tout comme la durée d’impulsion, la PRI ne
peut pas étre directement intégrée et nécessite un prétraitement
en raison d’erreurs de mesure et d’impulsions non détectées.
Enfin, pour proposer une méthode de classification complete,
nous développerons sur une méthodologie capable de détecter
de nouveaux émetteurs non référencés dans la base de référence
pour I’enrichir automatiquement.
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