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* Laboratoire d'Ingénierie des Systémes Biologiques et des Procédés




NGINX
Serveur HTTP et proxy inversé

* Libre
* Bonnes performances
 Faible empreinte memoire
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Le top 10 des risques de sécurité applicatifs web
par I'Open Web Application Security Project (OWASP)

ol

Al - Injection

A2 - Violation de gestion d'authentification
et de session

A3 - Cross-Site Scripting (XSS)

A4 - Références directs non sécurisées a
un objet

A5 - Mauvaise configuration sécurite

A6 - Exposition de données sensibles

A7 - Manque de contrble d'acces au
niveau fonctionnel

A8 - Falsification de requéte intersite
(CRSF)

A9 -Utilisation de composants avec des
vulnérabilités connues

A 10 - Redirections et renvois non valides






Apache HTTPD

e Libre
* Tres connu
* Plein de modules

* Modsecurity




e Libre
 Performances
e Sans entretien




L'exemple a ne pas suivre

my_view(request):
request.GET:
g = request.GET['q’]
results = commands.getoutput(’sqglite3 -line badproject /db/ database .db\
\" select nom , identifiant from utilisateur where \
nom=\"+q+"'\"\")

q o 17
results = ”

{results ’: results }



Injections SQL

Modsecurity Naxsi
* Base de signhatures e Score sur mots ou
* Recherche de motifs caracteres

e Seull de détection



Nginx et Naxsi en
roduction

g_ Listes blanches
0—|a intégrer

Sites web
a protéger

Poste de test
HTTP interne
Naxsi en mode 25—

apprentissage
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