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Governanca de dados sobre a saude como direito humano:

uma proposta global

Angélica Baptista Silval

Vanessa de Lima e Souza?

Resumo: Esse manuscrito apresenta, em portugués, os oito principios de governanca dos dados sobre a
saude das pessoas, sua origem e experiéncias que inspiraram a iniciativa. Estes tém como pilares trés
objetivos: proteger as pessoas, promover o valor da salde e priorizar a equidade em sistemas de salde
com cobertura universal. Assim, a protecao da informagdo sobre a salide das pessoas necessita ser cons-
truida e regulada, abrangendo os processos no ciclo de vida dos dados. Ao tratar a protecéo das pes-
soas, discute-se 0 consentimento informado e direitos de propriedade sobre os dados. Em relagdo aos
sistemas, refere mecanismos de construcéo de confianga, seguranga, compartilhamento e interoperabili-
dade. E por fim, aborda os beneficios e riscos do uso dos dados sobre saude para individuos, comunida-
des e sistemas de saude. A disseminagdo deste documento € relevante para pensar alternativas de con-
trole da tecnologia de vigilancia acoplada aos beneficios da digitalizacdo dos processos de cuidado.
Palavras-Chave: Governanca de dados. Direitos Humanos. Saide Publica.

Resumen: Este manuscrito presenta, en portugués, los ocho principios de gobernanza de datos sobre la
salud de las personas, su origen y experiencias. Estos tienen como pilares tres objetivos: proteger a las
personas, promover el valor de la salud y priorizar la equidad en los sistemas de salud con cobertura
universal. La proteccidon de la informacidn debe construirse y regularse, cubriendo los procesos en el ci-
clo de vida de los datos. Cuando se trata de la proteccion de las personas, se discute el consentimiento
informado y los derechos de propiedad sobre los datos. En cuanto a los sistemas, se refiere a los meca-
nismos para generar confianza, seguridad, intercambio e interoperabilidad. Finalmente, aborda los be-
neficios y riesgos del uso de datos de salud para individuos, comunidades y sistemas de salud. La difu-
sion de este documento es relevante para pensar en alternativas para controlar la tecnologia de vigilan-
cia acoplada a los beneficios de la digitalizacidn de los procesos asistenciales.

Palabras clave: Gobernancia de datos. Derechos Humanos. Salud Publica.

Abstract: This manuscript presents, in Portuguese, the eight principles of health data governance, their
origin and experiences that inspired the initiative. These derive from three objectives: to protect people,
to promote the value of health and to prioritize equity in health systems with universal coverage. Thus,
the protection of information about people's health needs to be constructed and regulated, covering pro-
cesses in the data life cycle. When dealing with the protection of people, informed consent and property
rights over their data are discussed. Regarding systems, it discusses mechanisms for building trust, secu-
rity, sharing, and interoperability. Finally, it addresses the benefits and risks of using health data for in-
dividuals, communities, and health systems. The dissemination of this document is relevant to foster de-
bates of alternatives for controlling surveillance technology coupled to the benefits of digitization of
health care processes.

Keywords: Data Governance. Human Rights. Public Health.
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Introducéo

Um sintoma da sociedade da informag&o interconectada em rede s&o 0s registros
que produzem dados sobre a salde das pessoas, circulam rapidamente e séo objeto de
financeirizacdo, aumentando a brecha digital. No entanto, para a sobrevivéncia da huma-
nidade, torna-se premente regular essa circulacdo, priorizando a vida e o bem-estar das
pessoas.

A governanga dos dados nos variados estabelecimentos de salde pode ser uma
potente resposta a esse desafio. Podemos defini-la como um conjunto de processos que
envolvem a gestdo da arquitetura institucional, a integracdo de sistemas, colaboracao e
agenciamentos, responsabilizagdo e comunicagdo (SOUZA, 2018).

A Coalizdo Transform Health é uma iniciativa internacional que esta propondo
em féruns internacionais, como as Nagdes Unidas e a Organizacdo Mundial da Saude,
uma seérie de Principios para serem pactuados entre 0s governantes dos paises.

Os Principios de Governanca de Dados Sobre A Saude foram conduzidos e de-
senvolvidos pela sociedade civil por um processo inclusivo e consultivo, administrado
pela iniciativa entre 2020 e 2022. A formulacdo reuniu cerca de 200 colaboradores de
mais de 130 organizac6es, em oito oficinas globais e regionais, seguido de uma consulta
publica mundialmente divulgada sobre o rascunho de um conjunto de Principios. Este
processo foi idealizado para reunir perspectivas e conhecimentos, e garantir o envolvi-
mento de diversas partes interessadas de todas as geografias e setores, inclusive o Brasil.?

Esse manuscrito tem por objetivo apresentar, em lingua portuguesa, a proposta
global dos Principios de governanca dos dados sobre a salde das pessoas e fazer uma

discussdo no contexto brasileiro.

Os Principios de Governanga de Dados Sobre A Saude: universalizando os benefi-

cios da digitalizacao da saude

3 A Transform Health liderou esse processo, sob a coordenagdo de seu Circulo de Politicas, que inclui
especialistas em salide e governanga de dados de: Asia eHealth Information Network (AeHIN), FIND,
Fondation Botnar, Grupo de Trabalho de Governanga Digital e de Dados da Health Data Collaborative, I-
DAIR, IT for Change, Jhpiego, PATH Philips Foundation / Digital Connected Care Coalition, Red
Centroamericana de Informatica em Salde (RECAINSA) e Young Experts: Tech 4 Health (YET4H). Os
seguintes parceiros foram fundamentais para apoiar as consultas globais e regionais: PATH, AeHIN, BID
Learning Network, Mwan Events, RECAINSA, Wilton Park, Governing Health Futures 2030 e YET4H.
Este trabalho foi financiado pela Fondation Botnar.
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Os Principios de Governanca de Dados Sobre A Salde (GDSAS) trazem o olhar
dos direitos humanos e da equidade para o0 uso de dados dentro e entre o0s sistemas de
salde. Eles séo orientados a apoiar sistemas de salde publica sustentaveis e resilientes
que possam oferecer a Universalidade da Cobertura no Acesso aos Servigos de Saude
(UCASS).

Em 2019, na Reunido de Cupula das Nagdes Unidas sobre a UCASS, equivalente
a Cobertura Universal a Satde em inglés, os lideres mundiais reafirmaram seu compro-
misso com o0s Objetivos do Desenvolvimento Sustentavel (ODS) de estender a UCASS a
todas as pessoas até 2030. A salde digital e os sistemas de salde orientados por dados
podem ajudar a fortalecer a oferta, a qualidade e a equidade de servigos de saude, propor-
cionando uma importante oportunidade para acelerar o progresso em direcdo a universa-
lidade nos servicos de satide. UCASS - e os valores de equidade e direitos humanos que
a sustentam — devem estar no cerne da concepc¢do e do desenvolvimento de sistemas de
salide orientados por dados.

As abordagens orientadas por dados séo cada vez mais a regra ou o esfor¢o no
funcionamento dos sistemas de salde e na prestacdo de servicos de saude. A coleta, pro-
cessamento, armazenamento, analise, uso, compartilhamento e descarte de dados sobre a
salde tem crescido em complexidade. A pandemia do COVID-19 acelerou o uso de da-
dos. Esse aumento exponencial no uso exige uma governancga robusta e equitativa dos
dados sobre a saude. Paises e regiGes ao redor do mundo estdo instituindo politicas e
legislacdo de GDSAS. No entanto, ndo existe ainda um conjunto global e abrangente de
Principios para orientar esta governancga nos sistemas e politicas de saude publica. Os
Principios de GDSAS surgem como resposta a essa necessidade.

Os Principios de GDSAS objetivam informar e fortalecer modelos de governanca,
instrumentos, tratados, regulamentos e padrdes entre paises e regides em torno de uma
visdo compartilhada de governanca equitativa. Eles sdo uma ferramenta para apoiar o uso
de tecnologias e dados digitais para a saude e o bem-estar de todos, um avango necessario
para uma estrutura global de GDSAS.

Os Principios sdo construidos e reconhecidos mediante normas, tratados, conven-

cOes e diretrizes existentes, incluindo: os Principios de dados da Organizagdo Mundial da

4 A Lei no. 8080 de 19 de setembro de 1990, no capitulo Il, refere como um dos prinicipios doutrinarios do
Sistema Unico de Satde (SUS), a “universalidade de acesso aos servigos de satide em todos os niveis de
assisténcia”, que é equivalente ao termo usado pela OMS e NagBes Unidas como “cobertura universal a
saude” (traducdo nossa), em um sistema nacional de salde.
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Saude (OMS) (WHO, 2020) — uma estrutura para governanca de dados elaborada pela
organizacao e suas orientagdes sobre ética e governanca da inteligéncia artificial para a
satde (WHO, 2021); os Principios para o Desenvolvimento Digital e os Principios de
Investimento Digital (THE DIGITAL IMPACT ALLIANCE, 2017); a Recomendacéo
sobre Governanca de Dados sobre a Satde (OECD/LEGAL/0433, 2022) e seus Principios
sobre Inteligéncia Artificial (OECD/LEGAL/0449, 2019); os Principios para a Transfor-
magcdo Digital da Saude Pablica (OPAS, 2021); o relatério da Lancet e da Financial Times
Commission on Governing Health Futures (KICKBUSCH et al., 2021); a Declaracao
Universal dos Direitos Humanos (ORGANIZACAO DAS NACOES UNIDAS, 1995); o
Pacto Internacional sobre Direitos Econdmicos, Sociais e Culturais (BRASIL, 1992a); o
Pacto Internacional sobre Direitos Civis e Politicos e os Principios de Siracusa associados
sobre as Disposi¢Oes de Limitacdo e Derrogacdo (BRASIL, 1992b) esses trés ultimos
ratificados por decretos no Brasil. Os Principios de GDSAS sao baseados nesses esforgos,

enguanto fortalecem ainda mais o ecossistema de governanca de dados sobre a salde.

Objetivos
Os Principios estdo agregados em torno de trés objetivos interconectados:
(1) proteger as pessoas — coOmo pessoas, Como grupos e como comunidades;
(2) promover o valor da saide — por meio do compartilhamento de dados e
usos inovadores de dados;
(3) priorizar a equidade — garantindo a distribuicdo equitativa dos beneficios
decorrentes do uso de dados nos sistemas de saude.

Sobre proteger as pessoas, defende-se que a GDSAS garanta a protecdo de pes-
soas, grupos e comunidades contra danos e violagcGes relacionados aos dados. A protecao
de pessoas é muitas vezes incorporada em leis gerais de protecdo de dados. No entanto,
devido a sua natureza potencialmente sensivel, os dados sobre a salde requerem prote-
cOes especializadas adicionais na lei e nas praticas de tratamento desses dados. Dados
sobre a salde desprotegidos (pessoais e agregados) podem expor pessoas, grupos e co-
munidades a danos. A GDSAS deve incluir medidas especiais de protegdo contra varios
tipos de danos individuais e coletivos, incluindo exploracao orientada por dados, assédio,
discriminacdo, capitalismo de vigilancia e neocolonialismo.

Quanto a promover o valor da saude, propde-se que a GDSAS deve maximizar o

valor obtido pelo uso e analise de dados para melhorar os resultados no Setor Salde, tanto
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para as pessoas, quanto para a sociedade. Muitas vezes, isso requer que algumas formas
de dados sejam amplamente compartilhadas, pois os dados isolados podem levar a com-
preensdo insuficiente do valor da saide. A agregacdo e o compartilhamento de dados
sobre a saude devem ser feitos de forma a proteger os direitos individuais, grupais e co-
munitarios. Além disso, como abordagens baseadas em dados podem levar a novos tipos
de servicos de saide, a GDSAS deve apoiar e promover tais inovacoes.

O ultimo objetivo diz respeito a priorizar a equidade. Assim, o valor da satde
criado pelo uso de dados deve beneficiar igualmente as pessoas e comunidades. Os dados
sdo constituidos de pessoas, seja como cidaddos ou como comunidades, e, portanto, as
pessoas devem ter uma participacdo equitativa no valor da saude, originado dos seus da-
dos.

A maioria das abordagens atuais de governanga de dados adota uma viséo indivi-
dualista, e ndo baseada na solidariedade que maximize a importancia dos dados sobre a
salide para todas as populac@es. Os Principios da GDSAS equilibram as perspectivas in-
dividuais e coletivas dentro de cada um dos trés objetivos. Proteger as pessoas considera
a importancia das protecoes de dados de grupos e comunidades. Promover o valor da
salide aborda as necessidades e beneficios coletivos dos sistemas de satde publica. Prio-
rizar a equidade requer equidade entre grupos e pessoas.

Os Principios destinam-se a ser uma ferramenta e sdo aplicaveis aos varios envol-
vidos na GDSAS, incluindo: governos, parlamentares e formuladores de politicas; orga-
nizacGes internacionais, iniciativas globais de saude e bancos de desenvolvimento; o setor
privado; organizacdes sem fins lucrativos e ndo governamentais; instituicbes académicas
e de pesquisa; doadores e fundagdes; sociedade civil (incluindo grupos ativistas, organi-
zacgOes de pacientes, etc.); coalizdes globais; administradores de dados e usuarios; e o
préprio publico.

Os oito Principios da GDSAS procuram unir interessados em torno de elementos
centrais que o descrevem melhor e expressam como podem ser colocados em prética.
Estdo destinados a promover a governanca equitativa dos dados sobre a salde, criando
uma visdo comum e um ambiente onde todos possam compartilhar, usar e se beneficiar.
Sé&o projetados para complementar e reforcar um ao outro, sendo apresentados sem ordem

de prioridade.

Principio | - Proteger Pessoas e Comunidades


http://www.icict.fiocruz.br/

[Esse manuscrito é um preprint de um capitulo na coletdnea Protegdo de Dados Pessoais em Servigos de Saude Digital a ser langado
em 2023 pelo Instituto de Comunicagéo e Informagdo Cientifica e Tecnoldgica em Saude (Icict/Fiocruz) www.icict.fiocruz.br com
reprodugéo autorizada desde que citada as fontes.]

A GDSAS deve proteger pessoas, grupos e comunidades contra danos e violagdes
em todas as fases do ciclo de vida dos dados®. A governanca de dados deve buscar o
equilibrio entre a protecdo e os direitos de pessoas, grupos e comunidades com o valor
social do uso de dados para a saude. Esse equilibrio requer analise rigorosa e avaliacao
de risco das praticas de dados para identificar e mitigar possiveis danos, que devem ser
incorporados em todas as etapas deste ciclo. Da mesma forma, requer uma participagéo
significativa da sociedade civil, comunidades e pessoas.
Elementos centrais
Abordar e prever o risco individual e coletivo
A GDSAS deve priorizar a reducdo do risco individual e coletivo, seguindo a doutrina de
“ndo causar dano”. A coleta ¢ o uso de dados sobre a salide devem mitigar 0s riscos
potenciais que as pessoas podem enfrentar, que podem variar de moderados (ex. perda de
privacidade de dados) a riscos graves (ex. riscos a seguranca pessoal, riscos de cuidados
insuficientes ou incorretos, exploracdo). Quando os dados sdo anonimizados, a GDSAS
deve mitigar os riscos coletivos, incluindo aqueles relacionados a um grupo ou comuni-
dade especifico (ex. riscos de discriminacdo) e aqueles relacionados a sociedade em geral
(ex. riscos a saude publica).
Coletar dados com propositos definidos
As necessidades especificas de dados devem ser claramente definidas antes de qualquer
coleta. Os coletores e administradores de dados devem comunicar essas necessidades as
pessoas e comunidades que os fornecem. A GDSAS deve incluir diretrizes sobre as ne-
cessidades e limitagdes da coleta de dados (ex. coletar apenas 0s dados necessarios e usar
0s existentes).
Coletar dados pessoais ou sensiveis somente quando necessario e com consentimento
informado
Dados sobre a salde pessoais ou sensiveis devem ser coletados somente quando necessa-
rio para alcancar um objetivo especifico e justificavel de satde, advindo de pesquisa ou
para uma politica (ex. registros eletronicos de saude podem incluir dados sensiveis ne-
cessarios para melhorar o cuidado do paciente). Nesse sentido, as politicas, leis e regula-
mentacOes relativos 8 GDSAS das pessoas devem seguir os padrdes globais e as melhores

préticas.

5 No Transform Health o ‘ciclo de vida dos dados’ é referido como o conjunto das etapas de coleta,
processamento, armazenamento, analise, uso, compartilhamento e descarte dos dados.
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Os coletores e administradores de dados devem obter o consentimento informado
antes que os dados sejam coletados. O consentimento informado exige a compreenséo
completa de seus direitos e como seus dados de saude podem ser usados. Quando as situ-
acOes exigem isencdes para este requisito (ex. emergéncias de salde publica), estas de-
vem ser legais, justificadas e limitadas a circunstancia especifica.

Utilizar mecanismos seguros de coleta e armazenamento de dados

A protecdo de dados sobre a satde requer métodos seguros de coleta de dados (ex. usando
ferramentas de coleta com funcionalidade robusta de protecdo de dados) e armazena-
mento seguro de dados (ex. criptografia, servidores em nuvem). Deve-se considerar o
tempo de armazenamento, com orientacdo sobre um prazo razoavel apds o qual os dados
devem ser excluidos ou removidos do sistema (ex. clausulas de caducidade). Como os
dados pessoais de saude sao dados “para toda a vida”, as politicas de reten¢do de dados
relacionadas aos registros de atendimento ndo devem criar lacunas nos registros longitu-
dinais de saude. Politicas abrangentes de seguranca de dados também devem responder
as abordagens de transferéncia de dados (ex. unidades USB, discos rigidos externos, ro-
teadores, servidores, bases de dados) e ao ecossistema de inovacdo em saude em evolu-
céo.

Utilizar desidentificacdo/pseudoanonimizacéo e anonimizacao

A GDSAS deve definir o nivel e a extensdo da protecdo de privacidade a que uma pessoa
tem direito e os mecanismos associados para garanti-la. Para cada estagio do ciclo de vida
dos dados, a GDSAS deve indicar onde a desidentificacdo e a anonimizagdo sdo necessa-
rias para a protecdo individual e comunitaria. Além disso, a GDSAS deve delinear a pro-
tecdo para dados pseudoanonimizados e anonimizados, pois mesmo esses podem expor
informacdes confidenciais. A possibilidade de reidentificacdo, resultante de rapidos de-
senvolvimentos tecnoldgicos, também deve ser considerada (ex. por algoritmos de analise
de dados ou triangulacédo de fontes de dados).

Definir usos inadequados de dados sobre a saude

A GDSAS deve abordar especificamente a coleta ou uso ilegal, inadequado e antiético
de dados sobre a saude. Isso pode incluir vigilancia ndo relacionada a satde pelo Estado
ou por outros atores, ou discriminacao e assédio por entidades publicas ou privadas, es-
pecialmente contra grupos e populacdes marginalizadas. Modelos de governanca nacio-
nal e global, relevantes para a era digital, sdo necessarios para defender os direitos huma-

nos fundamentais em todo o ciclo de vida dos dados sobre a salde.
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Instituir mecanismos de protecdo contra discriminacao, estigma, assedio e precon-
ceito

A GDSAS deve instituir e fortalecer abordagens e processos para abordar e prevenir a
discriminacdo social, estigma, assédio e preconceito, como um componente necessario
da concepcéo do sistema de saude com auditorias regulares. A GDSAS deve considerar
o contexto cultural no qual é aplicado. O treinamento, a educacdo permanente dos profis-
sionais de saude e o engajamento significativo de diversas comunidades podem ajudar a
mitigar a discriminacéo, o estigma, o assédio e o preconceito.

Fornecer orientacdo especifica para grupos e populacdes marginalizadas
As préticas de GDSAS devem estar cientes e responsivas aos contextos Unicos e necessi-
dades relacionadas aos dados, bem como possiveis danos relacionados aos dados de gru-
pos e popula¢bes marginalizadas. Praticas que podem parecer inofensivas para a popula-
cdo em geral podem trazer perigos especificos relacionados aos de certos grupos e comu-
nidades, como os de maior risco de HIV (ex. profissionais do sexo, usuarios de drogas
injetaveis, trabalhadores informais, pessoas transgénero).

Diretrizes relevantes devem afirmar a importancia ndo apenas ao reconhecer 0s
contextos unicos de populac6es vulneraveis, mas também a incluséo significativa de tais
grupos na formulacdo de Principios de governanca de forma mais geral. As recomenda-
cOes existentes e outras orientacdes especificas para os marginalizados devem ser incor-
poradas as politicas e processos de GDSAS. O Fundo das Nag¢des Unidas para Infancia
(UNICEF, 2021) produziu um manifesto sobre a melhor governanca dos dados das cri-

ancas.

Principio Il - Construir Confianca nos Sistemas de Dados

Uma GDSAS bem desenvolvida deve reforcar a confianga nos sistemas e préaticas de da-
dos. O desenvolvimento de sistemas de GDSAS de maneira participativa e transparente,
bem como a garantia de que os regulamentos e diretrizes sejam acessiveis, compreendidos
e seguidos na pratica, podem ajudar a criar confianca. A confianga requer a protecdo dos
dados, a preservacdo da privacidade e o estabelecimento de processos transparentes e
inclusivos em todo o ciclo de vida dos dados. Também exige capacidade de resposta as
perguntas dos titulares dos dados e outros interessados e mecanismos para lidar com re-
clamacdes.

Elementos centrais
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Alinhar-se com as praticas recomendadas de protecdo e privacidade de dados

A GDSAS deve aplicar as praticas recomendadas existentes — e estabelecer novas — para
proteger dados individuais e coletivos. Isso inclui abordagens técnicas para coleta e ar-
mazenamento de dados (ex. autenticacao de dois fatores, criptografia, desidentificacao) e
politicas e processos relacionados ao acesso e uso dos dados (ex. politicas de seguranca,
permissdes do sistema). A GDSAS deve se alinhar e aprender com politicas e regulamen-
tos bem estabelecidos, como o Regulamento Geral de Protecdo de Dados, (GDPR) na
Europa (“General Data Protection Regulation (GDPR) — Official Legal Text”, [s.d.]), a
Lei de Protecdo de Dados Pessoais (PDPA) em Cingapura (“PDPC | PDPA Overview”,
[s.d.]), a Lei de Protecéo de Informagdes Pessoais, na Africa do Sul (“Protection of Per-
sonal Information Act (POPI Act)”, [s.d.]) e a Lei Geral de Protecdo de Dados Pessoais
brasileira (LGPD) (BRASIL, [s.d.]).

Garantir que o consentimento seja informado e compreendido em todas as suas
complexidades

Ao coletar os dados de uma pessoa, o titular destes devem entender quais e por que 0s
dados séo coletados e seus direitos em relagdo ao acesso, alteracdo ou remocdo do sis-
tema, como seus dados informam os cuidados pessoais e se podem ser reutilizados para
fins adicionais. As pessoas também devem ter uma opcdo razoavel de aceitar ou recusar:
a coleta de dados conforme apropriado ou o compartilnamento adicional para outros fins
que ndo o uso pretendido inicial, além de poder retirar o seu consentimento. O consenti-
mento informado deve ser articulado de forma clara (inclusive no idioma local) para ga-
rantir a acessibilidade aqueles que nédo estdo familiarizados com a linguagem técnica ou
juridica.

O consentimento informado é o padrdo-ouro para GDSAS. No entanto, as politi-
cas e processos de GDSAS devem reconhecer a complexa realidade do consentimento
informado, particularmente para grupos e populagdes marginalizadas. Uma pessoa pode
ser solicitada a fornecer seus dados para receber servigos de saude e, portanto, pode se
sentir compelido a consentir, independentemente de sua compreensdao ou concordancia
sobre como serdo usados. Em todas instancias, a protecdo e o agenciamento informado
de uma pessoa ou comunidade devem ser levados na mais alta consideracdo. A GDSAS
deve, portanto, articular uma visdo diferenciada do consentimento, considerando as cir-
cunstancias, a gama de opc¢0es realistas e as relacdes de poder em uma dada situacao.

Obter consentimento coletivo quando apropriado
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Os dados sobre a saude podem estar relacionados a uma caracteristica especifica de co-
munidade ou grupo (ex. pacientes com uma doenca rara, grupos vulneraveis a uma doenca
especifica). Isso tanto defende os direitos coletivos, quanto serve para construir e manter
a confianca.

Definir exce¢des concretas ao consentimento informado

Politicas e processos de GDSAS devem definir de forma clara e transparente as circuns-
tancias em que séo permitidas excegdes ao consentimento informado. Excegdes devem
ser limitadas as situacGes em que uma intervencao para salvar a vida requer a autorizacao
de um responsavel legal, em que os requisitos do consentimento individual representam
uma barreira aguda a sadde publica (ex. emergéncias de saude publica); onde ha um re-
quisito legal legitimo e justificavel; ou quando os dados séo processados ou compartilha-
dos de forma agregada (ex. dados de nivel populacional). As excec¢des devem ser legais,
necessarias e proporcionais, a evitar o uso indevido para prejudicar ou explorar uma pes-
soa, grupo ou comunidade.

Garantir a qualidade, disponibilidade e acessibilidade dos dados

A confianca nos sistemas de dados também requer confianga na qualidade dos dados. A
GDSAS deve promover a melhoria geral da qualidade dos dados e torna-los mais dispo-
niveis e acessiveis, conforme apropriado. Padrdes globais devem ser adotados e adapta-
dos aos contextos regionais, nacionais e locais para promover a coleta de dados de alta
qualidade, precisa e confiavel.

Reforcar a GDSAS com evidéncias

A GDSAS deve ser informada com evidéncias de seu uso e impacto, positivos ou negati-
vos, com avaliacdo periddica em relacdo as melhores praticas, contribuindo para sua evo-
lucdo continua. Quando séo identificadas lacunas nas praticas e/ou conhecimentos exis-
tentes, esforcos devem ser feitos para identifica-las e contribuir para a base de evidéncias
global relacionada a GDSAS. Isso inclui interages regulares e o aprendizado a partir de
estruturas de saude digital globais e nacionais.

Estabelecer processos e sistemas transparentes e acessiveis

A transparéncia na GDSAS pode gerar adesdo dos interessados em relagdo aos processos
de dados, permitindo uma melhor reutilizacdo de dados, maior colaboragdo em metodo-
logias de anéalise de dados e percepcdo de melhor qualidade dos dados. A Data Futures
Partnership (NEW ZELAND GOVERNMENT, [s.d.]), na Nova Zelandia, define o uso

transparente de dados com trés dimensdes: valor, protecdo e escolha. Todos os envolvidos


http://www.icict.fiocruz.br/

[Esse manuscrito é um preprint de um capitulo na coletdnea Protegdo de Dados Pessoais em Servigos de Saude Digital a ser langado
em 2023 pelo Instituto de Comunicagéo e Informagdo Cientifica e Tecnoldgica em Saude (Icict/Fiocruz) www.icict.fiocruz.br com
reprodugéo autorizada desde que citada as fontes.]

devem entender como e por que os dados séo coletados (valor); como os dados sdo arma-
zenados, analisados e usados (protecdo); e como operam 0s sistemas e processos gque su-
portam a GDSAS (escolha). A transparéncia é essencial para os setores publico e privado.
Enquanto que as politicas publicas de dados, de Inteligéncia Artificial (1A) e de tecnolo-
gias emergentes devem ser de acesso aberto, participativas e centradas nas pessoas, 0S
servigos do setor privado, como a telemedicina, devem construir a confian¢a dos pacien-
tes, reconhecendo os contextos, idiomas e aplicagGes locais.

Instituir mecanismos de retorno e responsabilizacdo institucionais

A GDSAS inclusiva, equitativa e responsavel requer mecanismos nos quais pessoas e
comunidades possam relatar o uso indevido de dados, fazer consultas sobre as estruturas
e 0s processos dos dados sobre a satde, remové-los de um sistema e fornecer um retorno
geral. Esses processos devem ser apoiados por mecanismos como auditoria de dados es-
tatutaria e supervisao independente. Os fornecedores de dados devem ser informados pro-
ativamente sobre seu direito ao retorno e sobre tais processos e receber beneficios decor-

rentes do compartilhamento e uso de dados.

Principio 111 - Garantir a Seguranca dos Dados

A seguranca de dados € um componente essencial da GDSAS, abrangendo requi-
sitos técnicos e processuais para a protecao de pessoas e comunidades. Isso inclui a apli-
cacdo de melhores préticas no ciclo de vida dos dados. Este ‘Principio’ é relevante além
do setor de saude, e as melhores praticas relacionadas a seguranca devem evoluir conti-
nuamente a medida que novas tecnologias sdo introduzidas.
Elementos centrais:
Exigir medidas de seguranca técnica rigidas para o processamento de dados
Qualquer processo técnico empregado para coletar, processar, armazenar, utilizar ou
compartilhar dados deve empregar mecanismos de seguranca robustos desde a concepgéo
de tecnologias e processos para fomentar a confianga, para os quais € necessario definir
diretrizes restritivas. Isso pode incluir requisitos de senha, autenticacdo de dois fatores,
chaves de seguranca e criptografia de dados. As instalagcdes de armazenamento e proces-
samento de dados devem ser protegidas a partir de padrdes globais ou nacionais. Além
disso, a GDSAS deve abordar riscos comuns de seguranca, incluindo phishing e virus. As
auditorias de seguranca de dados devem ser periddicas.

Mitigar riscos relacionados as ameacas de seguranca
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A GDSAS deve considerar como minimizar o impacto de possiveis violacdes de segu-
ranca em pessoas, comunidades e sistemas de satde. Isso pode incluir: o uso de identifi-
cadores univocos substituindo o nome da pessoa; a implementagao de limites temporais
de armazenamento; a insercdo de medidas de seguranca aprimoradas para os dados de
identificacdo pessoal ou outros dados sensiveis; iniciativas para garantia da seguranca
cibernética; diretrizes de armazenamento seguro para dados confidenciais; e, esforcos
para respeitar, proteger e defender o direito a privacidade como um Principio de concep-
cao do sistema.

Garantir a transparéncia em relacéo a violacdes de dados

Quando ocorrem violacdes de dados, a GDSAS deve exigir que as partes informem as
pessoas e comunidades afetadas, bem como reportem a violagdo aos 6rgaos reguladores
envolvidos. Devem ser fornecidas informacdes sobre a natureza da violacéo, quais dados
expostos e acOes especificas tomadas para evitar outro evento futuro. Cada violacao sig-
nificativa deve ser revisada por mecanismos de supervisao independentes.

Considerar os sistemas de dados federados

A seguranca, os direitos e a propriedade dos dados podem ser aprimorados por meio do
armazenamento federado, processamento e uso de dados. Os sistemas de dados federados
permitem que eles permanecam proximos de seu ponto de origem (ex. na unidade de
salide em questdo), enquanto ainda permitem a visualizacdo e a analise baseadas em con-
sentimento em todo o sistema de salde. Eles reinem vérias fontes de dados autbnomas
para permitir o compartilhamento e o aprendizado entre sistemas enquanto adaptam ade-
guadamente as boas préaticas de dados através dos diversos setores. Essa abordagem pode
maximizar a utilidade e o uso dos dados e criar novas oportunidades para gerar contribui-

cOes de varios intervenientes em todos os setores.

Principio 1V - Melhorar os Sistemas e Servigos de Saude

A GDSAS deve permitir o uso significativo de dados para melhorar a eficiéncia e
a resiliéncia do sistema de salde, aumentar o0 acesso a salde e promover a equidade em
salde, para alcancar a UCASS. Uma abordagem para todo o sistema de saude deve ser
aplicada, garantindo que a GDSAS apoie a transformacéo dos sistemas de salde. Os be-
neficios de uma boa GDSAS devem incluir totalmente as pessoas e comunidades, que
partilham seus dados.

Elementos centrais
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Avaliar os beneficios dos dados sobre a saude

Além de melhorar 0 acesso aos servicos de salde, os dados sobre a satde oferecem opor-
tunidades para uma maior qualidade, eficiéncia, eficicia e sustentabilidade dos sistemas
de saude. O uso de dados também cria oportunidades de inovacao e avangos nas ciéncias
médicas. O valor proporcionado por esses avangos deve ser considerado na definicdo do
uso potencial dos dados sobre a saude. Os interessados (ex. institui¢cfes de pesquisa ou
academia), podem exigir legitimamente o0 acesso apropriado e seguro aos dados, porém,
as pessoas e as comunidades também devem entender completamente como seus dados
podem auxiliar a pesquisa e desenvolvimento.

Usar dados para aprimorar os servicos de salde para pessoas e comunidades

A GDSAS deve aprimorar a utilizacdo dos dados sobre a satde para melhorar a saide e
0 beme-estar, inclusive de pessoas e de comunidades que os forneceram. Isso pode ser
feito de varias maneiras (ex. aprimorar 0 acesso aos servicos de salde, fortalecer a vigi-
lancia, melhorar diagndsticos e analises preditivas, medicina de precisao). Melhorar o
atendimento individual e garantir a seguranca do paciente requer o compartilhamento de
dados entre as unidades de salde e os profissionais de salde para apoiar um atendimento
continuo. O compartilhamento de dados também é necessario para apoiar a informatica
em salde publica e as acdes baseadas em dados. Politicas de compartilhamento e acesso
devem ser elaboradas antes da permissao do uso de dados.

Incentivar uma cultura de ideias e agdes baseadas em dados

Os dados sobre a saude agregam valor significativo aos sistemas e servicos de salde,
possibilitando melhorias na saude publica e das pessoas. A GDSAS deve incentivar uma
cultura que explore, desenvolva e use ideias baseadas em dados em todos os niveis de um
sistema de salde para abordar as desigualdades em salde e aprimorar os servigos de sa-
ude. A GDSAS deve ser projetada de forma a conquistar a confianca dos usuarios dos
dados e dos tomadores de deciséo, para que os dados usados sejam de alta qualidade, e
para um manejo de forma legal e ético.

Abordar a eficiéncia, eficacia e resiliéncia do sistema de saude

A governanga apropriada dos dados sobre a satde é um pré-requisito para um sistema de
salde resiliente e responsivo e pode melhorar a eficiéncia e eficacia dos servicos de salde.
Esses beneficios podem se estender a todos os componentes operacionais de um sistema
de saude (ex. cadeia de suprimentos, gestdo da forca de trabalho em satde). A GDSAS

deve incluir melhorias operacionais ao definir as necessidades de dados.
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Fortalecer a propriedade comunitaria de dados sobre a saude

Os sistemas de dados centralizados concentram a tomada de deciséo e o poder. Os siste-
mas de dados sobre a salde devem ser projetados e operados de forma a aumentar a au-
tonomia, 0 gerenciamento e a tomada de decisdo em nivel comunitario relacionados a
coleta e ao uso de dados sobre a saude.

Capacitar e empoderar os profissionais de satude da linha de frente

A GDSAS deve revelar e potencializar o papel essencial, o valor e o trabalho dos profis-
sionais de saude da linha de frente, que devem ser centrais na concepcdo de sistemas de
salde orientados por dados. Deve haver um esforco intencional para garantir que a to-
mada de decisbes baseada em dados seja fortalecida pelo uso de sugestdes baseadas no
trabalho diario destes profissionais, sem enfraquecer seu o papel. Deve ser oferecido a
estes trabalhadores, oportunidades de desenvolvimento continuo de habilidades e outros
recursos de apoio a coleta e uso de dados sobre a satde. Eles devem estar envolvidos no

projeto, desenvolvimento e melhoria continua de sistemas (orientados) por dados.

Principio V - Promover o Compartilhamento e Interoperabilidade
O compartilhamento de dados é um pré-requisito para criar valor a partir de dados
sobre a salde, mas deve ser feito de forma a apoiar a equidade e os direitos humanos.
Nos niveis nacional, regional e global, o compartilhamento de dados permite sugestfes
mais significativas acerca das necessidades e desafios de satde, incluindo prevenir e res-
ponder as emergéncias de salde. Sistemas projetados para interoperabilidade (ex. em
torno de protocolos, estruturas e definicdes comuns) permitem o compartilhamento e ga-
rantem a qualidade dos dados.
Elementos centrais
Estabelecer regras e diretrizes de compartilhamento de dados
A GDSAS deve incluir regras e diretrizes que abordem uma variedade de cenarios. 1sso
inclui o compartilhamento de dados necessarios para a prestacao de cuidados individuais
entre agéncias publicas dentro de um pais, entre sistemas governamentais e o setor pri-
vado, dentro do setor privado e entre partes envolvidas nacionais, regionais e globais.
As politicas de compartilhamento de dados devem minimizar, o risco individual
e coletivo, enquanto melhoram a equidade em saude publica. Aproveitar o compartilha-
mento para usar dados coletados anteriormente pode até reduzir a necessidade e a exten-

sdo de nova coleta.
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Validar o consentimento informado antes de compartilhar dados
Os dados devem ser usados apenas para a finalidade para a qual foram coletados, exceto
se 0 consentimento informado para usos subsequentes ja tenha sido obtido pelo proprie-
tario dos dados. Se acordos claros de compartilhamento de dados nédo estiverem em vigor
antes da coleta, um consentimento adicional pode ser exigido daqueles que originalmente
contribuiram com os dados.
Promover a interoperabilidade dos sistemas de dados
Os dados e os sistemas digitais de saude que apoiam a sua coleta e uso devem ser conce-
bidos tendo em mente a interoperabilidade. Esta tornara o compartilhamento de dados
entre sistemas mais simples e seguro, evitando possiveis erros durante as transferéncias
manuais. E alcancada através da aplicacio de padrdes reconhecidos (ex. campos de dados
béasicos) e desenho do sistema (ex. uso de Interfaces/APls de Programacéo de Aplicativos
abertos). Conceitos como portabilidade de dados, dados abertos, dados de comunidade,
administracdo e trocas de dados também podem ser considerados como parte destes me-
canismos.
Definir estruturas de dados comuns entre sistemas de saude
Estruturas de dados comuns (ex. campos especificos para coleta de dados, a arquitetura
subjacente dos sistemas de dados) apoiardo o compartilhamento de dados, bem como o
uso de tecnologias emergentes, permitindo previsibilidade e consolidacdo mais facil a
partir de diversos sistemas de dados. Essas estruturas permitem interoperabilidade e opor-
tunidades para compreensfes mais complexas que agregam valor e eficiéncia as ciéncias
médicas e melhoram os resultados na Salde, além de fornecer garantias quanto aos tipos
de dados disponiveis para uso futuro.
Definir varios niveis de acesso aos dados
A GDSAS deve identificar os tipos de acesso que cada envolvido devera ter aos varios
niveis de dados (incluindo os ndo identificados ou anonimizados), com o objetivo de re-
duzir o risco de exposicdo, sem prejudicar a geracao de valor adicional.

Essas permissdes podem existir em um nivel técnico (ex. permissdes de sistemas)
e/ou organizadas por meio de instituicdes como autorizacgdes de uso de dados, que defi-
nem claramente direitos, papéis e responsabilidades de diferentes atores.

Utilizar defini¢cbes comuns e padrdes globais
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A GDSAS deve utilizar a terminologia existente e as definicdes dos principais conceitos,
como tipos de dados, protocolos do sistema e funcdes e responsabilidades das partes in-
teressadas. Tais definigdes sao fornecidas por 6rgaos normativos globais amplamente uti-
lizadas,nos setores publicos e privados. Os padrdes e estruturas de dados existentes, in-
cluindo a norma ISO/TS 22220:2011 (1SO, 2011, p. 22220) , o Fast Healthcare Intero-
perability Resources do HL7 (HEALTH LEVEL 7, [s.d.]), o OpenHIE da Health Infor-
mation Exchange (“OpenHIE”, [s.d.]), a empresa inventora do cédigo de barras GS1
(“GS1 system of standards”, [s.d.]), e outros devem ser aplicados sempre que possivel.
Isso promove maior padronizacéo e comparabilidade dos dados sobre a saude, o que per-
mite maior interoperabilidade entre sistemas, compartilhamento, qualidade e limpeza dos
dados.

Apoiar parcerias multissetoriais

A GDSAS deve apoiar parcerias entre governos nacionais, setor privado, institui¢des aca-
démicas, sociedade civil, organizacdes ndo governamentais e outros interessados, para
criar um ecossistema seguro, robusto e resiliente no ciclo de vida dos dados. S&o neces-
sérias politicas claras para construir relagcdes de confianca e parcerias que devem priorizar
0s interesses de pessoas e comunidades que fornecem os dados e 0s interesses sociais

mais amplos, especialmente de equidade em saude publica.

Principio VI — Facilitar a Inovagédo Usando os Dados sobre s Saude

A GDSAS deve ser voltada para o futuro e antecipar a aplicacdo de tecnologias
emergentes, como a IA. O aproveitamento da evolucdo continua das tecnologias digitais
e sistemas de dados é fundamental para alcangar os ODS e a UCASS. Isso requer desen-
volver um ambiente de governanca que pode acomodar e possibilitar a inovacdo de forma
flexivel, sendo efetivamente aplicada a novas tecnologias e tipos de uso de dados.
Elementos centrais
Aplicar a GDSAS a tecnologias emergentes
As tecnologias emergentes ndo podem ser isentas de verificacOes e restricdes instituidas
pela GDSAS. Novas tecnologias digitais devem considerar Principios, politicas e legis-
lacdo de GDSAS desde os estagios de concepcao e design. Mecanismos devem ser defi-
nidos para abordar potenciais conflitos entre a GDSAS existente e as necessidades das
tecnologias. As facilidades de caixas de areia para testes controlados direcionadas a ino-
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vac0es técnicas e de negocios podem ser Uteis nesse sentido. Diante do rapido desenvol-
vimento tecnoldgico, podem ser necessérias diretrizes gerais, além de normas especificas
que se referem a contextos tecnoldgicos atuais e conhecidos (ex. guia sobre ética e go-
vernanca da IA na Saude da OMS).

Abordar o uso de dados néo relacionados a saude em contextos de saude

Muitas tecnologias e préaticas de salde digital utilizam dados de fontes além dos sistemas
de satde. A GDSAS deve considerar outros tipos e fontes de dados que podem ser com-
binados com dados sobre a saude. Ao combinar os da satde com de outras fontes, 0 uso
pretendido dos dados deve ser claramente definido e respeitar os Principios de GDSAS
(ex. promover a equidade em salde e proteger a pessoa), mitigando riscos adicionais para
a pessoa (ex. reidentificacdo). Isso exigira uma compreensdo flexivel de quais dados estéo
sob a alcada GDSAS. A GDSAS, portanto, ndo deve se tornar indevidamente restritiva
em relacdo a novos tipos e categorias de dados, pois podem oferecer impactantes oportu-
nidades para os sistemas de saude.

Construir infraestrutura de dados sobre a satde publica

O desenvolvimento e fortalecimento da infraestrutura publica digital (incluindo de dados)
facilitara a prestacdo de servicos de salde e a inovacao. Essa infraestrutura reuniria dados
em tempo real de muitas fontes e os disponibilizaria de maneira segura e continua para
provedores e inovadores de servicos de saude. A infraestrutura publica digital poderia
servir como um mecanismo proativo e flexivel para inovacgdes técnicas e de processo.
Empregar politicas inovadoras

A politica e a legislacdo podem estar atrasadas em relacdo as capacidades tecnoldgicas
de coleta, processamento e uso de dados, incluindo o surgimento de novas tecnologias
digitais e a criacdo de novos modelos de negécios. Novas politicas (e tipos), com estru-
turas mais amplas cobrindo varios cenarios possiveis e emergentes, podem ser necessa-
rias. Instalacdes de caixas de areia e 0 uso informal e temporario de padrfes ou préaticas
emergentes sdo exemplos de inovacao politica. Tais inovaces devem orientar a utiliza-
cdo de tecnologias emergentes para o uso apropriado de dados sobre a saude (ex. o de-
senvolvimento da medicina de precisdo ou a aplicacdo de Big Data para o desenvolvi-
mento de novos dispositivos médicos). As novas abordagens politicas devem orientar as
inovacOes baseadas em dados para alcancar a equidade em saude e garantir a cobertura

universal de saude.
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Principio VII - Promover Beneficios Equitativos dos Dados sobre a Saude

A equidade deve ser inerente 8 GDSAS - garantindo uma representacéo equitativa
nos dados de todas as pessoas, grupos e comunidades, independentemente de caracteris-
ticas sociais ou econdmicas, bem como o0 acesso equitativo ao valor da salude originado
dos dados. A governanca equitativa reforca as necessidades de criacdo de aplicagdes de
dados de satde que abranjam as diferentes popula¢es nos servigos e sistemas de salde.
Também promove o compartilhamento equitativo de melhorias e inovagdo dos servigos
de salde orientados por dados, especialmente com a contribuicdo das pessoas e comuni-
dades, que fornecem esses dados. Equidade na GDSAS deve se estender além de politi-
cas, processos e resultados, incluem engajamento publico, educacéo e participacao signi-
ficativa de todos na tomada de decisdo acerca dos sistemas de dados sobre a saude.
Elementos centrais
Representar todos os grupos e populagdes de forma equitativa nos dados
Os dados sobre a saude de todos os grupos e populacdes devem ser inclusivos e represen-
tativos de forma equitativa, independente dos atributos demograficos ou sociais (ex. sexo,
identidade de género, raca, etnia, status de cidadania, status de refugiado, identidade se-
xual, capacidade) ou caracteristicas econémicas (ex. nivel educacional, situacdo de renda,
profissdo). Isso requer metodologias e processos de coleta de dados inclusivos que con-
siderem quem s&o solicitados a fornecer os dados; as categorias de dados; e 0 uso preten-
dido.
Considerar as necessidades especificas de grupos e populagdes marginalizadas
Para considerar de forma equitativa as necessidades especificas de grupos e populagdes
marginalizadas relacionadas a GDSAS, a coleta e analise de dados devem ser intersecci-
onais e transversais ao longo de categorias sociodemogréaficas ou econémicas. A GDSAS
também deve atender as necessidades especificas de protecdo de grupos e populactes
marginalizadas (ex. expor informacdes sobre identidade sexual e de género pode colocar
pessoas em risco de prisdo ou de violéncia em alguns contextos). Esses grupos devem ser
envolvidos efetivamente no desenvolvimento, implementac&o e revisao de politicas e pra-
ticas de governanga.
Atenuar o viés de dados
O viés pode ser introduzido em qualquer ponto da coleta, processamento e uso de dados.
Esse vies pode perpetuar desigualdades, minar a integridade dos dados e levar a interpre-
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tacdes incorretas ou incompletas. O preconceito também leva a discriminacao e a exclu-
sdo, intencional ou ndo. A GDSAS deve ter como objetivo identificar onde esté o viés e
neutralizar seus efeitos, criar mecanismos para relatar e abordar os preconceitos existen-
tes nos sistemas e proteger contra o uso indevido e continuo.

Usar linguagem acessivel e preencher as lacunas do conhecimento

A GDSAS deve ser compreensivel para o publico em geral e escrita em linguagem neutra
em termos de género, ser acessivel as crianc¢as, aqueles com baixo nivel de alfabetizacdo
e aos idiomas menos populares. Embora documentos juridicos ou técnicos especificos
possam ser necessarios para legislar ou operar a GDSAS, o0s recursos de apoio devem
melhorar a compreensdo de pessoas e comunidades sobre seus direitos, de maneira pratica
e acionavel. Esforcos devem ser feitos para aumentar o conhecimento do publico sobre a
GDSAS e o impacto individual e social.

Implementar mecanismos inclusivos de retorno sobre os dados utilizados

Devem ser estabelecidos mecanismos de retorno para que pessoas, comunidades e insti-
tuicbes que os atendem estejam cientes de como os dados sdo utilizados em cada estagio
do ciclo de vida dos dados. Os que fornecem seus dados e os envolvidos na coleta de
dados sobre a satde (ex. profissionais de saude da linha de frente) devem compreender o
propdsito e os resultados desta utilizacdo. Pessoas e comunidades também devem ter con-
trole sobre seus dados e ser capazes de tomar decisdes apropriadas por si mesmos. Ga-
rantir isso apoiaré o envolvimento significativo da sociedade civil durante a fase de coleta
de dados ou outras.

Promover impacto e beneficio equitativos

A GDSAS deve garantir que o beneficio do uso de dados e dos sistemas de saude orien-
tados por dados seja compartilhado de forma equitativa entre todos os grupos e popula-
c¢Oes, independente das caracteristicas sociais, econdémicas ou politicas. Isso pode impli-
car na melhoria do desenho, alcance e acessibilidade desse para incluir as necessidades
de diversos grupos e populacdes. Os beneficios obtidos devem ser compartilhados de
forma justa e equitativa com aqueles que contribuem com dados. Além disso, s&o neces-
sarias medidas proativas para garantir que 0 uso e 0s sistemas visem especificamente a

prestacdo de servicos de saude equitativos e de alta qualidade para grupos marginalizados.

Principio VIII - Estabelecer Direitos de Propriedade sobre os Dados
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A GDSAS deve estar enraizada em direitos relacionados aos dados. Normas, Prin-
cipios, politicas e as leis devem ser extraidas de tais direitos abrangentes. Isso inclui a
consideracao de todos os direitos humanos, incluindo o direito & protecéo e seguranca, e
o direito de se beneficiar equitativamente dos dados fornecidos, em nivel individual e
comunitario. A propriedade dos dados implica que todos tém o direito de conhecer, de-
terminar e controlar como seus dados séo usados. Estes direitos se estendem a produtos e
servicos derivados de dados, como a IA. Sistemas de dados sobre a salde e sua gover-
nanca devem ser projetados com base em tais direitos e propriedade de dados.
Elementos centrais
Aplicar a visdo dos direitos humanos a GDSAS
Os direitos humanos — conforme expressos em documentos como a Declaragdo Univer-
sal dos Direitos Humanos, o Pacto Internacional sobre Direitos Civis e Politicos e o Pacto
Internacional sobre Direitos Econémicos, Sociais e Culturais — devem ser centrais a arti-
culacdo dos direitos e da posse dos dados. Muitos direitos, incluindo os tradicionais (ex.
segurancga, salde) e os novos associados a dados (ex. privacidade) se aplicam a varios
cenarios de uso de dados (ex. os direitos relacionados a seguranca das mulheres ou dos
trabalhadores podem ser aplicaveis em um determinado contexto ou processo de uso de
dados). Os direitos individuais e coletivos de popula¢es marginalizadas devem receber
atencéo especial.
Definir papéis e responsabilidades de governanca claros
Para garantir direitos e propriedade, é importante definir claramente varios papéis rele-
vantes relativos aos sistemas de dados sobre a saude, incluindo o proprietario, o custodi-
ante, o processador, o administrador de dados e o beneficiario do uso dos dados. Esses
papéis devem esclarecer quem tem e quem garante que os direitos sejam respeitados.
Essas funcdes devem incluir responsabilidades claramente definidas, particularmente re-
lativas a privacidade e protecao de dados e compartilhamento de beneficios. As definicoes
usadas nas diretrizes de governanca de dados existentes (ex. GDPR, PDPA, LGPD no
Brasil) e outras estruturas emergentes, podem ser adaptadas ou usadas nesse sentido.
Normatizar os direitos e a propriedade dos dados.
Os direitos e a propriedade dos dados devem ser regulados por legislacdo e na politica em
alinhamento com as normas, leis e regulamentos nacionais, regionais e globais, que sejam
atuais e emergentes. Isso deve incluir defini¢cdes de propriedade dos dados (ex. os dados

sobre a salde sdo de propriedade da pessoa ou da comunidade que os fornece) e direitos
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relacionados (ex. de controlar o uso, de recusar a participacao na coleta, de retirar de um
sistema, direito ao beneficio). Além disso, o direito de acesso pode ser diferente de ter a
propriedade desses dados. Essas definicdes devem estar vinculadas as funcgdes e respon-
sabilidades definidas pelos interessados nos dados sobre a satide. A GDSAS deve delinear
e fornecer os mecanismos para o exercicio destes direitos e propriedade.

Estender direitos e propriedade de dados a produtos e servigos.

Os direitos e propriedade de dados vao além dos dados para produtos e servicos relacio-
nados, como IA. Os dados usados nao devem prejudicar pessoas ou comunidades e 0s
produtos e servicos derivados também ndo devem causar danos. Da mesma forma, a pro-
priedade individual e comunitaria se estende ao direito de compartilhar os beneficios
equitativos dos produtos e servigos derivados do uso.

Desenvolver fundos de dados sobre a satde e cooperativas de dados sobre a saude.
Para uma implementacéo eficaz dos direitos e propriedade de dados sobre a saude, bem
como um amplo compartilhamento de dados, devem ser desenvolvidos fundos e coope-
rativas de dados sobre a satde. Tais institui¢des definem regras do ciclo de vida dos dados
respeitando os direitos de dados e propriedade de pessoas e comunidades, enquanto for-
nece ativamente meios para exercé-los. S&o um meio apropriado para compartilhar dados
com seguranca em um cendrio de satde mais amplo. Eles podem ser executados por ter-
ceiros que sejam neutros ou representantes dos titulares dos dados.

Empregar mecanismos participativos de governanga de dados

As normas, principios, politicas, regras e praticas de governanca de dados devem ser de-
senvolvidos de forma aberta e participativa. 1sso pode incluir mecanismos como grupos
de trabalho com membros representativos, livros brancos® e consultas pablicas. A parti-
cipacdo proativa de grupos marginalizados deve ser assegurada. A GDSAS deve fornecer
mecanismos continuos para participacdo significativa de pessoas e comunidades quando
0s dados sdo reutilizados, incluindo meios para reafirmar o consentimento diante das ne-
cessidades de novos dados e para receber e abordar as varias duvidas e preocupacdes.
Conectar-se a mecanismos de responsabilizagdo mais amplos.

A GDSAS deve ser integrada a mecanismos formais de responsabilizacdo publica que
possam existir em um determinado contexto para garantir a adeséo a politicas, leis e di-

reitos relacionados a Saude. Ademais, certos tipos de dados sobre a saide podem ser Uteis

® Proposta ou rascunho de documento oficial elaborado por um governo ou organizacéo a fim de servir
como guia ou informe sobre acdes especificas a serem tomadas.
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e disponibilizados para os esfor¢os de monitoramento e responsabilizacéo liderados pela

sociedade civil.

Discussao

No Brasil, a Associacao Brasileira de Saude Coletiva (ABRASCO) vem discutido
e disseminado a questdo da protecdo dos dados em seus planos diretores de informacéo e
tecnologia da informacdo em satde — PlaDITIS (SILVA et al., 2020), que vem influenci-
ando decisivamente a politica nacional sobre o tema (BRASIL, 2021).

Em sua terceira edicdo, o PladITIS (ABRASCO, 2021) alerta para a falta de go-
vernanca na conducdo da informatizacdo das redes de atencdo do SUS, em especial a
porta de entrada, composta de Unidades Bésicas de Saude e Nucleos de Atencdo a Saude
da Familia, cuja a responsabilidade é municipal e prevista na constituicdo brasileira.

Espera-se com a disseminacdo desses Principios entre pesquisadores do campo da
salde coletiva, profissionais de salde e professores estimular o debate multidisciplinar
no pais em torno da conducao ética da digitalizacdo dos registros de satde dos cidaddos
e na garantia de seus direitos. Os dados digitalizados séo extensdes das pessoas naturais,
trazem beneficios no campo da salde, como o uso da telessalde para atender povos iso-
lados. No entanto, o uso indevido dessa informacdo em rede traz novos desafios, trata-se
de um problema a ser ponderado e regulado globalmente, contemplando a multiplicidade

humana.
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