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Resumo. As redes de canais de pagamento (Payment Channel Networks - PCN) ofe-
recem uma alternativa rdpida, segura e distribuida para efetuar pagamentos, evitando
os lentos mecanismos de consenso em correntes de blocos. Nessa nova tecnologia, a
topologia da rede estabelecida entre canais de pagamentos influencia diretamente o
desempenho, custo e o sucesso das transagoes dos participantes. Este artigo analisa
a topologia da Rede Lightning, principal rede de canais de pagamentos da atuali-
dade, avaliando e discutindo a evolugdo da rede. O artigo reconstroi o grafo da rede
a partir de dados reais de um conjunto de mensagens de fofoca (gossip) de aniincios
de canais e pagamentos coletadas entre janeiro de 2020 e agosto de 2021. Os re-
sultados mostram uma forte tendéncia de centralizacdo de renda e conectividade, em
que 0,38% dos ndés concentram 50% da capacidade da rede, expondo desta forma
uma vulnerabilidade a ataques direcionados. Assim como na criptomoeda Bitcoin, a
centralizacdo encontrada na prdtica conflita diretamente com a proposta inicial de
uma rede par-a-par, ou seja, descentralizada. Além disso, a baixa transitividade da
rede compromete o uso de técnicas de rebalanceamento de canais, que contribuem
para a estabilidade do sistema. ldentifica-se assim a necessidade de novas politicas
de conexdo que priorizem maior descentralizacdo e robustez da rede, além de priori-
zar a criagdo de ciclos para rebalanceamento efetivo de canais.

1. Introducao

O répido crescimento das criptomoedas como uma forma alternativa de meio de paga-
mento expde o problema de escalabilidade das correntes de blocos publicas. Enquanto métodos
tradicionais de pagamentos, como cartdo de crédito, atingem taxas de 1.700 transacOes por se-
gundo, as criptomoedas sofrem com baixa vazao, atingindo entre 7 e 15 transa¢des por segundo
em média nas redes Bitcoin e Ethereum, respectivamente [BitcoinWiki 2019]. Como con-
sequéncia do baixo desempenho, usudrios pagam altas taxas aos mineradores para priorizacao
de transacdes. Em periodos de alta demanda de pagamentos na rede, o valor médio das taxas
atinge altas quantias, chegando a mais de U$ 62 em abril de 2021 (=~ R$ 321, 74, utilizando a
cotacao do dia 20 de junho de 2022) [BitInfoCharts 2022]. Assim, o problema de escalabilidade
das correntes de blocos torna desvantajosa e impraticavel a utilizacao de criptomoedas para pa-
gamentos rotineiros de baixo valor, em que € necessdria rapida confirmagdo dos pagamentos.

As redes de canais de pagamento (Payment Channel Networks - PCN) apresentam uma
solu¢do para o problema de escalabilidade das criptomoedas [Poon e Dryja 2016]. Ao per-
mitir que transacdes ocorram fora-da-corrente (off-chain) de maneira segura, descentralizada
e com baixas tarifas, as PCNs evitam os lentos mecanismos de consenso e alcancam alta
vazdo de transagdes. As redes de canais de pagamento tém atraido a atencdo tanto da aca-
demia [Sivaraman et al. 2020, Gudgeon et al. 2019, Rebello et al. 2021] quanto do publico em



geral, tendo sido um dos motivos para o reconhecimento do Bitcoin como moeda corrente em
El Salvador [CloudTweaks 2021]. Atualmente, a Rede Lightning, rede de canais de pagamentos
do Bitcoin e principal PCN, possui mais de U$ 130.542.759 (=~ R$ 677.425.539, 28) alocados
em mais de 86.000 canais publicos. Vale ressaltar que a Rede Lightning permite que canais
existam sem serem divulgados por uma questao de privacidade. Assim, o nimero real de canais
da rede pode ultrapassar o valor de 86.000.

O grande sucesso da Rede Lightning e sua consolidagdo como principal implementacdo
de rede de canais de pagamento tornam fundamental analisar o seu crescimento, uma vez que
o desempenho de propostas de roteamento e balanceamento de canais dependem das carac-
teristicas topoldgicas da rede [Pickhardt e Nowostawski 2020, Khalil e Gervais 2017]. Apesar
da topologia da Rede Lightning ja ter sido explorada em outros trabalhos [Seres et al. 2020,
Lin et al. 2020, Rohrer et al. 2019], poucos analisam o crescimento e evolu¢do das métricas da
rede. Ademais, devido ao rdpido crescimento e alta dinamicidade da rede, que permite facil
abertura e fechamento de canais, algumas andlises ja se encontram defasadas em relagdo ao
estado mais recente da rede [Seres et al. 2020, Lin et al. 2020]. Dessa maneira, a analise da
evolucdo e das tendéncias da rede € essencial para avaliar a praticidade e viabilidade de propos-
tas atuais e futuras em PCN. Com a avalia¢ao do aspecto temporal através da evolucao da rede,
espera-se que a andlise se torne mais atemporal.

Contribuicgoes. Este trabalho avalia a evolug¢do das métricas topoldgicas da Rede Light-
ning, analisando as tendéncias recentes e implicacdes no futuro da rede. O trabalho utiliza
informacodes reais coletadas de mensagens de fofoca (gossip) da rede para reconstruir o grafo
completo entre o periodo de janeiro de 2020 até agosto de 2021. A andlise dos resultados é
separada em duas etapas. Primeiro, o trabalho analisa o estado da rede em agosto de 2021, ve-
rificando a distribui¢do de renda e conectividade. Os resultados mostram que, apesar de propor
o roteamento de transagdes de maneira totalmente distribuida, a Rede Lightning apresenta uma
alta concentracgdo tanto de renda quanto de conectividade em poucos nds, controlados por em-
presas. Segundo, o trabalho analisa a série temporal de métricas classicas de teoria dos grafos
e de redes complexas para avaliar a evolugdo e perspectiva da rede. A andlise aponta que a
Rede Lightning estad se tornando ainda mais centralizada e que algumas técnicas propostas de
rebalanceamento de canais sdo caras ou invidveis para a maioria dos nds da rede. Os resultados
também indicam a inviabilidade da utilizacdo de técnicas atuais de rebalanceamento de canais
para grande parte da rede. Além disso, o trabalho mostra a vulnerabilidade da rede simulando
ataques direcionados e verifica que um ataque aos nds mais centrais da rede podem resultar em
tarifas 30% mais caras ao usudrio final. Por fim, o trabalho discute possiveis solu¢Ges para os
desafios apresentados.

O trabalho € organizado da seguinte forma. A Se¢do 2 apresenta a tecnologia de canais
de pagamento e a Rede Lightning, principal rede de canais de pagamento. A Sec¢do 3 analisa
o estado da Rede Lightning e as tendéncias da topologia da rede, discutindo as consequéncias
e perspectivas da Rede Lightning. A Secdo 4 discute os trabalhos relacionados. Por fim, a
Sec¢do 5 conclui o trabalho.

2. Redes de Canais de Pagamento e a Rede Lightning

Os canais de pagamento sdo uma tecnologia baseada em corrente de blocos que permite
a dois usudrios realizar pagamentos recorrentes entre si de forma privada e em tempo real. A
premissa principal dessa tecnologia € que o protocolo de consenso, apesar de ser o principal
mecanismo que garante a seguranca da corrente de blocos, também € o principal causador de
atrasos e tarifas excessivas no sistema. Assim, o sistema deve realizar o maximo possivel de
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Figura 1: Estabelecimento de um canal de pagamento entre dois usuarios. Apos pu-
blicarem uma transacao de financiamento que reserva uma quantia em tokens,
os usuarios podem emitir multiplas transac6es de compromisso que realocam o
saldo reservado. Ao final, uma das partes pode publicar a ultima transacao de
compromisso para encerrar o canal.

transacoes diretamente entre as partes envolvidas, sem a publicacdo em um bloco, e utilizar o
protocolo de consenso apenas quando for necessdrio. As transagdes “fora-da-corrente” neces-
sitam apenas de uma assinatura de cada parte envolvida.

A Figura 1 ilustra o processo de estabelecimento de um canal de pagamento em um
sistema de corrente de blocos. No momento de abertura do canal de pagamento, dois usudrios,
A e B, devem assinar e publicar uma transacdo que reserva uma quantidade de tokens em um
endereco de carteira compartilhado por ambos. Uma vez publicada a transacdo inicial de finan-
ciamento (funding transaction), A e B sdo capazes de rebalancear os fundos do endereco tro-
cando transacdes de compromisso (commitment transactions) entre si de forma privada. Dessa
forma, os dois usudrios podem realizar pagamentos diretamente, dentro do limite reservado,
de forma instantanea e sem pagar tarifas para os mineradores da corrente de blocos. Quando
desejarem fechar o canal, A ou B podem publicar a transa¢c@o de confirmacdo mais recente na
corrente de blocos e aguardar o atraso do protocolo de consenso para recuperar seus fokens in-
vestidos no canal. Essa abordagem permite realizar pagamentos recorrentes do dia-a-dia, como
compras semanais em mercados, pagamento de servigos mensais, entre outros, que exigem agi-
lidade e possuem baixo valor.

Como a abertura de um canal de pagamento reserva fokens que nao podem ser utiliza-
dos na corrente de blocos, torna-se invidvel abrir canais de pagamentos com todos usudrios da
rede. Logo, usudrios utilizam canais j4 estabelecidos para rotear pagamentos através de inter-
medidrios. O conjunto dos canais de pagamento estabelecidos entre usudrios do sistema forma
uma rede de canais de pagamento (Payment Channel Network - PCN), ilustrada na Figura 2.
Cada enlace possui uma capacidade, ilustrada dentro do retangulo sobre a aresta na figura, que
indica o total de tokens reservados pelas partes naquele canal. Essa informacdo é acessivel e
fica armazenada na transagdo de financiamento publicada na corrente de blocos. Os saldos de
cada parte do canal, representados pelos nimeros em cada extremo da aresta, indicam o estado
atual do enlace. Os saldos sdo privados as partes envolvidas por motivos de seguranca, uma vez
que pagamentos poderiam ser rastreados se os saldos fossem publicos, e de escalabilidade, ja
que seria necessario inundar a rede com mensagens de atualiza¢do a cada pagamento.

A principal caracteristica de uma rede de canais de pagamento € permitir através de
roteamento que os usudrios alcancem destinos que nao constam na sua lista de canais de pa-
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Figura 2: Um exemplo de pagamento de 1 token ocorrendo de um usuario A para um
usuario D em uma rede de canais de pagamento. O pagamento percorre o trajeto
indicado pelo remetente, modificando os saldos em cada canal nho caminho. As
capacidades dos canais, indicadas nos retangulos, representam o total reservado
pelas duas partes e sao constantes durante todo o tempo de vida do canal.

gamento estabelecidos. Isso permite que usudrios realizem também transa¢des ndo-recorrentes
com agilidade e baixo custo. Se um usudrio A deseja enviar um foken para um destino D com
o qual ndo compartilha um canal, ele pode encontrar um caminho na rede que leva até o des-
tino e enviar o foken através desse caminho. Os usudrios intermediarios agem como roteadores,
encaminhando o pagamento até o préximo usudrio no caminho. Cada intermedidrio cobra uma
tarifa de roteamento pelo servico de encaminhamento. Contratos bloqueados por tempo e hash
(Hashed Timelock Contracts - HTLC), um tipo especial de contrato inteligente, impossibilitam
o roubo de fokens ao garantir que os intermedidrios comprometam seus fokens com o proximo
salto antes de receber os tokens do salto anterior. Assim, o roteamento em redes de canais de pa-
gamento ¢ diferente das redes de dados na Internet porque o pagamento s6 pode ser completado
se todos os intermedidrios tiverem saldo suficiente para transferir os fokens necessarios.

2.1. A Rede Lightning

A criptomoeda Bitcoin, além de ter sido pioneira na implementacdo da tecnologia de
correntes de blocos, também deu origem a primeira e maior implementacdo da tecnologia de
redes de canais de pagamento. A Rede Lightning (Lightning Network) realizou sua primeira
transacdo em 2017 e atingiu a marca de mais de 13.000 nés e 86.000 canais de pagamento
distribuidos pelo mundo atualmente. O niimero de nds e canais triplicou entre janeiro de 2020 e
agosto de 2021, como ilustrado na Figura 3. A Rede Lightning € hoje a principal implementacdo
de canais de pagamento existente e, portanto, este trabalho a utiliza como referéncia para a
andlise de redes de canais de pagamento no geral.

A Rede Lightning padroniza os formatos de mensagens e protocolos utilizados na rede
através das bases da tecnologia Lightning (Basis of Lightning Technology - BOLT), documentos
inspirados nas RFCs da Internet que descrevem formalmente como a rede deve ser implemen-
tada. Em particular, o documento BOLT 2 prevé a divulgacdo de canais através de mensagens
de antncio de canal (channel announcement) que a rede difunde no modelo de fofoca (gos-
sip) [Poon e Osuntokun 2021]. No protocolo de fofoca, um participante divulga uma mensa-
gem a um numero especifico de vizinhos, que repetem a mensagem aos proprios vizinhos. O
procedimento continua até a informacao atingir toda a rede. Os nds da rede sdo capazes de
construir, a partir das mensagens recebidas, uma topologia local contendo os canais ativos com
seus respectivos participantes e capacidades. Este trabalho aproveita-se dessa caracteristica para
obter o conjunto de mensagens recebidas em um dos nds da rede e reconstruir a topologia em
diversos momentos da historia. Assim, € possivel extrair conhecimento sobre o comportamento
da rede ao analisar a evolucao de métricas-chave de grafos ao longo do tempo.
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Figura 3: Crescimento da Rede Lightning entre os meses de janeiro de 2020 e agosto de
2021. O numero de nos e de canais de pagamento triplicou.

3. Analise da Rede Lightning

O roteamento padrdo da Rede Lightning é baseado na fonte (source-based routing). As-
sim, a rede requer que os nds conhecam a topologia completa da rede para efetuar pagamentos,
o que € possivel a partir das mensagens de antincio. Este trabalho utiliza um conjunto de da-
dos coletado por desenvolvedores da Rede Lightning de mensagens de anuncio transmitidas
utilizando um protocolo de fofoca para sincronizacdo dos nds da topologia da Rede Light-
ning [Decker 2021]. O conjunto de dados contém trés tipos de mensagens coletadas por um
no através da implementacdo da Rede Lightning em linguagem C, c-1ightning: (i) mensa-
gens de antincio de canal, que tornam um canal publico na rede; (ii) mensagens de atualizagcdo
de canal, utilizadas para informar e atualizar os parametros de um determinado canal e; (iii)
mensagens de anincios de nds, utilizadas para informar os metadados de um n6 da rede. A
implementacdo c—1ightning automaticamente remove mensagens duplicadas. Assim, para
a criacao do conjunto de dados, as mensagens puras (raw) foram armazenadas em um arquivo.
O arquivo contém mensagens da Rede Lightning de agosto de 2018 até agosto de 2021. Como
o periodo de 2018 e 2019 ja foi coberto por outros artigos [Seres et al. 2020, Lin et al. 2020],
este trabalho considera o periodo entre janeiro de 2020 e agosto de 2021. Todas as mensagens
possuem uma estampa de tempo que informa o momento em que foram criadas utilizando a
base de tempo dos sistemas UNIX. Assim, utilizando uma janela de tempo, é possivel recons-
truir a topologia da Rede Lightning em qualquer instante de tempo. Este trabalho utiliza janelas
saltitantes de duas semanas para andlise da topologia, i.e., desconsidera mensagens anteriores a
um periodo de duas semanas ao reconstruir a rede em um determinado instante.

Uma rede de canais de pagamento pode ser representada por um grafo ndo-direcionado
G = (V,E), em que V é o conjunto de nds da rede e E é o conjunto de canais de paga-
mento. Cada aresta e; € [E possui um conjunto de atributos relacionado ao canal de pagamento,
como capacidade de roteamento, tarifa cobrada para rotear pagamentos € os nds vy, v, € V
que compdem o canal. Ao modelar a PCN como um grafo, é possivel extrair informacdes tteis
da rede, como a preferéncia de conexdo de novos nds e o grau de centralizacio, a partir de
métricas cldssicas de teoria dos grafos e redes complexas [Li et al. 2005]. Este trabalho utiliza
a biblioteca NetworkX v2.6.1 e Python 3.8 para processar as mensagens e reconstruir os grafos.

Estado da rede. O primeiro conjunto de experimentos verifica o estado mais atual do
conjunto de dados de mensagens, de 17 a 31 de agosto de 2021, para estimar a concentragdo de
renda e conectividade na Rede Lightning. A Figura 4 mostra a distribui¢do da capacidade de



roteamento dos canais na rede. A capacidade de roteamento do canal € o total de tokens alo-
cados pelas duas partes durante sua criacio. E possivel perceber uma intensa concentragio da
capacidade na rede, em que poucos canais possuem alta capacidade e multiplos canais possuem
baixa capacidade. A capacidade dos canais é fator decisivo para o roteamento de transacoes.
A baixa quantidade de canais de alto valor, p. ex., somente 13 canais (0,02% da rede) com
capacidade acima de R$ 200.000, 00 (=~ 2 BTC), restringe a quantidade de caminhos que pa-
gamentos de alto valor podem utilizar. Apesar do valor parecer alto, pagamentos de 2 BTC ou
mais ndo sdo incomuns na Rede Bitcoin [Blockchain.com 2022]. Ao concentrar os canais de
alta capacidade em poucos caminhos, a maior parte da rede deve recorrer a corrente de blocos
para efetuar pagamentos de alto valor, passando por alto tempo de confirmacao e altas tarifas.

A Figura 4 mostra a relagdo entre a centralidade de grau de nds da rede e a capacidade
de roteamento do né na rede. O grau de um né indica a quantidade de canais de pagamento dos
quais ele faz parte. A distribuicdo dos graus indica que a Rede Lightning se comporta como
uma rede sem-escala (scale-free), em que poucos nés concentram grande parte das conexoes
da rede [Li et al. 2005, Seres et al. 2020]. E possivel perceber que os nés de maior grau, em
geral, apresentam maior capacidade de roteamento. Isso acontece porque novos nds tendem a
se conectar a nés com alta capacidade de roteamento para efetuar pagamentos. Assim como no
caso da capacidade da rede, os n6s de maior grau sdo em sua maioria controlados por empresas
ligadas ao Bitcoin e outras criptomoedas, como ACINQ, CoinGate e WalletOfSatoshi. Essas
empresas operam nos na Rede Lightning, alocando alta quantia de dinheiro em seus canais,
buscando coletar tarifas de roteamento de transacdes. Entretanto, a centralizacdo em poucos
nds torna a rede altamente dependente desses nés e a expde a diversas vulnerabilidades de
seguranc¢a, como ataques direcionados de negacao de servigo (Denial of Service - DoS) e ataques
de particionamento da rede.
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Figura 4: Relacao entre o grau de um no e a capacidade do né na Rede Lightning.

A concentracdo do poder de roteamento fica ainda mais evidente ao remover 0s nos
de maior grau. A Figura 5 simula um ataque direcionado aos nés de maior grau da rede,
removendo-os e ilustrando as consequéncias deste ataque. Na Rede Lightning, essa remog¢ao
significa fechar todos os canais de um n6 ou tornar o né indisponivel para roteamento durante
um intervalo de tempo através de um ataque de DoS. A remog¢ado de 49 nds, aproximadamente
0,38% da rede, € o suficiente para reduzir a capacidade da rede pela metade. Um possivel
ataque desse tipo afeta toda a rede, aumentando a probabilidade de falhas por falta de cami-
nhos disponiveis com capacidade suficiente. O experimento similar de Seres et al. na Rede
Lightning mostra que, em 2019, bastava remover 37 nds para reduzir a capacidade da rede pela



metade [Seres et al. 2020]. Vale ressaltar, no entanto, que no periodo avaliado por Seres et al.,
a rede possuia apenas 2.344 nds. Mesmo ap6s o numero de nds da rede mais que triplicar até
agosto de 2021, a rede ainda é extremamente vulneravel a ataques direcionados aos nos mais
centrais. Além disso, a remogdo de 100 nés, aproximadamente 0, 74% da rede, aumenta em
aproximadamente 32% a tarifa base paga pelo usudrio final. O valor da tarifa base média paga
pelo usudrio € calculada a partir do aumento do nimero de saltos médio ao remover os nos.
Como a tarifa base € fixa e paga a cada salto, € possivel verificar o efeito financeiro deste tipo
de ataque ao usudrio final. E importante ressaltar que a possibilidade de ataques desse tipo nio
é somente tedrica. A Rede Lightning ja sofreu um ataque de negagio de servi¢o que afetou 20%
dos no6s da rede, tornando-os indisponiveis para roteamento [TrustNodes 2018]. Dessa maneira,
um ataque direcionado aos nds de maior grau da rede afeta diretamente todos os participantes,
que passam a pagar mais tarifas devido ao aumento médio do caminho, além de aumentar a
probabilidade de falhas devido a falta de capacidade para rotear.
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Figura 5: Capacidade e tarifa base média ao remover os nés de maior grau.

Evolucao e Tendéncias da Rede. O segundo conjunto de experimentos verifica a
evolucdo das métricas da rede para avaliar se o grau de concentra¢io da rede vem aumentando.
Os experimentos avaliam a rede no periodo entre 21 de janeiro de 2020 e 31 de agosto de 2021.
A Figura 6 mostra a evolucdo das métricas da Rede Lightning. Todas as métricas consideram
apenas o maior componente do grafo, exceto o resultado de numero de componentes. Apesar do
nimero de componentes na rede crescer de 6 para 53 durante o periodo avaliado, como mostra a
Figura 6a, o nimero de n6s dos menores componentes € insignificante se comparado ao nimero
de n6s do maior componente. Como exemplo, a imagem (snapshot) da rede com maior nimero
de componentes possui 13.462 nés no maior componente, enquanto 0S menores componentes
possuem no maximo 3 nds. Dessa maneira, utilizar somente o maior componente nio afeta a
confiabilidade dos resultados, uma vez que os menores componentes nao efetuam pagamentos
com mais de 1 salto e ndo conseguem atender as demandas da maior parte da rede. Vale ressal-
tar que o aumento do nimero de componentes € natural devido ao crescimento do niimero de
nos da rede. Alguns nos estabelecem conexdes entre si para efetuar pagamentos recorrentes e
ndo buscam estabelecer conexdes com outros participantes.

A assortatividade r de um grafo indica a preferéncia de conexao dos nés na rede. Um
grafo dissortativo apresenta r < 0, indicando que os nds de baixo grau da rede preferem
conectar-se a nos de alto grau, enquanto um grafo assortativo possui 7 > 0, indicando que
nos de alto grau preferem conectar-se a nds de alto grau. O coeficiente de assortatividade da



rede, na Figura 6b, mostra que a Rede Lightning € disassortativa, indicando que nds de baixo
grau tendem a se conectar a nds de alto grau. Isso acontece porque algumas implementacdes
da Rede Lightning, como o LND, apresentam politicas de preferéncia de conexdo de novos
nds a nés mais centrais da rede [Seres et al. 2020]. Esta preferéncia faz sentido, pois nds que
pretendem efetuar pagamentos a mais de uma entidade podem priorizar a conexao a nés mais
centrais, buscando menores caminhos e tarifas. Apesar da disassortatividade da rede, € possivel
perceber o crescimento dessa métrica, apontando para uma rede assortativa no futuro. Isso pode
ser explicado pelo estabelecimento de conexao entre os hubs centrais apds se consolidarem, au-
mentando a assortatividade. A tendéncia de subida na assortatividade pode ser explicada pelo
surgimento de novos hubs em consequéncia do répido crescimento da rede.

A transitividade de um grafo mede a fracdo de loops existentes na rede em relagcdo as
triades, nimero de loops que poderiam existir na rede. As triades sdo medidas pela contagem
do nimero de duas arestas (e, e2) € E que compartilham o mesmo vértice v; € V. Dessa
maneira, a medida de transitividade considera somente loops de trés nds e varia entre zero e
um. Um grafo de transitividade zero nao apresenta caminhos fechados com 2 saltos, como
grafos em topologia estrela e grafos aciclicos direcionados, enquanto grafos de transitividade
um apresentam perfeita transitividade. A transitividade 7" de um grafo pode ser medido por

T = 3%3, (1)
em que /3 é o nimero de loops entre 3 nds na rede e ¢ € o nimero de triades na rede. Nas redes
de canais de pagamento, o estabelecimento de ciclos de poucos saltos € crucial para o barate-
amento de algumas propostas de rebalanceamento de canais [Pickhardt e Nowostawski 2020,
Khalil e Gervais 2017]. Essas propostas se aproveitam de ciclos para que um né possa efetuar
pagamentos a si mesmo, rebalanceando os caminhos e movimentando dinheiro entre canais.
Ademais, manter canais balanceados € de extrema importancia para aumentar a probabilidade
de sucesso de uma transagao [Sivaraman et al. 2020]. Entretanto, a baixa transitividade , apre-
sentada na Figura 6¢ e sua tendéncia de queda na rede apontam a existéncia de poucos ciclos
de 3 nds, 0 que torna as propostas caras e possivelmente invidveis para a maioria dos partici-
pantes que possuem baixo poder financeiro. Essa baixa transitividade é consequéncia natural
do estabelecimento de conexdes entre nds de baixo grau a nds de alto grau, gerando diversas
possibilidades de ciclos que ndo sao formados. A topologia centralizada tende a uma estrutura
nucleo-periferia, na qual a maioria dos nés esta nas extremidades, i.e., na periferia. Dessa forma,
esses nos possuem somente um vizinho, o que nio contribui com a formacao de triangulos na
rede, abaixando a transitividade. Assim, apenas os hubs centrais podem se aproveitar da sua
propria alta conectividade para utilizagio de técnicas de rebalanceamento.

A densidade de um grafo é medida pela fracdo das arestas existentes no grafo e as
arestas de uma grafo completo com o mesmo niimero de nds. Assim, a densidade de um grafo
nao-direcionado pode ser calculada por

i—_—"m 2)
n(n—1)

em que m € o numero de arestas na rede e n € o numero de nds. A baixa densidade observada
na Figura 6d mostra que a Rede Lightning é uma rede extremamente esparsa. A tendéncia de
queda da densidade também pode ser explicada pela conex@o de novos nés a nds mais centrais.
Esse tipo de comportamento é comum em redes sem-escala (scale-free), em que uma pequena
parte dos nos concentra grande parte das conexdes [Li et al. 2005]. O comportamento da Rede
Lightning como rede sem-escala também pode ser observado na queda do grau médio da rede
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Figura 6: Evolucao das métricas de grafos da Rede Lightning. Os resultados compre-
endem o periodo desde 21 de janeiro de 2020 até 31 de agosto de 2021.

e pelo resultado da s-metric, como mostram as Figuras 6e e 6f. A entrada de n6s com somente
uma conexao contribui para a queda do grau médio da rede mesmo com o aumento do grau
dos nés mais centrais. A s-metric varia de zero a um e mede o quanto um grafo possui um
nucleo de nés que aumenta a conectividade da rede, se assemelhando a um Aub [Li et al. 2005].
E possivel perceber que, apesar da queda na s-metric, a Rede Lightning ainda apresenta uma
concentracao de conectividade em poucos nds, como mostra a Figura 6e.

As Figuras 6g e 6h expdem o baixo didmetro e média de caminho mais curto na Rede
Lightning. O diametro de um grafo € definido pelo maior caminho mais curto entre qualquer
par de nds. J4 o caminho médio mais curto é obtido através do somatério da distancia minima
para cada par de vértices do grafo dividido pela quantidade total de vértices. E possivel perceber
que, apesar do nimero de nés da rede triplicar no periodo, as duas métricas apresentam baixa
variacéo se comparadas as outras métricas, variando em 28% no caso do didmetro e aproxima-
damente 15% no caso do caminho mais curto.

A tendéncia de centralizagdo fica ainda mais clara ao analisar a Figura 7, que mostra a
concentragio de renda dos nés ao longo do tempo. E possivel perceber que, enquanto em janeiro
de 2020 aproximadamente 2, 0% e 0, 9% dos nds concentravam 80% e 50% da capacidade total
da rede, respectivamente, os nimeros cairam para 1, 1% e 0, 3% em agosto de 2021. A tendéncia
de queda, ainda que lenta, mostra que cada vez menos nds concentram grande parte da renda



alocada e expoe futuras vulnerabilidades e desafios de seguranca na rede.
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Figura 7: Concentracao de renda na Rede Lightning de janeiro de 2020 a agosto de
2021. Os tracos indicam a porcentagem dos nds que concentram 50% e 80% da
capacidade total da rede em cada periodo de duas semanas.

Por fim, o dltimo conjunto de experimentos verifica a evolug¢do das caracteristicas dos
canais da rede. A Figura 8 ilustra a variacdo da capacidade e das tarifas cobradas pelos nos.
A Rede Lightning apresenta dois tipos de tarifa: tarifa base e tarifa proporcional. Nos in-
termedidrios coletam a tarifa base de cada pagamento roteado independentemente do valor
do pagamento. Por outro lado, a tarifa proporcional depende do valor do pagamento e é co-
brada a cada 1 milhdo de satoshis (= R$ 1.000,00) roteado. As politicas de tarifa dos nds
podem ser modificadas utilizando mensagens de atualizacdo de canal, como definido pelo
BOLT 2 [Poon e Osuntokun 2021], o que explica a variagdo da média das tarifas, chegando
a mais de R$1,40 em periodos de alta demanda. Apesar da variagdo, as tarifas da Rede Light-
ning sdo, em geral, muito menores que a média das tarifas da Rede Bitcoin, que alcancou
mais de U$ 60,00 (R$ 311,36, utilizando a cotacdo em 20 de junho de 2022) em abril de
2021 [BitlnfoCharts 2022]. Dessa maneira, a Rede Lightning cumpre a promessa de ser uma
alternativa mais barata e vantajosa para transferéncias de baixo valor em criptomoedas.
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Figura 8: Evolugcao da média das caracteristicas dos canais ao longo do tempo. Os
resultados apresentados compreendem o periodo de 21 de janeiro de 2020 até 31
de agosto de 2021 com intervalo de duas semanas entre as medidas.



Discussao. Apesar de se propor como uma alternativa descentralizada para pagamen-
tos rapidos em correntes de blocos, os resultados mostram uma clara centralizacdo de renda
e conectividade da rede. A concentracdo de renda fica evidente ao analisar a distribui¢ao da
capacidade e dos graus dos canais na Figura 4. N6s de maior capacidade dettm o monopdlio
do roteamento de pagamentos de alto valor na rede, se tornando ainda mais ricos por coletar
mais tarifas. Estes nds de maior capacidade atraem conexdes de novos participantes, formando
hubs, uma vez que novos participantes buscam abrir canais em um local que possam chegar a
multiplos destinos em poucos saltos. Dessa maneira, os participantes escolhem se conectar aos
nés mais centrais buscando diminuir a tarifa de roteamento paga ao efetuar um pagamento.

A baixa conectividade de nds na periferia também inviabiliza ou encarece propostas
que se aproveitam de ciclos para rebalancear canais na prética. Essas propostas ficam limi-
tadas aos nés mais centrais, que possuem maior conectividade e probabilidade de encontrar
caminhos com ciclos para rebalanceamento. Enquanto os nds de maior conectividade conse-
guem facilmente rebalancear os proprios canais utilizando a topologia da rede, grande parte dos
participantes da rede deve utilizar a corrente de blocos. Este fendmeno acentua ainda mais a
desigualdade na rede, uma vez que os nds centrais tem possibilidade reduzida de passar por
periodos de indisponibilidade de roteamento ao aguardar confirmacao de transacdo na corrente
de blocos e tampouco pagam altas tarifas para rebalancear os proprios canais.

A evolugdo das métricas aponta para uma continuidade da centralizacdo da Rede Light-
ning, com os nds centrais ganhando ainda mais influéncia. Possiveis ataques direcionados
a esses hubs, como o ataque de particionamento (split attack) [Lin et al. 2020] e ataques
de negacdo de servico possuem consequéncias catastroficas para a rede [Rohrer et al. 2019,
Tikhomirov et al. 2020]. Grande parte dos nds da rede teria que pagar mais tarifas, devido ao
aumento do caminho mais curto, e sofrer com falhas de pagamento, devido a reducdo da capa-
cidade de roteamento da rede.

Possiveis solugdes para o problema de centralizacao incluem propostas de conexdes que
privilegiam a distribui¢do da conectividade na abertura de canais. Nesse caso, a criacdo de ca-
minhos alternativos na rede garante uma menor dependéncia dos nds periféricos em relacao aos
nés centralizados e reduz os efeitos de um ataque de particionamento na rede. Ademais, a co-
nexao de novos noés criando ciclos na topologia diminui o impacto de problemas relacionados
a baixa transitividade, como o rebalanceamento de canais através da topologia da rede. Assim,
gerar ciclos na abertura de canais garante que nds possam rebalancear seus canais sem neces-
sidade de recorrer a corrente de blocos. Esta solucao, no entanto, apresenta um compromisso
(trade-off). Ao modificar a preferéncia da conexdo dos nés a nés periféricos, a rede ganha em
robustez a alguns ataques direcionados, mas também cresce em diametro, resultando em cami-
nhos mais longos e mais tarifas pagas pelo usudrio final. Por fim, forcar a criacdo de ciclos
beneficia propostas de rebalanceamento de canais, que podem aumentar a probabilidade de su-
cesso de um pagamento. No entanto, o participante deve reservar quantias nos dois canais, 0o
que pode sair caro para usudrios do dia-a-dia. E importante que a cria¢do de novas politicas de
preferéncias de conexdo considere este compromisso.

4. Trabalhos Relacionados

O réapido crescimento das redes de canais de pagamento tem motivado diversos traba-
lhos de pesquisa. A maioria dos trabalhos busca solucionar problemas relacionados ao rote-
amento eficiente de transag¢des [Sivaraman et al. 2020, Prihodko et al. 2016], seguranca e pri-
vacidade em PCNs [Malavolta et al. 2016, Roos et al. 2017, Rebello et al. 2021], além de re-
balanceamento de canais [Pickhardt e Nowostawski 2020, Khalil e Gervais 2017]. Devido as



caracteristicas do roteamento de pagamento de transa¢des em uma PCN, a proposta de algorit-
mos eficientes e seguros de roteamento e balanceamento dependem fortemente da topologia da
rede. Nesse cendrio, o conhecimento das caracteristicas topoldgicas de uma PCN, como a Rede
Lightning, é imprescindivel para avaliacdo da praticidade e da viabilidade de propostas.

Outros trabalhos exploram a topologia da Rede Lightning [Seres et al. 2020,
Lin et al. 2020, Rohrer et al. 2019, Beres et al. 2019].  Seres et al. analisam a topologia
da Rede Lightning utilizando métricas de grafos e uma imagem da rede de janeiro de
2019 [Seres et al. 2020]. Os autores avaliam a robustez da rede a ataques direcionados aos
n6s de maior grau e verificam uma forte centralizacdo de conectividade. A partir da andlise, os
autores concluem que a Rede Lightning apresenta comportamento similar a redes sem-escala
e redes de mundo pequeno, além de apresentar robustez contra ataque de falhas aleatorias e
vulnerabilidades a atacantes racionais. Os autores avaliam somente o estado da rede em janeiro
de 2019, sem considerar o crescimento histérico. Devido ao rapido crescimento e a alta dinami-
cidade da rede, os resultados s@o limitados a data avaliada e ndo consideram as perspectivas de
crescimento da rede que estdo em constante mudanga, como demonstrado no presente trabalho.
Além disso, a andlise de Seres et al. ndo considera alguns parametros financeiros, como as
tarifas pagas pelos usudrios e o efeito direto de ataques direcionados ao usuério final.

Lin et al. avaliam o crescimento da Rede Lightning em relacdo a concentragdo de renda
da rede [Lin et al. 2020]. Os autores avaliam indices como Gini, centralidade de proximidade
e centralidade de intermediagdo da rede no periodo entre janeiro de 2018 e julho de 2019. Os
resultados mostram que a rede apresenta estruturas do tipo nucleo-periferia em que o nicleo é
formado por hubs e subestruturas do tipo estrela, verificando uma forte centralizacdo na rede
em torno dos n6s de maior capacidade. Os autores expdem que a remogdo de hubs levaria ao
particionamento da rede em multiplos componentes, deixando a rede mais vulneravel a ataques.
Similar a Lin et al., Beres et al. analisam métricas da Rede Lightning, como nimero de arestas,
grau médio e transitividade, no periodo entre janeiro de 2018 e maio de 2019 [Beres et al. 2019]
para a construcao de um simulador de trafego. Os artigos, no entanto, sdao limitados a anélise de
poucas métricas de centralizacdo, desconsiderando os aspectos especificos, como evolugdo da
densidade, componentes, s-metric e assortatividade, além da evolugao e distribui¢ao das carac-
teristicas dos canais, como tarifas cobradas e capacidade. Essas métricas permitem uma maior
compreensdo do estado da rede e as suas perspectivas. Também utilizando uma andlise tempo-
ral, Zabka et al. apresentam uma classificacdo para o tipo de n6 da Rede Lightning e analisam
a distribuicao geografica dos participantes da rede [Zabka et al. 2021]. A partir da andlise da
localizac@o dos nds, os autores observam uma correlacdo entre conexdes de canais e paises que
possuem a lingua em comum. Rohrer ef al. focam na anélise de seguranca, quantificando a
resiliéncia da Rede Lightning a ataques baseados na topologia [Rohrer et al. 2019]. O resultado
mostra que atacantes com recursos disponiveis devem seguir a estratégia de remocao de nds de
maior centralidade para efetuar ataques efetivos, enquanto ndés com baixo recurso devem focar
em canais de baixa capacidade cuja remocao particiona o grafo. Em outro artigo, os autores
utilizam conhecimentos de teoria dos grafos para analisar as estratégias de conexdo de nds na
rede [Lange et al. 2021]. Os autores avaliam multiplas estratégias e suas consequéncias em
curto e longo prazo e expdem um compromisso entre centralizagdo e efici€éncia no roteamento
de pagamentos pela rede.

Diferentemente dos artigos citados, este trabalho avalia a evolucdo de centralizacio da
Rede Lightning a partir de métricas de grafos e redes complexas, além de avaliar o resultado de
ataques direcionados e seus efeitos aos usudrios finais. A andlise utiliza dados reais coletados
de mensagens da Rede Lightning entre o periodo de janeiro de 2020 a agosto de 2021 e avalia a



tendéncia de centralizacdo de conectividade e renda da rede, além de discutir as consequéncias
e tendéncias do modelo de crescimento atual da rede para propostas futuras.

5. Conclusao

As redes de canais de pagamento apresentam um mecanismo fundamental para permi-
tir pagamentos rapidos, seguros e descentralizados de criptomoedas no dia-a-dia. Devido a
forma como o roteamento de pagamentos através de canais de pagamento é implementado, as
PCNs sao influenciadas pela sua topologia. Este trabalho analisa a evolu¢do da topologia da
Rede Lightning, principal rede de canais de pagamento, utilizando métricas de teoria dos gra-
fos e mensagens reais coletadas da rede. Os resultados mostram que as conexdes e capacidade
alocada para a rede sdo extremamente concentradas em poucos nds, que em sua maioria sao
controlados por empresas ligadas ao desenvolvimento de corrente de blocos. Essa centralizagao
€ consequéncia natural de como se dé a entrada de novos participantes, que buscam menores
caminhos para efetuar transacdes e, consequentemente, pagar menores tarifas. Entretanto, a
concentracdo de muitos canais em poucos nds ndo € compativel com a proposta inicial das
redes de canais de pagamento de uma rede totalmente distribuida e torna a rede suscetivel a
ataques. Além disso, o trabalho verifica que os resultados indicam uma evolucdo para uma rede
pouco transitiva, o que inviabiliza técnicas de rebalanceamento de canais para grande parte dos
nés. Em trabalhos futuros, pretende-se propor uma heuristica para o estabelecimento de novas
conexoes, visando aumentar a distribui¢ao da conectividade e a transitividade na rede.
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