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em Criptomoedas
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Guilherme A. Thomaz, Maria Potop-Butucaru, Marcelo Dias Amorim,
Miguel Elias M. Campista, Luis Henrique M. K. Costa

Abstract

Blockchain revolutionized the transfer of assets in the 21st century and enabled the cre-
ation and wide adoption of cryptocurrencies. Despite the great success of cryptocur-
rencies, consensus protocols’ low performance makes their adoption as a daily payment
method infeasible. Other factors that inhibit the advancement of cryptocurrencies as an
alternative payment method are the high confirmation latency and the high value of fees.
Thus, the Payment Channel Network (PCN) technology presents a fast and secure solu-
tion to the blockchain scalability problem. Payment channel networks introduce a new
way of transacting, displaying high transaction throughput by minimizing the number
of transactions recorded at the blockchain. This chapter addresses the payment chan-
nel networks technology to provide an efficient and agile cryptocurrencies transfer. We
present a hands-on activity that uses PCNsim, a modular simulator of payment channel
networks developed by GTA (Grupo de Teleinformdtica e Automagdo). The goal of this
chapter is to demonstrate the key concepts of payment channel networks and associate
these concepts with research challenges in computer networks and information security.
It is expected that, by the end of the chapter, the readers will master the fundamentals
of payment channel networks and develop skills to identify their advantages and disad-
vantages critically. Moreover, readers are expected to understand the challenges related
to privacy and routing and be on the cutting-edge of the technology to foster high-level
research in the area.

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (2015/24494-8,
2018/23292-0, 2015/24485-9, 2014/50937-1).



Resumo

A corrente de blocos revolucionou a transferéncia de ativos no século XXI e permitiu a
criagdo e a ampla adog¢do de criptomoedas. Apesar do grande sucesso das criptomoe-
das, o baixo desempenho dos protocolos de consenso utilizados ainda dificulta sua ado-
cdo como método de pagamento no dia-a-dia. Outros fatores que impedem o avanco das
criptomoedas como método de pagamento alternativo sdo a alta laténcia de confirmagdo
e o alto valor das taxas. Assim, a tecnologia de rede de canais de pagamento (Payment
Channel Network - PCN) apresenta uma solugdo rdpida e segura para o problema da
escalabilidade da corrente de blocos. As redes de canais de pagamento introduzem uma
nova maneira de transacionar, exibindo alta vazdo de transacdes ao minimizar o niimero
de transagoes que vdo para a corrente de blocos. Este capitulo aborda de forma prdtica
a tecnologia de redes de canais de pagamentos para prover a troca eficiente e dgil de
criptomoedas. A atividade prdtica utiliza o PCNsim, um simulador modular de redes de
canais de pagamento desenvolvido pelo GTA (Grupo de Teleinformdtica e Automagao).
O objetivo deste capitulo é demonstrar os fundamentos-chave das redes de canais de pa-
gamento e relacionar esses conceitos aos desafios de pesquisa em redes de computadores
e seguranga da informagdo. Espera-se que, ao final do capitulo, seus participantes domi-
nem os fundamentos de redes de canais de pagamentos, desenvolvendo as habilidades de
identificar de forma critica as suas vantagens e desvantagens. Mais ainda, espera-se que
os participantes entendam os desafios relacionados a privacidade e roteamento e estejam
na vanguarda da tecnologia para promover pesquisas de alto nivel na drea.

1.1. Introducao

A tecnologia de corrente de blocos (blockchain) revolucionou a transferéncia de
ativos digitais através da Internet [Nakamoto 2008]. A partir das criptomoedas, principal
aplicacao da corrente de blocos, usudrios ao redor do mundo podem efetuar pagamentos e
transferéncias monetdrias de maneira segura e distribuida. Para isso, a corrrente de blocos
apresenta uma estrutura de dados distribuida que armazena todo o histérico de transacoes
do sistema. O processamento das transacdes, antes feito por bancos, agéncias e governos,
passa a ser feito por usudrios, que entram em acordo através de um algoritmo de con-
senso distribuido para manter a consisténcia do registro. As criptomoedas alavancaram
este método de transacionar, que rapidamente atingiu sucesso, chegando a mais de 100
milhdes de usudrios [Blockchain.com 2022bl]. No inicio de maio de 2022, as duas princi-
pais criptomoedas, Bitcoin [Nakamoto 2008] e Ethereum [Wood 2014], possuem juntas
valor de mercado maior que 1 trilhdo de délares [CoinMarketCap 2022]. Esse valor se-
ria o suficiente para posicionar as duas criptomoedas na 17 posicao da lista de paises
com maior PIB mundial, a frente de mais de 150 paises, de acordo com o Banco Mun-
dial [World Bank 2022]].

Apesar do grande sucesso das criptomoedas, o baixo desempenho dos protocolos
de consenso utilizados ainda dificulta sua ado¢do como método de pagamento no dia-a-
dia. Enquanto as principais criptomoedas em valor de mercadﬂ Bitcoin e Ethereum,
apresentam vazao de somente 7 e 15 transagdes por segundo, respectivamente, métodos
convencionais de pagamento, como cartdo de crédito, atingem mais de 1.700 transacdes

https://coinmarketcap.com/l Acessado em 06 de maio de 2022.
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por segundoﬂ Outros fatores que impedem o avanco das criptomoedas como método de
pagamento alternativo sdo a alta laténcia de confirmacao e o alto valor de taxa. Uma tran-
sacdo na rede Bitcoin leva em torno de uma hora para ser confirmada e as taxas podem
chegar a 320 reaiﬂ Isto significa uma taxa de quase 500% em relagdo ao valor médio de
uma transagao de débito no Brasil, que € de 67 reais, contra os cerca de 3% cobrados por
empresas de pagamentos [Ribeiro 2022, |[Damasceno 2022]]. Esses fatores tornam a tecno-
logia pouco atrativa para o uso cotidiano, em que € necessario confirmar uma transa¢ao
em poucos segundos, cobrando taxas bem menores do que o valor transferido. O desafio
de desempenho para adoc@o em massa de criptomoedas € conhecidos na literatura como
o problema de escalabilidade da corrente de blocos (blockchain scalability problem).

A tecnologia de rede de canais de pagamento (Payment Channel Network - PCN)
apresenta uma solugdo rdpida e segura para o problema da escalabilidade da corrente de
blocos [Poon e Dryja 2016]. Essa solucdo atrai a atenc@o ndo somente da academia, mas
também do publico empresarial. Atualmente, a principal rede de canais de pagamento,
a Rede Relampago (Lightning Network - LN), possui aproximadamente 764 milhdes de
reais alocados em mais 85.000 canaiﬂ As redes de canais de pagamento introduzem uma
nova maneira de transacionar, exibindo alta vazdo de transa¢des ao minimizar o nimero
de transagdes que vao para a corrente de blocos. Para isso, os pagamentos sdo realiza-
dos fora-da-corrente (off-chain), eliminando a necessidade dos protocolos de consenso,
sendo somente o resultado final publicado na corrente de blocos. Contratos bloqueados
por tempo e por hash (Hashed Timelock Contracts - HTLC) e técnicas de criptografia ga-
rantem a seguranca das transacdes. Apesar de fornecerem uma maneira rapida e segura de
transacionar, as redes de canais de pagamento possuem desafios em aberto, relacionados
principalmente ao roteamento de transacdes, privacidade e disponibilidade dos partici-
pantes [Rebello et al. 2021al]. As redes de canais de pagamento apresentam alto potencial
de pesquisa nas dreas de seguranga em redes de computadores e sistemas distribuidos.

Este capitulo aborda a tecnologia de redes de canais de pagamentos para prover a
troca eficiente e agil de criptomoedas. O capitulo € organizado em trés partes principais,
que abordam: 1) a tecnologia de corrente de blocos e seu problema de escalabilidade; ii)
as redes de canais de pagamento; e iii) uma atividade que demonstra o funcionamento das
redes de canais de pagamento na pratica.

A atividade pratica se baseia no PCNsim [Rebello et al. 2022], um simulador mo-
dular de redes de canais de pagamento desenvolvido pelo Grupo de Teleinformatica e
Automacdo. O objetivo deste capitulo ¢ mostrar de forma clara, direta e sucinta os
fundamentos-chave das redes de canais de pagamento e relacionar esses conceitos aos
desafios de pesquisa em redes de computadores e seguranga da informacdo. O capi-
tulo proposto possui uma abordagem tedrico-pratica, apresentando e informando sobre
a tecnologia de rede de canais de pagamento e se aprofundando nos aspectos da tec-
nologia ligados a drea de redes de computadores. Diferentemente de outros minicur-
sos em simpdsios brasileiros que abordaram correntes de blocos e algoritmos de con-
senso [Antonio et al. 2021, Rebello et al. 2019], este capitulo € o primeiro a abordar o

3nttps://en.bitcoin.it/wiki/Scalability. Acessado em 06 de maio de 2022.
Yhttps://www.blockchain.com/charts, Acessado em 06 de maio de 2022.
Shttps://1ml.com. Acessado em 06 de maio de 2022.
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tema de canais de pagamento e solugdes fora-da-corrente para o problema de escalabili-
dade das correntes de blocos. Este capitulo procura mostrar objetivamente os principais
conceitos, protocolos e caracteristicas das redes de canais de pagamento. Topicos impor-
tantes que nem sempre sdao assimilados e dominados por iniciantes sdo abordados, tais
como o roteamento de pagamentos de maneira segura, os contratos bloqueados por tempo
e por hash e a resolucdo de conflitos de pagamentos na corrente de blocos. O capitulo
apresenta as principais direcdes de pesquisa, propostas, implementacdes e desafios na
area de redes de canais de pagamento para capacitar o leitor em futuras pesquisas.

O restante deste capitulo estd organizado da seguinte forma. A Secdo foca
nos problemas de escalabilidade das correntes de blocos atuais, ressaltando as principais
causas e comentando sobre propostas de solugdo. A Secdo|[.3|apresenta a fundamentacao
tedrica de canais de pagamentos, detalhando a implementacido de um canal de pagamento,
abertura e fechamento de canais, resolucdao de conflitos e o roteamento de pagamentos
através de canais existentes. A atividade prética a ser realizada durante o capitulo é de-
talhada na Secdo que elabora exemplos de pagamentos e ataques a rede de canais de
pagamento. Por fim, a Se¢do[I.5|conclui o capitulo discutindo as tendéncias e os desafios
de pesquisa em redes de canais de pagamento, além de resultados de pesquisas.

1.2. O Problema de Escalabilidade das Correntes de Blocos

As correntes de blocos tém se transformado na tecnologia mais promissora dos ul-
timos tempos devido a sua caracteristica disruptiva e inovadora. Em um futuro préximo,
espera-se que, assim como a Internet hoje permite a transferéncia de arquivos, a tecnologia
de corrente de blocos permita a transferéncia de ativos, como dinheiro [Nakamoto 2008,
dados médicos [de Oliverra et al. 2019], votos [Kshetri e Voas 2018]], modelos de apren-
dizado de maquina [de Souza et al. 2020]], entre outros, sem intermedidrios, proporcio-
nando uma camada de confianca distribuida.

Seguranga

Trilema das
Correntes de Blocos

Escalabilidade Descentralizagdo

Figura 1.1. Trilema observavel em sistemas baseados em corrente de blocos.
Nenhuma corrente de blocos consegue prover, simultaneamente, um sistema
altamente seguro, escalavel e descentralizado.

No entanto, os principais sistemas atuais baseados em correntes de blocos, como
as criptomoedas Bitcoin [Nakamoto 2008 e Ethereum [Wood 2014], ainda apresentam
problemas significativos de laténcia, gasto de energia e desempenho. Publicar uma transa-
¢do no Bitcoin leva aproximadamente uma hora, pode acarretar mais de 100 reais de taxa e
gasta uma quantidade de energia suficiente para abastecer uma residéncia média brasileira



durante mais de dez meses [Digiconomist 2022, lde Minas e Energia 2021]. O desempe-
nho no Bitcoin € de aproximadamente 7 transag¢des processadas por segundo, enquanto o
Ethereum atinge 15 transagdes por segundo [Rebello et al. 2021bl Xiao et al. 2020]. Es-
ses valores sdo incompardveis com a média de mais de 4.500 transacdes por segundo re-
gistradas por grandes empresas de cartdo de crédito [BitcoinWiki 2022 [Visa Inc. 2022ﬂ
A dificuldade de tornar esses sistemas eficientes é conhecido popularmente como o “pro-
blema de escalabilidade em corrente de blocos” (the blockchain scalability problem) e é
o principal desafio de pesquisa na drea atualmente.

O problema da escalabilidade em corrente de blocos pode ser melhor compreen-
dido através da enunciacdo de um trilema entre trés propriedades: seguranca, escalabili-
dade e descentralizacdo. O trilema, proposto por Vitalik Buterin, criador do Ethereum,
e ilustrado visualmente na Figura [I.1| enuncia que um sistema de corrente de blocos
¢ capaz de prover no maximo duas das trés propriedades simultaneamente. A ideia é
que, por defini¢do, a validacdo de transa¢des no sistema ocorre através do acordo en-
tre os participantes de um protocolo de consenso. Assim, quanto mais participantes
o sistema possui, mais complexa e demorada € a tomada e divulgacdo de decisdes na
rede. Por outro lado, reduzir o nimero de participantes concentra o sistema em ape-
nas alguns agentes, reduzindo o nivel de descentralizacdo e aumentando o monopdlio
financeiro da rede. Tentar prover uma alta vazao de transacdes com muitos participan-
tes compromete a seguranca, pois aumenta a probabilidade de blocos conflitantes serem
propostos a0 mesmo tempo, um problema conhecido como bifurcagdo na corrente de
blocos. A bifurcacdo ocorre em protocolos de consenso que permitem a existéncia tem-
poréria de multiplas solu¢des validas para uma mesma rodada, devido a assincronia na
comunicacao entre os participantes. Quando os participantes eventualmente entram em
acordo sobre a versao correta da corrente de blocos, o sistema descarta os blocos con-
siderados invdlidos. O sistema compromete sua seguranga nesse caso, pois as transa-
coes presentes nos blocos invélidos sdo revertidas e tornam-se ndo-rastreaveis a partir da
corrente de blocos. Assim, um ataque comum € se aproveitar das bifurcacdes para re-
alizar pagamentos que sio validos temporariamente, mas que serdo revertidos quando a
rede invalidar o bloco. O trilema, apesar de partir de uma definicado informal baseada
em observagdo, ocorre em todos os principais sistemas de corrente de blocos conheci-
dos [Xiao et al. 2020, Rebello et al. 2021b, (Gudgeon et al. 2020].

A escalabilidade das correntes de blocos depende principalmente de fatores rela-
cionados aos processos de tomada e divulgacdo de decisdes, como tempo de transmissao
das mensagens, custo computacional de verificacdo das transacdes e tempo de formagao
de um novo bloco [Zhou et al. 2020, [Kim et al. 2018, [Xie et al. 2019]. Assim, o cerne
do problema da escalabilidade estd, na verdade, nos protocolos de consenso responsaveis
pela adicdo de novos blocos na corrente. Consenso é o processo pelo qual um grupo
de participantes independentes atinge a mesma decisdo coletiva de aceitar ou recusar um
novo bloco a ser incorporado na corrente de blocos. O protocolo de consenso em corrente
de blocos € o algoritmo distribuido que garante que o sistema evolui corretamente, adici-
onando um novo bloco por vez. A Figura|l.2|ilustra o funcionamento de um protocolo de
consenso genérico. Nele, um participante especial chamado lider do consenso retne as

®Calculo baseado no relatério de desempenho oficial da Visa que mostra aproximadamente 145 bilhdes
de transacdes processadas no ano de 2020 [Visa Inc. 2022].



N6 e
~

Blockchain (S)

= — Blockchain (S')

= _N6 N6
-® | @

Blockchain (S) Blockchain (S')

>, -
I (C54%) [ ]
| | &) &) 1T 3
Blockchain (S)  Ng Blockchain (S') Blockchain (S') "ng Blockchain (S')
Blockchain (S) Blockchain (S')
Tempo

Figura 1.2. Atualizacao de uma corrente de blocos (blockchain) através de um
protocolo de consenso genérico. Um dos participantes do consenso propée, em
difusdo, um novo bloco que muda o estado global de S para S'. Os demais parti-
cipantes verificam e adicionam independentemente o bloco proposto a corrente
de blocos, replicando o novo estado global S’ de maneira consistente.

transacgdes recebidas em um novo bloco e o difunde na rede para ser validado localmente
pelos demais participantes do consenso. Ao receber o bloco proposto, cada participante
verifica o bloco independentemente e, caso aprove, o adiciona a corrente de blocos, atin-
gindo localmente o estado S’. Quando a maioria dos participantes atinge o novo estado
localmente, considera-se que houve consenso e que o sistema como um todo validou o
novo bloco, incrementando o estado global para S’. Os procedimentos de proposi¢@o,
difusdo e verificagdo do bloco garantem a seguranca das transagdes no sistema, mas im-
plicam um gasto de tempo proporcional ao nimero de participantes. Definir quem serd o
participante responsdvel por publicar o préximo bloco e quais sdo as proximas transagdes
que o constituirdo também sao tarefas drduas que consomem tempo e energia. Assim, o
mecanismo de consenso torna-se o principal gargalo do sistema de corrente de blocos.

Como seguranca € indispensdvel em correntes de blocos, na pratica o trilema
enunciado se transforma em um dilema para os protocolos de consenso: prover escalabi-
lidade, medida em ndmero de transag¢des processadas por segundo, ou descentralizacio,
medida em nimero de participantes. O compromisso entre as duas propriedades pode ser
observado claramente na comparagdo entre os principais protocolos de correntes de blocos
mostrada na Figura Protocolos baseados em prova utilizam desafios computacionais
como mecanismo de defini¢do de lider, permitindo que qualquer usudrio participe do pro-
cesso. No entanto, esses protocolos apresentam baixa vazao de transagdes devido ao custo
energético e ao tempo para resolver o desafio. Assim, os protocolos baseados em prova
sdo pouco escaldveis, mas altamente descentralizados, o que os torna mais adaptados a
sistemas publicos com muitos usudrios. Os principais sistemas que utilizam esse tipo de
consenso sdo as criptomoedas, como Bitcoin e Ethereum [Nakamoto 2008, Wood 2014,
que utilizam a prova de trabalho (Proof of Work - PoW). Por outro lado, protocolos base-
ados em comité elegem um grupo de participantes especiais para definir os blocos através
de comunicagdo direta. A escolha de quem participa do comité pode ser realizada de di-
versas formas, como, por exemplo, aleatoriamente, por voto direto dos usudrios por quan-
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Figura 1.3. Comparacao entre os principais protocolos de consenso de sistemas
baseados em corrente de blocos. O compromisso observado entre desempenho
e descentralizacao dificulta a proposta de um protocolo que seja simultanea-

mente escalavel e tolerante a ataques de conluio.

tidade de moedas investidas. A organizagdo em comité sacrifica a descentralizagdo, pois
nao é qualquer usudrio que pode participar, mas aumenta a quantidade de transac¢des pro-
cessadas por segundo, uma vez que as decisdes nao dependem de custosos desafios com-
putacionais. Os protocolos baseados em comité sdo adaptados, portanto, a sistemas que ja
admitam algum tipo de centralizacdo, como consdrcios de empresas, bancos, € governos.
Os principais exemplos deste tipo de sistema sdo o Hyperledger Fabric, Hyperledger Saw-
tooth e Ripple (RPCA) [Androulaki et al. 2018, [Chen et al. 2017, [Schwartz et al. 2014].
Assim, o projeto dos protocolos baseados em comité deve incluir mecanismos robustos
para garantir a seguranca do sistema, pois a centralizacdo facilita ataques de conluio e
negacdo de servigo.
H4 diversos protocolos de consenso que tentam resolver o problema da escala-
bilidade com descentralizacdo através de solugdes que visam combinar o melhor das
abordagens baseadas em prova e das abordagens baseadas em comité [Larimer 2017,
Amoussou-Guenou et al. 2019, Yang et al. 2019]. O principal objetivo é prover cada pro-
priedade em um momento especifico enquanto mecanismos extra-consenso mitigam pos-
siveis vulnerabilidades. No entanto, a abordagem hibrida também sofre com o compro-
misso entre escalabilidade e descentralizagdo, atingindo valores intermediarios nos dois
quesitos para os principais protocolos hibridos, EOS.IO e Tendermint [Larimer 2017,
Amoussou-Guenou et al. 2019]. Na prética, ainda ndo existe um protocolo de consenso
que se destaque ao ponto de atingir milhares de transacdes por segundo com um baixo
tempo de confirmagdo. Apesar dos esforcos, até hoje existe uma “zona ideal” desejada
mas ndo alcangada, vista na Figura[I.3] que permitiria escalar os sistemas de corrente de
blocos sem comprometer sua descentralizacao.
As principais solucdes de escalabilidade em correntes de blocos tendem a focar

em aspectos extra-consenso que podem ser melhorados [Poon e Dryja 2016, Popov 2017,
Rebello et al. 2021a, [Zhou et al. 2020, [Luu et al. 2016, Wang et al. 2019a]]. Este capitulo
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Figura 1.4. Camadas da arquitetura de sistemas baseados em corrente de blo-
cos, adaptada de Gudgeon et al. [Gudgeon et al. 2020]. A maior parte das pro-
postas para melhorar a escalabilidade desses sistemas encontra-se nas cama-
das 1 e 2, por serem as camadas mais faceis de modificar em larga escala dentro
de um ambiente descentralizado.

adota uma arquitetura em camadas como referéncia para melhor compreensio das pro-
postas analisadas [Gudgeon et al. 2020]. A arquitetura, ilustrada na Figura [I.4] divide
os sistemas baseados em corrente de blocos em quatro camadas em ordem crescente de
complexidade: a camada de hardware, composta pelos dispositivos; a Camada 0 (zero),
que abriga a infraestrutura de rede e troca de mensagens; a Camada 1, composta pelo
protocolo de consenso e a corrente de blocos; e a Camada 2, que abrange tecnologias que
realizam o méaximo possivel de processamento através de trocas de mensagens fora da
corrente de blocos e sem o uso de protocolos de consenso, utilizando-a apenas quando
necessario.

1.2.1. Camada de Hardware

Na camada mais baixa da arquitetura, a maior parte das propostas busca aumentar
o desempenho das correntes de blocos através de solucdes baseadas em hardware, como
aceleracdo por hardware e ambientes de execucao segura.

Dentre as propostas de aceleracdo, Sakakibara et al. propdem o uso da tecnolo-
gia de placas de rede programaveis baseadas em FPGA (Field Programmable Gate Array)
para implementar uma memoria cache que armazena os blocos mais procurados e os trans-
mite rapidamente a usudrios que os solicitem [Sakakibara et al. 2018]]. A técnica acelera
0 acesso aos blocos permitindo que dispositivos obtenham informacgdes diretamente da
placa e, com isso, reduz em até 7x o tempo de acesso as transacdes pelos usudrios. Outra
proposta similar utiliza a mesma tecnologia para tornar mais rdpida a verificagdo e divul-
gacdo de blocos dentro de uma rodada do protocolo de consenso [Javaid et al. 2021]. Os
resultados indicam que o uso da FPGA para acelerar o consenso aumenta em até 12x a
vazdo total do sistema. Tecnologias de hardware ainda t€m sido utilizadas para garan-
tir a seguranca de dispositivos e dados em sistemas de corrente de blocos para cendrios
especificos, como o de Internet das Coisas [Mohanty et al. 2020]].



O uso da tecnologia de ambientes de execucdo segura (Trusted Execution Environ-
ments — TEE), como o Intel SGX (Software Guard Extensions), também previne diversas
possiveis a¢des maliciosas dos participantes do consenso. Como consequéncia, 0 em-
prego das TEEs permite que os protocolos nas camadas superiores relaxem ou eliminem
etapas de seguranca que consomem tempo excessivo [Lind et al. 2019, [Lind et al. 2017,
Costan e Devadas 2016l]. Essa tecnologia € a base de alguns protocolos de consenso al-
tamente eficientes, como a prova de tempo decorrido (Proof of Elapsed Time - PoET) do
Hyperledger Sawtooth [The Hyperledger Foundation 2022]]. O protocolo se aproveita do
Intel SGX para substituir o desafio computacional por temporizadores simples que nio
podem ser adulterados. Assim, a escolha do lider resume-se a sortear um valor aleatdrio
para o temporizador de cada participante, cabendo aos participantes proporem blocos de
forma ordenada conforme os temporizadores expiram. Esse processo reduz o tempo de
uma rodada de consenso e aumenta a escalabilidade do protocolo para até 2.300 transa-
coes por segundo [Ampel et al. 2019].

A principal limitacdo de propostas que se beneficiam de hardwares mais eficazes
¢ a heterogeneidade dos equipamentos dos usudrios na rede. Uma vez que ndo ha au-
toridade central em sistemas de corrente de blocos, dificilmente é possivel garantir que
todos os participantes possuam 0s mesmos equipamentos necessarios para a implementa-
cdo das melhorias. Assim, esse tipo de abordagem costuma ser mais eficaz em ambientes
controlados e centralizados, que ndo representam as principais aplicagdes de corrente de
blocos [Xi1ao et al. 2020, |Ampel et al. 2019, Rebello et al. 2021b]. A maioria das pro-
postas para ambientes altamente descentralizados com muitos usudrios se concentra nas
camadas superiores da arquitetura.

1.2.2. Camada 0: Rede e Troca de Mensagens

Na Camada 0, as solugdes para a escalabilidade s@o relacionadas a comunicacao
eficiente. Assim, as principais alternativas para aumentar a vazao nesta camada sio redu-
zir a quantidade de informagdes redundantes transmitidas para os nés da rede e otimizar
o tamanho dos blocos transmitidos.

Uma solugdo ingénua para aumentar o nimero de transagdes por segundo inse-
ridas na corrente de blocos é produzir no mesmo intervalo de tempo atual blocos maio-
res. O crescimento do tamanho maximo do bloco possibilita aumentar a quantidade de
transacgdes inseridas na corrente de blocos a cada rodada de consenso, uma vez que o
bloco pode conter um nimero varidvel de transa¢des. Por exemplo, a corrente de blo-
cos Bitcoin, a pioneira na transferéncia de criptomoedas e atualmente a corrente com
o maior nimero de participantes, totalizando aproximadamente 82 milhdes, produz um
bloco a cada 10 minutos [Nakamoto 2008] e um tamanho médio de 1,2 MB aproxi-
madamente [Blockchain.com 2022cl]. Como cada bloco possui em média 1.810 transa-
coes [Blockchain.com 2022a], atualmente a rede possui uma vazao média de 3 transacoes
por segundo para transa¢cdes com um tamanho tipico de 663 B aproximadamente. Para
atingir uma taxa de 24 mil transagdes por segundo, como a da administradora de car-
tdes VISA [Visa 2022], fixando o tempo médio de producdo de um bloco e o tamanho
médio das transagdes, os blocos deveriam possuir 14,4 milhdes de transacdes, e seu ta-
manho total seria de aproximadamente 9 GB. Entretanto, ao atingir um tamanho muito
grande, a transmissdo e validac@o das informacdes se tornariam um novo gargalo para o



sistema. H4 o aumento do tempo de propagacao na rede, pois além do tempo de envio da
mensagem ha o tempo de verificacdo das informagdes recebidas. Essa alternativa acaba
se aproximando do tempo necessario para formar um novo bloco, e assim, hd o favoreci-
mento para a criacao de bifurcacdes na corrente de blocos. Outro fator que desmotiva essa
estratégia € o tempo de confirmacdo, pois a abordagem mantém o tempo entre blocos em
10 minutos, o que € irreal para aplica¢des cotidianas, como compras cotidianas em lojas
fisicas. Em geral, o tempo de confirmacdo € considerado 6 vezes maior do que o tempo
para a confirmacdo de um bloco, para reduzir a probabilidade da transacdo fazer parte
de um bloco 6rfao. Além disso, o custo de armazenamento das informagdes da corrente
de blocos restringe a adog¢do de blocos muito grandes, pois nesse caso, apenas nés com
alta capacidade de armazenamento conseguiriam manter a cpia completa da corrente de
blocos. Esse fator enfraquece o propésito de descentralizacdo da tecnologia de corrente
de blocos, tornando a rede mais concentrada em alguns nds e mais préxima de solucdes
tradicionais de bancos de dados.

Uma segunda alternativa € reduzir o tamanho das transa¢des a fim de aumentar
o numero de transagdes por bloco. Os dados que mais geram sobrecarga no tamanho
das transacgdes sdo as informacdes criptograficas utilizadas para verificar a autenticidade
das transagdes. Nos sistemas de correntes de blocos, as assinaturas digitais representam
cerca de 60 a 70 por cento do tamanho total de uma transacdo [Xie et al. 2019]. Uma
abordagem para reduzir o espaco ocupado por esses dados nas transacdes € a Testemunha
Segregada (Segregated Witness - SegWit) [Lombrozo et al. 20135]].

O SegWit é uma proposta de mudanca no protocolo Bitcoin, funcionando desde
agosto de 2017, com o objetivo inicial de mitigar um problema de seguranca denominado
maleabilidade de transacodes [Decker e Wattenhofer 2014]]. A maleabilidade é uma pro-
priedade de algoritmos criptograficos. Algoritmos de encriptacdo maledveis possibilitam
a alteracdo de uma cifra mantendo o mesmo resultado de decriptacdo. A maleabilidade de
transagdes ocorre quando uma transa¢do vdlida em espera é duplicada com identificado-
res diferentes. A possibilidade do ataque ocorre devido ao armazenamento da assinatura
da transacdao em um dos campos da prépria transagdo. Como o identificador da transagcao
¢ um resumo de seu conteudo, qualquer modificacdo na transa¢do gera um novo resumo
complemente diferente. Porém, € possivel replicar uma transacdo com uma assinatura va-
lida e diferente, permitindo que a mesma transa¢do possua uma cdpia auténtica com um
novo identificador. Assim, a solu¢cdo propds remover as assinaturas das transagcdes para
um campo externo, reduzindo notavelmente o tamanho da transacdo [Cheow 2020].

O campo externo, uma extensao de 3 MB nos blocos SegWit, previne que a as-
sinatura faca parte do identificador da transacdao. Além disso, os nds legados recebem
apenas a parte referentes as transagoes, 1 MB de dados, permitindo assim a visualizagdo
de mais transacOes por bloco. Assim, os clientes SegWit visualizam blocos maiores, en-
quanto clientes legados visualizam transacdes menores. A Figura [[.5]ilustra a diferenca
entre uma transacdo legada em relagdo a uma transacdo SegWit. As transacdes SegWit
possuem duas partes: a primeira parte da transagao contém os enderecos da carteira do
remetente e do destinatario e a segunda parte, denominada dados da testemunha (witness
data), contém as assinaturas da transacdo. Portanto, a remocdo das assinaturas da tran-
sacdo para 0 armazenamento externo no campo de testemunhas resolveu o problema de
maleabilidade de transacdes e aumentou a vazao méaxima do sistema. Entretanto, o au-



mento da vazdo proporcionado pela solucdo ainda € distante dos valores desejados para
atender clientes em uma escala global. Além disso, a solu¢do mantém o alto tempo de
confirmacao inalterado.
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Figura 1.5. Comparacao da estrutura de uma transacao legada com uma tran-
sacao SegWit. As transacoes legadas incluem a assinatura digital na prépria
transacao, gerando uma sobrecarga no tamanho final da transacao. Por outro
lado, a transacado SegWit dissocia a assinatura do emissor da transacao através
da criacdo de um campo externo denominado testemunhas.

Por fim, outra estratégia na Camada 0 é reduzir o tempo de criac@o entre os blo-
cos. Entretanto, reduzir o tempo de criacdo dos blocos aumenta a probabilidade de bi-
furcacoes na corrente de blocos. Isso ocorre devido a probabilidade de existir uma bifur-
cacdo depender da razdo do tempo de propagacdo de um bloco para a rede em relagdo
ao tempo necessdrio para minerar um novo bloco. Quanto mais préximos os tempos de
propagacdo e mineracdo forem, maior serd a probabilidade de bifurcacdes. Por exem-
plo, a plataforma Ethereum [Wood 2014] reduz o tempo entre os blocos em relagdo ao
Bitcoin [Nakamoto 2008] de 600 segundos para apenas 14 segundos. Porém, devido a
maior probabilidade de existéncia de bifurcagdes, os nds da rede geralmente aguardam
250 blocos [LetsExchange 2021]] para determinar que uma transagdo foi finalizada. As-
sim, o tempo de confirmagdo na corrente de blocos Ethereum € alto e da mesma ordem de
grandeza que no Bitcoin, durando cerca de 58 minutos.

1.2.3. Camada 1: Corrente de Blocos e Consenso

As solucdes de escalabilidade na camada 1 podem ser dividas em duas partes:
solugcdes na corrente (on-chain) e fora-da-corrente (off-chain). Assim, esta secdo discute
primeiramente as solucdes na corrente, e por fim discute solucdes fora-da-corrente.

Na corrente. O livro-razdo distribuido baseado em um grafo aciclico dirigido (direc-
ted acyclic graph - DAG) € outra tecnologia que possui o potencial de aumentar a vazao
de transacdes por segundo enquanto garante propriedades similares a corrente de blo-
cos [Gopalan et al. 2020]. Os DAGs sao estruturas de dados de caminho imutavel en-
cadeadas por hash. Enquanto conjuntos de transagdes sdo encadeados em corrente de
blocos, em um DAG, cada transacdo é encadeada de forma independente. A principal
diferenca entre uma corrente de blocos e um DAG é que uma nova transac¢do pode refe-
renciar qualquer transacdo predecessora, ndo apenas a Ultima. Além disso, ao contrério
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Figura 1.6. Exemplo da estrutura de dados do IOTA. As transac6es constituem
um grafo aciclico dirigido. Cada transacao é encadeada com duas transacoes
predecessoras, com excecao das primeiras transacoes da rede. A estrutura ga-
rante propriedades similares as da corrente de blocos.

das correntes de blocos, os DAGs permitem a validacdo e o processamento de transagoes,
sem depender de um protocolo de consenso. Essas caracteristicas combinadas permitem
uma vazdo de transa¢des muito maior, enquanto preservam os requisitos de seguranca
oferecidos pelas correntes de bloco [Alvarenga et al. 2021} Zhao e Yu 2019].

O IOTA [Popov 2017] apresenta uma criptomoeda construida para atender a
micro-pagamentos maquina a maquina (machine to machine - M2M) caracteristicos de
um ambiente de Internet das Coisas. Seus mecanismos de pagamento e protocolo de con-
senso, formalizados por Popov em 2016 [Popov 2017], baseiam-se em uma estrutura de
dados inovadora chamada de Tangle. A principal inovagcao do Tangle € a estrutura de
livro-razao distribuido, que retine as transacoes da rede em um DAG em vez de utilizar
uma corrente de blocos. Além disso, o Tangle elimina a distin¢do entre clientes e mi-
neradores: todos os usudrios do sistema devem realizar trabalho para emitir uma nova
transacdo. Uma caracteristica notavel do Tangle em comparacao ao consenso em corrente
de blocos é que diferentes participantes na rede podem ter diferentes visdes das transa-
coes. Esta caracteristica contrasta fortemente com a visdo global da corrente de blocos,
na qual todas as transacdes sdo idénticas em qualquer participante.

A Figura[l.6)mostra um exemplo da estrutura de dados do IOTA, o Tangle. Cada
vértice do grafo representa uma transagdo e cada aresta representa o resultado da validagao
de uma transacdo. O usudrio deve confirmar ao menos duas transa¢des ndo-confirmadas
para adicionar sua transacao a Tangle. As transa¢des ndo-confirmadas sdo chamadas de
“pontas” (tips) do Tangle. Para adicionar uma transagdo a rede, o usudrio adiciona os re-
sumos das duas pontas escolhidas a sua transagdo, resolve um desafio baseado em prova
de trabalho, e difunde o resultado na rede. A prova de trabalho, neste caso, tem dificul-
dade bem menor que a do Bitcoin e serve apenas como um mecanismo para prevenir spam
de transacdes. O procedimento de adicdo de uma transagdo cria duas novas arestas dire-
cionadas no grafo que confirmam as transacdes anteriores e funcionam como uma versao
generalizada da sequéncia de funcdes resumo (hashes) da corrente de blocos. Nao existe
um mecanismo de consenso no IOTA Tangle que previna a adicdo de transacdes confli-
tantes, que realizam gasto duplo na rede. Atualmente, a confirmagdo da transacdao IOTA
€ centralizada por um coordenador, o que prejudica gravemente o tempo e a confianca da
confirmacdo da transacdo [Wang et al. 2020].

Outros exemplos de sistemas que utilizam o DAG sdo o Byteball e o Hashgraph.



No Byteball, as transacdes anexadas convergem gradualmente para a cadeia principal
usando nds especiais, denominados testemunhas (witnesses), com poder de votacdo base-
ado em reputacao [Churyumov 2016[]. Por outro lado, o Hashgraph € uma proposta ins-
pirada em protocolos de consenso no estilo tolerante a falhas bizantinas (Byzantine Fault
Tolerance - BFT) que sdo baseado em voto entre as testemunhas [Baird e Luykx 2020].
No entanto, no Byteball e no Hashgraph, os participantes exigem a mesma visualiza¢ao
de grafo para perceber a mesma ordem de transagdes. Assim, as propostas em DAG re-
laxam a propriedade de seguranca, p. ex., permitindo a existéncia de visdes discordantes

da ordem das transagdes entre participantes do sistema, para garantir uma maior escalabi-
lidade.

A fragmentacdo (sharding) [Zhou et al. 2020, Luu et al. 2016] é uma técnica ori-
ginalmente proposta para o processamento dgil de bases de dados [Corbett et al. 2013],
que divide os dados a serem processados em grupos menores, denominados fragmentos
(shards). No contexto das correntes de blocos, os fragmentos sdo subgrupos constituidos
de nos da rede. O objetivo da abordagem € paralelizar o processamento das transacdes em
cada fragmento e diminuir a sobrecarga na corrente de blocos. Dessa forma, ha a expecta-
tiva de que a quantidade de transagdes por segundo da rede cresca linearmente conforme
o numero de grupos existentes cres¢a. Enquanto algumas propostas de escalabilidade sao
limitadas a aplica¢des financeiras, p. ex., transferéncia de criptomoedas entre dois nds, a
fragmentacao possui a vantagem de lidar com diversas tarefas de computacao, permitindo
a escalabilidade de aplicacdes genéricas que utilizam contratos inteligentes.

O principal desafio da fragmentacdo € garantir a seguranca da estrutura da cor-
rente de blocos. Como o processamento de transacdes diferentes € realizado de forma
paralela em cada fragmento, € necessario definir mecanismos que permitam transagdes
entre fragmentos distintos €, a0 mesmo tempo, evitem o gasto duplo [Huang et al. 2022].
A realizagdo de transacOes entre fragmentos distintos gera sobrecarga na comunicacio
entre os nds devido a necessidade de sincronizar a informagdo de forma global. Um
limitante para o aumento da vazdo linear em relacdo ao nimero de fragmentos cria-
dos é o aumento das transagdes entre fragmentos. Estima-se que o nimero de transa-
coes entre fragmentos possa ultrapassar 90% do total de transacdes quando o nimero
de fragmentos € superior a 64 e os nds sdo alocados nos fragmentos de forma aleatd-
ria [Wang et al. 2019a, Wang e Wang 2019]. Assim, alocar os nds que executam tran-
sacOes recorrentes nos mesmos fragmentos € uma alternativa para aumentar a vazio de
transacoes e evitar gargalos nos sistemas baseados em fragmentos. Porém, a escolha ale-
atoria dos noés participantes de cada fragmento garante uma maior seguranca.

O Elastico é o primeiro sistema publico de corrente de blocos baseado em frag-
mentacao [Luu et al. 2016]]. Cada fragmento da rede realiza a valida¢do de um conjunto
de transacdes de forma paralela executando o protocolo de consenso pratico tolerante a
falhas bizantinas (Practical Byzantine Fault Tolerance - PBFT) [Castro e Liskov 1999]].
Os participantes de cada fragmento sdo escolhidos a cada época através de um desa-
fio de prova de trabalho para evitar que um atacante crie diversas identidades e consiga
corromper o resultado de um fragmento. Apods essa etapa, um fragmento especial, de-
nominado comité de consenso, € responsavel por formar o bloco global, um conjunto de
todas as transagdes validadas de todos os fragmentos da rede. Entretanto, o sistema utiliza
os beneficios da fragmentag@o apenas para o processamento de transagdes, enquanto as
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Figura 1.7. Execucédo de uma rodada de consenso em um sistema baseado em
fragmentacao. Cada fragmento gera um conjunto de transagdes validas através
de um acordo bizantino. Apds essa etapa, os conjuntos de transacées sao com-
binados para formar o bloco global.

questdes de armazenamento e comunica¢ao permanecem desafios em aberto. Além disso,
ha sobrecarga computacional no processo de selecdo dos membros dos fragmentos a cada
época, prejudicando a escalabilidade da proposta.

O Omniledger surgiu como uma proposta alternativa ao Elastico, tendo como foco
evitar as suas principais desvantagens [Kokoris-Kogias et al. 2018]. A proposta combina
o RandHound [Syta et al. 2017] com o Algorand [[Chen e Micali 2019]] para prover um
mecanismo publico de escolha dos participantes dos fragmentos de forma aleatéria e re-
sistente a comportamentos maliciosos. O OmnilLedger introduz um protocolo de duas
fases, bloquear e desbloquear, denominado Atomix, para garantir atomicidade das transa-
coes entre fragmentos distintos. Outra vantagem da proposta € que os validadores salvam
apenas parte do histérico de transagdes que resumem o estado do fragmento, a fim de
diminuir a sobrecarga de armazenamento. Além disso, os autores propdem a substitui-
cdo da corrente de blocos por um DAG para aumentar o paralelismo no processamento
dos blocos. Entretanto, o uso de operagdes computacionalmente custosas e a necessidade
de participagdo intensa dos nds da rede em transacdes entre fragmentos torna a proposta
inconveniente para nds com baixo poder de processamento.

Outra solugdo para aumentar a vazio dos sistemas de correntes de blocos € o Ra-
pidChain [Zamani et al. 2018]]. A proposta possui uma resiliéncia maior a falhas bizan-
tinas, tolerando até 1/3 de participantes maliciosos como os acordos bizantinos determi-
nisticos tradicionais [Lamport et al. 1982], superior ao 1/4 tolerado pelos sistemas Elas-
tico [Luu et al. 2016] e OmniLedger [Kokoris-Kogias et al. 2018]]. Os resultados mos-
tram que a proposta atinge aproximadamente 4.000 transagdes por segundo para uma
rede com 9 fragmentos, apresentando uma vazao 100 vezes maior do que a do Elastico e
8 vezes maior do que a do OmniLedger. Dang et al. propdem um sistema de corrente de
blocos baseado em fragmentacao com o uso de um ambiente de execucao confidvel (Trus-
ted Execution Environment - TEE) para a selecdo dos grupos [Dang et al. 2019]]. Apesar
de inovadora, a proposta dos autores obtém uma vazdo de apenas 3.000 transagdes por
segundo aproximadamente para uma rede com 36 fragmentos, cada um contendo 4 clien-
tes. Entretanto, todas as propostas anteriores ainda apresentam uma vazao maxima muito
inferior aos sistemas de pagamento tradicionais [Visa 2022].

O Pyramid € um sistema que prevé a interse¢do entre fragmentos distintos para



reduzir a sobrecarga gerada por transacdes entre fragmentos [Hong et al. 2021]. Dessa
forma, os autores propdem a verificacdo das transacdes entre fragmentos de forma efi-
ciente por nds que fazem parte dos fragmentos referenciados pela transagdo. Assim, a
proposta reduz tanto a sobrecarga computacional de protocolos complexos para garantir a
sincronia de informacdes entre os fragmentos, quanto o armazenamento de transacdes glo-
bais por todos os nds da rede, restringindo o armazenamento das transacdes entre os frag-
mentos aos nds de borda. Além dos sistemas destacados, outras propostas utilizam a frag-
mentacdo para o aumento da vazdo de transagdes, como Zilliga [Team e Barrett 2018]],
MultiVAC [Bugday et al. 2019], e Monoxide [Wang e Wang 2019|]. Entretanto, prover
escalabilidade, descentralizacdo e seguranca é um desafio atual nos tépicos de pesquisa
que combinam a corrente de blocos e o uso de fragmentos.

O DAG e a fragmentacgdo sdo propostas que alteram a estrutura da corrente de blo-
cos ou o processo de validagcao de transacdes. Essas categorias de proposta sdo denomi-
nadas modifica¢des na corrente (on-chain). Entretanto, hd outras propostas que mantém
a estrutura da corrente de blocos principal inalterada, realizando modificacdes externas
através de correntes de blocos secunddrias e referenciando as alteracdes de estado entre
os nos através da corrente de blocos principal. Essas propostas sdo denominadas modifi-
cacoes fora da corrente (off-chain).

Fora-da-corrente. A corrente cruzada (cross-chain) é uma tecnologia que surgiu com
a finalidade de permitir a interoperabilidade entre correntes de blocos. A partir da difu-
sdo de diversas correntes de blocos no mercado digital, € atrativo garantir a comunicagdo
entre correntes de blocos distintas. Dessa forma, os recursos existentes em um sistema
de corrente de blocos sdo mapeados em um segundo sistema de forma coordenada para
garantir a unicidade dos ativos e evitar ataques de gasto duplo. Alice que possui recursos
na corrente de blocos X pode transferir ou receber ativos para Bob, usudrio da corrente
de blocos Y. Um protocolo de corrente cruzada deve garantir a transferéncia atdmica de
recursos entre os sistemas envolvidos. Para isso, geralmente ha duas etapas para a trans-
feréncia do recurso: bloqueio dos recursos na origem e repasse de recursos no destino.
Apesar de sua origem ter como objetivo a interoperabilidade entre correntes de blocos, as
correntes de blocos cruzadas tém sido usadas como alternativas para aumentar a escalabi-
lidade dos sistemas. As correntes de blocos cruzadas constituem um pilar para a proposta
da tecnologia de correntes laterais (sidechain), pois permitem mapear os recursos existen-
tes em uma corrente de blocos principal, lenta e com diversos participantes, em correntes
de blocos menores, rdpida e com poucos participantes [ Yang et al. 2020].

O conceito de corrente de blocos lateral foi apresentado inicialmente por Back et
al. através da plataforma Pegged Sidechain [Back et al. 2014]. As arquiteturas propostas
de correntes laterais para escalabilidade preveem o uso de uma corrente de blocos princi-
pal, mais lenta, que sincroniza de forma global todos os usudrios do sistema. Paralela a
corrente de blocos principal, existem correntes de blocos secunddrias, mais rapidas, cri-
adas sob demanda, que executam protocolos de consenso que podem inclusive diferir da
corrente de blocos principal [Singh et al. 2020]. A velocidade das correntes de blocos se-
cundadrias € obtida pelo baixo nimero de participantes presentes. As correntes de blocos
secunddrias sdo criadas sob demanda dos usudrios que necessitam executar tarefas genéri-
cas de forma recorrente. Dessa forma, as correntes secunddrias incorrem em taxas meno-
res para realizar as transagdes ou executar contratos inteligentes [Poon e Buterin 2017].
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Figura 1.8. Exemplo de uma corrente lateral com o processo de troca entre cor-
rentes centralizado. Um usuario das duas correntes de blocos inicialmente blo-
queia recursos ha corrente de blocos principal e os obtém na corrente de blocos
lateral. A central de troca supervisiona as duas correntes de blocos e garantir
a transferéncia correta dos ativos. Por fim, o usuario pode realizar o caminho
reverso e obter os recursos novamente na corrente de blocos principal.

Por fim, quando os participantes da corrente de blocos secunddria decidem, os estados
alterados na corrente de blocos secundaria sdo enviados a corrente de blocos principal.
Outra vantagem para o sistema é que o dado publicado na corrente de blocos principal
¢ apenas um resumo do estado atual da corrente de blocos secunddria, economizando
espaco em disco para os nos da corrente de blocos principal.

A central de troca é uma forma simples de realizar a troca entre as correntes de
blocos. A central pode ser implementada por uma entidade confidvel, como uma corre-
tora de confianca das partes envolvidas, ou por um contrato inteligente associado as duas
correntes de blocos. A Figura[I.§|exibe o exemplo de uma central de troca. Um usudrio
da corrente de blocos principal deseja realizar transagdes na corrente de blocos lateral.
Assim, o usudrio executa uma transa¢ao que bloqueia a quantidade de recursos desejada
com o auxilio da central de troca. Uma vez que os recursos sdo bloqueados na corrente
de blocos principal, a central de troca permite a liberagdo da quantia na corrente de blo-
cos lateral. Apés realizar as transagdes desejadas na corrente de blocos lateral, o usudrio
realiza o caminho inverso para obter seus ativos novamente na corrente de blocos princi-
pal. A escalabilidade do sistema tem o potencial de aumentar consideravelmente com a
existéncia de correntes laterais, considerando que os resumos publicados na corrente de
blocos principal sdo eventuais.

O principal desafio da abordagem € garantir a seguranca nas correntes de blo-
cos laterais. A criacdo de correntes de blocos menores favorece atacantes, pois a
sua influéncia no resultado do consenso tende a aumentar com a diminui¢do do nu-
mero de participantes. Assim, os participantes das correntes de blocos laterais de-



vem ser selecionados cuidadosamente, através da confianca e reputacdo, ou estabe-
lecendo um nimero razodvel de participantes de forma a minimizar o risco de ata-
ques. Entre as principais implementagdes de correntes laterais existentes, pode-
se destacar: Plasma [[Poon e Buterin 2017]], correntes satélites [Li et al. 2017], Chain-
link [Ellis et al. 2017]] e Cosmos [Kwon € Buchman 2019].

Plasma € uma alternativa para reduzir as taxas de execugdo de contratos inteligen-
tes no Ethereum [Poon e Buterin 2017]]. Os contrato inteligentes podem ser executados
fora da corrente de blocos, e apenas um resumo de todas as execucdes € publicado como
um estado final na corrente de blocos principal. Li et al. apresentam o conceito de cor-
rentes satélites (satellite chains) [Li et al. 2017]]. O objetivo dos autores € criar correntes
de blocos que executem de forma independente, mas que possam trocar dados caso ne-
cessario. A aplicacdo pratica visa um cendrio industrial. O Chainlink é um sistema que
permite a troca de informagdes entre correntes de blocos e informacdes externas através
de contratos inteligentes. [Ellis et al. 2017, Breidenbach et al. 2021]].

O Cosmos € um sistema de corrente de blocos que utiliza uma corrente central
Cosmos (Comos hub) e correntes de blocos paralelas [Kwon e Buchman 2019]]. Cada
corrente de blocos executa um protocolo BFT baseado no Tendermint [Buchman 2016]]
para validar de forma 4gil os blocos. Além disso, os autores propdem um novo protocolo
de comunicagdo entre correntes de blocos (Inter-Blockchain Communication - IBC) para
transferéncia de recursos entre as correntes de blocos secundarias.

A principal desvantagem de realizar modificacdes nas camadas inferiores € a com-
plexidade apresentada para os usudrios finais do sistema de corrente de blocos. As mu-
dangas na camada zero alteram o formato das mensagens trocadas, gerando soft forks ou
até mesmo hard forks. Para um usudrio final isso pode significar a incompatibilidade
com alguns nés da rede e impedir que este realize transagdes desejadas com clientes em
versoes diferentes. Por outro lado, a mudanca na Camada 1 € mais critica, pois altera a
camada de consenso e dessa forma cria um sistema completamente novo. Portanto, a es-
calabilidade dos sistemas de correntes de blocos € preferencialmente obtida por mudangas
na Camada 2, como as redes de canais de pagamento, pois estdo dissociadas da corrente
de blocos e geram um baixo impacto aos usudrios finais.

1.3. Redes de Canais de Pagamento

A tecnologia de canais de pagamentos € uma solucdo para o problema de escala-
bilidade de pagamentos em correntes de blocos [Hearn 2013]]. Ao contrario das solugdes
mencionadas anteriormente, essa tecnologia € de Camada 2, estabelecendo um canal de
comunicacao fora-da-corrente (off-chain) em que usudrios podem transacionar livremente
evitando os lentos protocolos de consenso. Outras solu¢des em Camada 2 existem, como
os canais de estados (state channels) [[Dziembowski et al. 2018]], mas ndo sdo o foco deste
capi. A remocao da necessidade de um mecanismo de consenso no processamento de
transagdes aumenta consideravelmente a vazdo transacional dos canais de pagamentos,
que passa a depender somente da laténcia de comunicagdo entre os canais € nao mais do
estabelecimento de acordo entre multiplos participantes.

Uma das principais vantagens dos canais de pagamentos € a facilidade de imple-
mentacdo. Enquanto parte das solu¢des de Camada 1, como sharding e protocolos de



consenso mais eficientes, requer mudancas significativas no niicleo da corrente de blocos,
os canais de pagamento podem ser facilmente implementados com contratos inteligen-
tes disponibilizados pela corrente de blocos. Além disso, outra grande vantagem dessa
tecnologia em relagdo a corrente de blocos € a baixa tarifa de transacdo. Em correntes
de blocos publicas, a baixa vazao transacional leva usudrios a pagarem altas tarifas para
mineradores, buscando uma priorizacdo no processamento da prépria transacdo. Canais
de pagamentos dispensam tarifas, uma vez que as transacdes sdo enviadas diretamente
ao destinatdrio, sendo cobradas somente nas redes de canais de pagamento, discutidas na
Secaoll.3.1

A principal ideia dos canais de pagamentos é minimizar as transagdes que pas-
sam pelo protocolo de consenso. Apesar da remog¢do da necessidade de um protocolo de
consenso, os canais de pagamento ainda exigem uma corrente de blocos para garantia de
seguranca. Isso acontece porque a corrente de blocos € utilizada como ponto inicial dos
canais de pagamento e eventuais disputas envolvendo usudrios. A Figura mostra o
processo de abertura e fechamento de um canal de pagamento. Para estabelecer um ca-
nal, dois usudrios da corrente de blocos emitem uma transacao de financiamento (funding
transaction), acordando em reservar parte de suas moedas em um endereco comum. Essas
moedas ficam indisponiveis na corrente de blocos durante toda a duracdo do canal, mas
podem ser utilizadas para emitir transacdes no canal. As transac¢des no canal estabelecido
sdo chamadas de transacdo de compromisso (commitment transaction) e atualizam o saldo
de cada usudrio no canal. Para fechar um canal de pagamento, os dois usudrios entram em
acordo no resultado final do canal, i.e., a quantidade de moedas que cada usudrio possui
apos todas as transacoes feitas pelo canal. Para isso, a tltima transacdo de compromisso
¢ emitida publicamente na corrente de blocos. Assim, somente a transacdo de abertura de
canal e a de fechamento de canal sdo publicadas na corrente de blocos. Essas transacdes
portanto sdo as Unicas que passam pelo protocolo de consenso e estdo sujeitas as altas
tarifas cobradas por mineradores.

Os canais de pagamento, assim como as correntes de blocos, ndo requerem con-
fianca mutua em seu modelo de seguranga. Para estabelecer o canal de pagamento, um
dos usudrios emite uma transacdo com politica de pagamento 2-of-2 multisig, i.e., cada
transacdo que utilize os fundos alocados neste endereco deve conter a assinatura dos dois
usudrios. Para emitir uma transacio dentro do canal, um usudrio cria uma transagao que
gaste moedas do fundo alocado, assina e transfere a transacdo assinada para a outra parte.
Esta transacdo assinada funciona como uma garantia de pagamento a outra parte, que
pode assinar e emitir a transac¢ao na corrente de blocos para resgatar seus fundos. Assim,
torna-se invidvel que uma das partes emita transagdes a si mesmo para se beneficiar e
roubar moedas do canal, uma vez que € necessario o acordo entre os dois usudrios.

Prender moedas em uma transagcdo que requer a assinatura dos dois participantes,
no entanto, pode apresentar vulnerabilidades de seguranca. Supondo um canal formado
pelos usudrios A e B. O usudrio B pode agir maliciosamente e se recusar a emitir tran-
sacOes e também se recusar a assinar todas as transagdes feitas por A. Dessa maneira, o
usudrio A fica com as moedas presas eternamente no canal de pagamento e indisponiveis
para serem usadas na corrente de blocos. Para resolver essa possivel vulnerabilidade, os
usudrios A e B devem gerar uma transacdo de reembolso (refund), que garante o reem-
bolso dos usudrios em caso de comportamento malicioso de uma das contrapartes. Essa
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transacdo € criada antes do estabelecimento do canal por motivo de seguranga e trocada
pelos usudrios. Dessa forma, o usudrio B possui uma transacdo de reembolso assinada
pelo usudrio A e o usudrio A possui uma transacao de reembolso assinada pelo usuério B.
Em caso de acdo maliciosa por uma das partes, basta a contraparte emitir a transacao de
reembolso na corrente de blocos e tomar posse das moedas novamente. A transacio de
reembolso serve somente como uma garantia e deve deixar de ser vélida apds a primeira
transacdo no canal de pagamento. Para esta invalidagdo, faz-se necessdrio uma maneira
de atualizar o estado do canal, invalidando o anterior.

Uma parte fundamental da seguranga em canais de pagamentos € a atualizagdo do
estado do canal [Gudgeon et al. 2020, [Poon e Dryja 2016]. Um usuério malicioso pode se
aproveitar e emitir uma transacao anterior ao estado atual para se beneficiar. No exemplo
da Figura[I.9] os usudrios efetuam duas transa¢des fora-da-corrente: a primeira transagao
TX; é feita pelo usudrio A, enviando 3 moedas ao usudrio B; a segunda transacdo 7X>
¢ feita pelo usudrio B, enviando 2 moedas ao usudrio A. Neste caso, o usudrio B pode
agir maliciosamente e fechar o canal emitindo a primeira transacdo feita no canal, uma
vez que B teria um saldo maior, 8 moedas, do que o estado mais atual do canal, em que
possui 6 moedas. Além disso, A poderia agir de maneira maliciosa e emitir a transagao
de reembolso na corrente de blocos, resgatando as 5 moedas que possuia inicialmente.
Esta vulnerabilidade ocorre porque os canais de pagamento, ao remover a corrente de
blocos, perdem o poder de ordenacao das transagcdes. Enquanto as criptomoedas utilizam
a corrente de blocos para ordenacdo de transagdes, os canais de pagamento removem essa
possibilidade ao levar os pagamentos para fora-da-corrente. Os canais de pagamento, no
entanto, dispensam uma ordenag¢do completa por estampas de tempo como as correntes



de blocos: basta saber qual estado é o mais atual. No caso do exemplo, basta descobrir
que a transacdo 7X; foi criada antes de 7 Xj, i.e., deve existir uma maneira de revogar a
transacdo 7X; e considerar somente o estado mais atual, representado pela 7'X,.

Atualizacoes de estado. Diversas propostas foram criadas para resolver o
problema de substituicio de estados nos canais de pagamentos [Spilman 2013,
Decker e Wattenhofer 2015, [Poon e Dryja 2016]. Um dos primeiros mecanismos uti-
lizados nos microcanais (microchannels) do Bitcoinj [Bitcoinj.org 2022] foi proposto
por Spilman [Spilman 2013]] em 2013 e funciona somente para pagamentos unidirecio-
nais. Esse mecanismo impde condi¢Oes para o resgate do dinheiro utilizando o meca-
nismo de programacgdo de transagdes disponibilizados pela rede do Bitcoin, o Bitcoin
script [BitcomnWiki 2021]]. No mecanismo proposto, antes de estabelecer um canal, os
usudrios A e B geram uma transacdo de reembolso que contém as seguintes condi¢des
para fechar o canal e resgatar as moedas presas: i) as moedas presas podem ser utiliza-
das ap6s um tempo ¢ do registro da transac¢io de financiamento ou ii) as moedas podem
ser utilizadas imediatamente se a contraparte concordar com o reembolso. A primeira
condicdo garante que as moedas dos usudrios ndo ficardo presas eternamente no canal,
enquanto a segunda condicdo garante que, caso haja um acordo estabelecido por uma
transacdo assinada pelos dois participantes, os dois usudrios podem ser ressarcidos. Apds
estabelecer o canal, o usudrio A passa a enviar moedas ao emitir transagdes de compro-
misso ao usudrio B, que pode assinar as transacdes e publicéd-las na corrente de blocos,
fechando o canal, ou esperar uma nova mudanca de estado. E facil perceber que esse
desenho de canal funciona somente como um canal unidirecional. Enquanto o usudrio
B possui transagcdes com assinaturas de A, o mesmo ndo acontece na direcdo contraria.
Além disso, mesmo que o usudrio B devolva uma moeda ao usudrio A, nao hd garantias
de seguranca que B ndo emitird uma transa¢do na corrente de blocos que o beneficie, ou
seja, revele uma transacdo antiga em que possua um saldo maior. Dessa maneira, a substi-
tuicdo do estado € feita por incentivo, uma vez que, nesse modelo de canal unidirecional,
o usudrio que recebe o dinheiro nao possui vantagens em postar uma transacdo antiga, em
que possui menos moedas que a atual. Qualquer usudrio racional que seja o destinatario
dos pagamentos, sempre postard o estado mais atual, uma vez que este € o estado que o
beneficia [Gudgeon et al. 2020].

A criagcdo de um canal de pagamentos que funcione somente em uma dire¢do, no
entanto, restringe o potencial de aplicacdes dessa tecnologia. Grande parte das aplicacdes
do dia-a-dia requerem pagamentos nas duas direcdes, p. ex., reembolso de compras e
aplicacoes que fornecem cashback. Além disso, dois usudrios que possuem um canal
podem assumir papéis independentes, comprando e vendendo produtos entre si. Neste
caso, canais unidirecionais eliminam a possibilidade de aproveitamento do canal j4 criado
entre os dois usudrios para pagamentos na dire¢do contrdria. Os usudrios envolvidos
interessados em inverter os papéis de remetente e destinatdrio de pagamentos teriam que
criar mais um canal, o que implicaria em mais moedas indisponiveis na corrente de blocos.
Vale ressaltar que Wang ef al. mostram que 86% das transagdes feitas na Rede Ripple,
uma rede de corrente de blocos ndo-permissionada, sdo recorrentes em um periodo de
24h, i.e., envolvem os mesmos pares de usudrios [Wang et al. 2019b].

A criacdo de canais bidirecionais passa pela revogacdo do estado: para garan-
tir que um usudrio ndo aja de maneira maliciosa, é necessdrio revogar o estado ante-



rior. Entretanto, as correntes de blocos ndo permitem a criacdo de transagdes revoga-
veis [Poon e Dryja 2016]. Uma vez assinada e divulgada na rede, a transagcao nao pode ser
cancelada. E possivel, no entanto, criar politicas que desincentivem usuérios a emitirem
transacdes com estados antigos e agirem maliciosamente [Decker e Wattenhofer 2015,
Poon e Dryja 2016|]. Uma das formas inicias de substitui¢do de estados foi a substitui¢dao
por bloqueio de tempo. Neste modelo, todas as transagdes no canal possuem um bloqueio
de tempo, o que significa que as moedas envolvidas na transac¢do s6 podem ser utilizadas
ap6s um intervalo de tempo ¢ contado a partir da publicac@o da transac¢do na corrente de
blocos. Para garantia de sincronia do tempo ¢, este modelo utiliza a corrente de blocos
como referéncia, sendo o tempo definido em nimero de blocos da corrente. O tempo ¢ €
decrementado toda vez que a direcao do pagamento for invertida. Assim, em um canal
entre dois usudrios A e B, o usudrio A pode emitir uma transa¢do 7X; a B com bloqueio
de tempo de 30 minutos, aproximadamente 3 blocos na Rede Bitcoin. Caso B queira efe-
tuar um pagamento a A, o usudrio B emite 7X, com bloqueio de tempo de 20 minutos,
aproximadamente 2 blocos na Rede Bitcoin. Dessa maneira, se B agir maliciosamente
e emitir a transacao anterior, 7 X1, na corrente de blocos, o usudrio A pode emitir 7X; e
resgatar as moedas antes de B, uma vez que 7' X, possui menor bloqueio de tempo. Apesar
de garantir a substitui¢do de estados, esse modelo apresenta duas grandes desvantagens:
(i) o usudrio A deve estar disponivel e constantemente verificando a corrente de blocos
para monitorar B e (i1) o decremento de ¢ possui o limite inferior de zero. O valor inicial
de t, definido pelos dois usudrios que compdem o canal, € uma escolha dificil. Um alto
valor para t permite mais atualiza¢des de estados, mas pode bloquear as moedas por um
longo periodo de tempo no fechamento. Um baixo valor de ¢ permite poucas atualizacdes,
determinando um prazo de validade ao canal.

Poon e Dryja propuseram o modelo de substitui¢ao de estados utilizado pela Rede
Relampago, a maior rede de canais de pagamentos atualmente [Poon e Dryja 2016]. O
modelo gera canais bidirecionais desencorajando o comportamento malicioso de partici-
pantes com uma punicao financeira: caso fique comprovado que um dos participante agiu
maliciosamente e publicou um estado antigo na corrente de blocos, a contraparte pode
contestar a transacao e resgatar todo o dinheiro alocado no canal para si. Neste modelo,
todo pagamento feito no canal gera um par de transa¢des de compromisso assimétricas:
0 usudrio A possui uma transagdo de compromisso com a assinatura do usudrio B € o
usudrio B possui uma transacdo de compromisso com a assinatura do usudrio A. Cada
transacdo € associada a um segredo e apresenta a seguinte condi¢io: se a contraparte sou-
ber o segredo associado a essa transacao e o revelar dentro de um periodo ¢ a partir da
publicagdo da transagdo, ela pode pegar para si todo o dinheiro alocado no canal. Todo o
processo € feito utilizando mecanismos da corrente de blocos como base, sendo publico
aos dois participantes. A verificacdo da chave revelada € feita de maneira automatica atra-
vés do script, mecanismo de programacgao de transa¢des da Rede Bitcoin. Para efetuar um
pagamento no canal, os usudrios acordam em um novo estado trocando assinaturas e re-
velam o segredo da transacdo associada ao estado anterior. Assim, o usudrio que publicar
a transacao de compromisso, fechando o canal, s pode resgatar o dinheiro apds o tempo
t, periodo em que a contraparte pode contestar o estado publicado na corrente de blocos.

O procedimento para substitui¢do de estados adotado pela Rede Relampago fun-
ciona da seguinte maneira. Considerando um canal entre Alice e Bob em que, inicial-



mente, cada usudrio possui 5 moedas que foram alocadas no canal. Alice deseja enviar
1 moeda para Bob através do canal. Para isso, Alice gera um par de chaves assimétricas
(PK4,SKy4), em que PKy representa a chave publica de Alice e SK4 representa a chave
secreta gerada por Alice. Bob executa 0 mesmo procedimento, gerando um par de chaves
(PKp,SKp). Alice, entdo, cria uma transa¢do de compromisso 7X4p contendo as seguin-
tes informacdes: i) Alice possui 4 moedas que pode usar imediatamente se a transacao for
publicada; ii) Bob possui 6 moedas, que s6 podem ser usadas apds um periodo ¢ ou caso
Alice autorize antes do periodo ¢ acabar; iii) a chave publica dessa transacdo é PKp. Se
Alice revelar SKp em um tempo #;,#; < t, Alice pode resgatar as outras 6 moedas. Alice
assina a transacdo 7X4p € a envia para Bob. Bob executa o mesmo procedimento, ge-
rando a transacdo TXp4, que contém as seguintes informagdes: 1) Bob possui 6 moedas
que pode usar imediatamente se a transacao for publicada; ii) Alice possui 4 moedas, que
s6 podem ser usadas apés um periodo ¢ ou caso Bob autorize antes do periodo ¢ acabar;
111) a chave publica dessa transacdo € PK4. Se Bob revelar SK4 em um tempo #,#; < t,
Bob pode resgatar as outras 4 moedas. Bob assina a transacdo 7 Xp4, a envia para Alice e
revela a chave secreta da transagdo referente ao estado anterior. Assim, nesse modelo, a
parte que fecha o canal deve aguardar o periodo de disputa para utilizar as moedas.

1.3.1. Contratos de Bloqueio por Tempo e por Hash (Hashed Timelock Contracts -
HTLC) e Redes de Canais de Pagamento

Apesar de permitir o pagamento rdpido e com baixas taxas, a tecnologia de canais
de pagamento atende somente a um par de usudrios. Essa solu¢@o sozinha ndo resolve o
problema de escalabilidade das correntes de blocos como um todo [Poon e Dryja 2016].
Um usudrio que queira transacionar com multiplos usudrios deve: i) possuir uma alta
quantia, que ficard indisponivel na corrente de blocos, para alocar em multiplos canais e i)
pagar altas taxas em cada transacdo de financiamento para abrir os multiplos canais. Estes
requisitos inviabilizam a utiliza¢do desta tecnologia no cotidiano, em que pagamentos a
diversas entidades diferentes sdo comuns.
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Figura 1.10. Exemplo de pagamento ocorrendo em uma rede de canais de paga-
mento. Para enviar um pagamento de 5 moedas a Charlie, Alice utiliza o canal
pré-estabelecido com Bob, que as repassa ao destino. O pagamento modifica
as capacidades dos canais envolvidos em seu caminho. A seguranca desse pro-
cedimento é garantida por contratos de bloqueio por tempo e por hash (Hashed
Timelock Contracts - HTLC).

O problema de escalabilidade pode ser resolvido com uma rede de canais de pa-



gamentos (Payment Channel Network - PCN), que interconecta os canais criados pelos
usudrios na corrente de blocos. As PCNs permitem que usudrios possam transacionar en-
tre si de maneira rapida e com baixas taxas, mesmo que ndo possuam um canal direto. A
Figura|l.10|mostra um exemplo de uma PCN com 35 participantes. Na figura, Alice quer
transferir 5 moedas para Charlie, com quem ndo compartilha um canal de pagamento. En-
tretanto, Alice possui um canal aberto com Bob, que possui um canal aberto com Charlie.
As redes de canais de pagamento aproveitam os canais ja existentes entre 0s usudrios para
encaminhar pagamentos por eles. Assim, Alice pode transferir 5 moedas em seu canal
com Bob. Bob, entdo, transfere 5 moedas em seu canal com Charlie, completando o pa-
gamento de Alice. Vale ressaltar que os canais de pagamento sdo independentes, o que
significa que Bob ndo pode transferir as moedas de seu canal com Alice para o canal com
Charlie. Bob recebe a transac@o de Alice em seu canal com Alice e gera uma transagao
de igual valor para Charlie.

As PCNs, assim como as correntes de blocos, devem dispensar confianga mutua
entre os participantes. E possivel perceber que, no exemplo da Figura Bob pode
agir maliciosamente recebendo as moedas de Alice sem repassar o pagamento em seu
canal com Charlie. Para evitar tal acdo, um tipo especial de contrato chamado contrato
de bloqueio por tempo e por hash (Hashed Timelock Contract - HTLC) garante que as
moedas em um canal serdo transferidas apenas se duas condi¢des especificas forem cum-
pridas [Poon e Dryja 2016, Bitcoin Wiki 2021]. A primeira condicdo € que Bob deve
revelar o segredo de um hash para se apossar da moeda de Alice, e a segunda é que isso
deve acontecer dentro de um limite de tempo. Como exemplo, Alice quer mandar di-
nheiro para Charlie, utilizando Bob como intermedidrio. Usando os contratos bloqueados
por hash e tempo, a ideia € que Alice s6 entrega o dinheiro a Bob depois que ela souber
que Bob repassou o dinheiro a Charlie: a prova de que Bob passou o dinheiro a Charlie
€ o “segredo” que Charlie gerou. Charlie so entrega o segredo a Bob depois que recebe
o dinheiro (Bob cumpriu com o prometido). Em seguida, Bob pode repassar o “segredo”
a Alice, provando que ele cumpriu com o prometido, e recebendo o dinheiro de Alice.
O “segredo” gerado por Charlie funciona como se fosse um “recibo digital”. Especifica-
mente, cada HTLC possui um valor y | H(x) =y, em que H(x) é o resultado da fungdo
resumo de um segredo x gerado pelo destinatdrio, € um tempo ¢. Caso o usudrio nio
revele o valor x antes de ¢, o HTLC ¢é invalidado e o valor retorna ao criador do HTLC.
Cada usudrio intermedidrio cria um HTLC com o préximo salto mantendo o mesmo va-
lor y na condi¢do e a consisténcia em toda a cadeia de pagamento. O destinatario possui
conhecimento do valor x e o revela ao receber um HTLC, desbloqueando a cadeia de
pagamentos.

No exemplo da Figura Alice quer enviar uma moeda para Charlie. Char-
lie, destinatario do pagamento, gera um valor x aleatdrio, calcula o resultado da fungao
resumo H (x) =y, e enviay para Alice. Alice gera um HTLC com Bob identificando Char-
lie como préximo salto e promete entregar uma moeda a Bob, sob condi¢ao da revelagcao
do valor x por parte de Bob. O HTLC mostra Charlie como préximo salto de Bob. Bob,
entdo, gera um HTLC com a mesma condi¢do para Charlie. Charlie, que inicialmente ge-
rou o valor de x, revela x para Bob para resgatar o seu pagamento. Bob, por sua vez, revela
x a Alice para resgatar o pagamento no canal entre Alice e Bob, concluindo o pagamento.
Devido as duas condi¢des que devem ser cumpridas, os HTLCs sdo ditos bloqueados por



HTLC HTLC
1.1 BTC 1.0 BTC
9 blocos & blocos

Charlie
y = H(z)
x = segredo

Figura 1.11. Etapas para efetuar um pagamento em uma rede de canais de paga-
mentos. 1) Charlie, o destinatario, gera um segredo e envia o hash deste segredo
a Alice. 2) Alice nao possui canal com Charlie e utiliza Bob como intermediario
de pagamento, estabelecendo um contrato prometendo entregar dinheiro a Bob,
caso Bob revele o segredo gerado por Charlie. 3) Bob executa 0 mesmo pro-
cedimento com Charlie. 4) Charlie revela o segredo para receber o pagamento,
permitindo que Bob receba o pagamento em seu canal com Alice (5).

tempo e por hash. Apesar de serem formalmente chamados de contratos, o mecanismo de
funcionamento dos HTLCs segue uma légica simples que pode ser implementada mesmo
em sistemas que nao suportam contratos inteligentes, como o Bitcoin. Isto aumenta o
alcance das redes de canais de pagamento, que podem ter sua funcionalidade estendida a
praticamente qualquer corrente de blocos.

Cada intermedidrio no caminho de um pagamento cobra uma tarifa, que funciona
como um incentivo pelo encaminhamento de pagamentos, como mostra a Figura[I[.T1] A
quantidade maxima de moedas que um usudrio pode encaminhar € limitada pela quan-
tidade de moedas que o usudrio possui no canal em que o HTLC vai ser estabelecido.
No exemplo da Figura Bob ndo consegue encaminhar pagamentos maiores que 10
moedas no canal que possui com Charlie. Além disso, cada intermedidrio na cadeia deve
determinar um tempo de expira¢do menor que o definido no HTLC do salto anterior. As-
sim, enquanto Alice gera um HTLC com tempo de expiracdo #, Bob deve gerar um HTLC
com Charlie com tempo de expiragéo #; | t; < t. Essa diferen¢a no tempo de expiracéo
garante que todos os intermedidrios da cadeia possuam tempo suficiente para resgatar o
dinheiro.

1.3.2. A Rede Relampago (Lightning Network)

A Rede Relampago (Lightning Network), proposta por Poon e Dryja para a crip-
tomoeda Bitcoin em 2016, € a primeira implementagdo da tecnologia de redes de canais
de pagamento [Poon e Dryja 2016|]. O sistema realizou sua primeira transacdo em 2017
e ja atingiu a marca de mais de 14.000 n6s e 86.000 canais de pagamento distribuidos
pelo mundo em agosto de 2021, consolidando-se como a maior rede de canais de paga-
mento conhecida. A Figura [[.12] mostra a evolugdo do sistema. O resultado da figura
mostra um conjunto de dados de trocas de mensagens de fofoca para sincronizagdo dos



n6s da topologia da Rede Lightning [Decker 2021]. O nimero de nds e canais tripli-
cou entre janeiro de 2020 e agosto de 2021, demonstrando um crescimento exponencial
da rede. Assim, a Rede Relampago é hoje a referéncia de implementacdo de canais de
pagamento existente, provendo pagamentos digitais em tempo real em diversas aplica-
coes [Lightning Network Developers 2022]. A Rede Relampago € inclusive mencionada
como um dos motivos para a adoc¢do do Bitcoin como forma de pagamento oficial em El
Salvador [[CloudTweaks 2021]].
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Figura 1.12. Crescimento do numero de nos e de canais na Rede Relampago no
periodo entre janeiro de 2020 e agosto de 2021.

O principal foco da Rede Relampago, assim como a criptomoeda na qual € ba-
seada, é garantir o anonimato de seus usudrios. Assim, a rede prové diversos mecanis-
mos de privacidade, como identificacdo de usudrios através apenas de chaves publicas,
como no Bitcoin. O encaminhamento de pagamentos utiliza o roteamento em camadas
(onion routing), conhecido por sua implementacdo na rede Tor [Dingledine et al. 2004]],
que criptografa o pagamento a cada salto. Isto garante que nenhum intermedidrio que
encaminhe o pagamento conheg¢a o caminho completo. Os intermedidrios cobram dois
tipos de tarifas para encaminhar pagamentos: uma tarifa base e uma tarifa proporcio-
nal [Multiplos Autores 2022c]]. As tarifas base sdo um valor fixo cobrado a cada pa-
gamento encaminhado pelo usudrio, independentemente do valor do pagamento sendo
roteado. As tarifas proporcionais sdo varidveis e cobradas em cima do valor a ser encami-
nhado. Apesar de apresentar dois tipos de tarifas, as tarifas da Rede Relampago sdo or-
dens de grandeza menores que as tarifas cobradas na corrente de blocos do Bitcoin, o que
a torna especialmente atrativa para micro-pagamentos em tempo real [Zabka et al. 2021]].

A rede implementa canais de pagamento exatamente da forma descrita anterior-
mente neste capi. No entanto, usudrios podem optar por divulgar seus canais publica-
mente para que sejam utilizados como rotas de pagamentos, ou manté-los privados para
garantir maior privacidade. A divulgagdo de canais na rede ocorre através de mensagens
de antncio de canal (channel announcement) que a rede difunde no modelo de fofoca
(gossip) [Multiplos Autores 2022b]]. Neste modelo, um participante divulga uma mensa-
gem a um ndmero especifico de vizinhos, que repetem a mensagem aos proprios vizinhos



até que o canal seja conhecido por toda a rede. Os nés da rede constroem, a partir das
mensagens recebidas, a topologia da rede contendo os canais ativos com seus respectivos
participantes e capacidades. Canais privados nao sao divulgados e, portanto, ndo apare-
cem na topologia. Dessa forma, o nimero de canais conhecidos por um né é um limite
inferior para a real quantidade de canais existentes na rede, que € dificil de estimar. Os ba-
lancos dos canais, privados ou publicos, sempre sao conhecidos apenas pelas duas partes
diretamente envolvidas, enquanto a capacidade do canal pode ser divulgada ou ndo. Isto
evita que observadores externos rastreiem pagamentos ao monitorar balancos de canais, o
que comprometeria a privacidade dos usudrios. Por outro lado, o fato de o balango nao ser
conhecido dificulta a escolha de caminhos com capacidade suficiente para a realizagdo de
um pagamento especifico

A Rede Relampago padroniza os formatos de mensagens e protocolos utilizados
na rede através das “bases da tecnologia Relampago” (Basis of Lightning Technology -
BOLT), documentos inspirados nas RFCs da Internet que descrevem formalmente como
a rede deve ser implementada [Multiplos Autores 2022al]. Atualmente, a Rede Relam-
pago possui 11 BOLTs, que especificam formato e troca de mensagens para abertura e
fechamento de canais, codificacdo de pagamentos, protocolo de roteamento e outras es-
pecificacdes. Este capitulo descreve as partes mais relevantes dos BOLTSs na se¢do pratica
com objetivo de facilitar a compreensao do funcionamento do simulador utilizado.

Por ser a principal PCN, diversos trabalhos analisam a Rede Relam-
pago [Seres et al. 2020, [Lin et al. 2020, Rohrer et al. 2019]]. O trabalho de Seres et al.
analisa a topologia da Rede Relampago em janeiro de 2019. Os resultados dos autores
mostram a forte centralizacdo de conectividade da Rede Relampago, dado que poucos nds
concentram grande parte dos canais da rede. Os autores verificam a robustez da rede, si-
mulando ataques direcionados aos nés da rede que apresentam maior grau. Os resultados
indicam que a remog¢ao dos 37 nds mais de maior grau reduzem a capacidade da rede em
50%. De maneira similar, Lin et al. avaliam a concentracio de renda na Rede Relampago
no periodo entre janeiro de 2018 e julho de 2019 [Lin et al. 2020]. A concentragdo de
renda de um né da rede pode ser medida verificando os valores publicos de capacidade
dos canais que este n6 possui. Os autores verificam uma tendéncia de centralizagdo na
rede em torno dos nés de maior grau, formando estruturas do tipo nucleo-periferias em
que o nucleo é formado por hubs e a periferia apresenta subestruturas do tipo estrela. Os
resultados mostram que a remocao dos hubs particionam a rede em multiplos componen-
tes, tornando-a vulneravel a ataques [Rohrer et al. 2019].

1.3.3. Desafios em Rede de Canais de Pagamentos

Os principais desafios em redes de canais de pagamentos sdo relacio-
nados ao roteamento de pagamentos [Sivaraman etal. 2018 [Sivaraman et al. 2020,
Wang et al. 2019b], rebalanceamento de canais e garantias de seguranga e privaci-
dade [Kappos et al. 2021, Malavolta et al. 2017].

Roteamento de pagamentos. Apesar de as redes de canais de pagamento serem conside-
radas redes par-a-par, o funcionamento dos canais de pagamento introduz caracteristicas
unicas que se refletem em desafios para o roteamento de pagamentos. A principal pecu-
liaridade dos canais de pagamentos € que transferir moedas de uma parte para a outra de



um mesmo canal significa reduzir a capacidade do canal para transferéncias futuras na
mesma dire¢do, uma vez que cada encaminhamento estd realocando o saldo da parte que
envia para a parte que recebe. Portanto, a capacidade de encaminhamento de um canal
depende diretamente de quantos pagamentos ja foram enviados. Esta particularidade €
a principal diferenca do roteamento em redes de canais de pagamento em comparagdo a
redes de computadores tradicionais, nas quais encaminhar pacotes reduz a capacidade de
um enlace apenas durante o periodo em que os pacotes estdo em transito. Por exemplo,
em uma rede tradicional, ainda que um enlace de 1 Gb/s esteja encaminhando pacotes a
200 Mb/s e sua capacidade disponivel seja temporariamente reduzida a aproximadamente
800 Mb/s, a capacidade retorna ao valor original assim que o encaminhamento terminar.
Em uma rede de canais de pagamento, se um canal com capacidade de 1.000 moedas
encaminhar 200 moedas numa direcdo especifica, sua capacidade naquela direcao se re-
duz permanentemente a 800 moedas. A tnica forma de retornar a capacidade original
€ receber pagamentos de 200 moedas na direcdo oposta. Essa caracteristica evidencia a
necessidade de equilibrio entre os pagamentos em cada direcdo e dificulta a utilizagdo de
abordagens de fluxo mdximo, muito presentes nas redes tradicionais.

Outra caracteristica fundamental de redes de canais de pagamento é que os saldos
de cada canal sdo privados, i.e., apenas as duas partes envolvidas diretamente no canal
conhecem seu estado atual. A capacidade total do canal, por outro lado, € publica e estd
disponivel na corrente de blocos. Isso gera uma desafio a ser considerado pelos algoritmos
de roteamento: estimar o estado atual dos canais a partir de sua capacidade total. Se
isso ndo for feito corretamente, o algoritmo de escolha de caminhos pode decidir por
utilizar canais que possuiam saldo suficiente no momento de sua abertura, mas ja foram
exauridos por outros pagamentos. Nesse caso, o pagamento falha e deve ser refeito, o
que aumenta a laténcia para o usudrio e reduz a eficiéncia do sistema. Em protocolos
que dividem o pagamento em multiplos caminhos, a falha de parte de um pagamento
também compromete a atomicidade do pagamento. Isto pode gerar situacdes nas quais o
comprador paga corretamente n moedas por um produto, mas o vendedor recebe apenas
n — x moedas, onde x é a soma de valores dos pagamentos que falharam.

O procedimento padrio para descoberta de caminhos de pagamentos na Rede Re-
lampago utiliza um protocolo de tentativa e erro baseado no algoritmo de Dijkstra para
escolha do caminho atdmico mais curto. O usudrio executa o algoritmo de Dijkstra para
encontrar o caminho mais curto até o destinatdrio do pagamento e, em seguida, tenta
efetuar o pagamento neste caminho. Caso o pagamento falhe em algum canal porque
um intermedidrio ndo possui saldo suficiente para encaminhar o pagamento, o protocolo
remove o canal em que o pagamento falhou do grafo que o usudrio possui e executa o
algoritmo de Dijkstra novamente. A Rede Relampago utiliza como métrica padriao de
caminho mais curto a soma das tarifas a serem pagas pelo usudrio para cada canal, i.e., 0
algoritmo seleciona o caminho em que o usudrio paga menos tarifas. Esse procedimento
de escolha de caminhos, no entanto, € ineficiente, uma vez que desconsidera que paga-
mentos podem esgotar a capacidade dos canais em uma dire¢do. O uso desse protocolo
causa a necessidade constante de balanceamento dos canais com tarifas mais baixas, que
sdo muito utilizados por possuirem menor custo. O balanceamento dos canais € geral-
mente realizado através do aumento da propria tarifa na direcao do desbalanceamento ou
da diminui¢do da tarifa na dire¢do oposta para incentivar pagamentos no sentido inverso.



Ademais, o envio do pagamento por inteiro sobre um Unico caminho dificulta a transfe-
réncia de pagamentos de alto valor. Essa dificuldade decorre do baixo nimero de canais
que possuem alta quantidade de moedas alocadas [Seres et al. 2020].

O pagamento atdmico multicaminhos (Afomic Multipath Payments - AMP) € um
protocolo proposto por Osuntokun em 2018 para a Rede Relampago que tem sido adotado
para aumentar a probabilidade de sucesso de uma transa¢do [[Osuntokun 2018]]. Ao con-
trario do protocolo padrdo, que utiliza apenas um caminho para transferéncia monetdria,
o AMP utiliza miltiplos caminhos para efetuar um pagamento. Dessa maneira, usudrios
conseguem enviar pequenas quantias de moedas por canais menores, que somam O va-
lor completo do pagamento desejado. No exemplo da Figura [1.10, o valor maximo de
pagamentos que Alice consegue transferir para Charlie utilizando o modelo padrao de ro-
teamento da Rede Relampago € limitado pelo canal de menor capacidade, que possui 10
moedas. Portanto, supondo que Alice queira enviar 12 moedas para Charlie, ndo ha ca-
minho que suporte o pagamento. Entretanto, com o AMP, o pagamento pode ser dividido
em duas partes com valores diferentes: Alice pode transferir 10 moedas pelo caminho
Bob — Charlie e 2 moedas pelo caminho Bob — Elvis — Diana — Charlie. Assim, o
AMP aumenta as chances de conseguir efetuar transferéncias de alto valor com sucesso
ao dividir o pagamento em pequenas quantias que podem ser transmitidas por diversos
canais. O AMP, no entanto, aumenta consideravelmente a quantidade de HTLCs na rede,
uma vez que cada pequena quantia enviada deve gerar um novo HTLC. Este aumento no
numero de HTLCs também aumenta consideravelmente as tarifas pagas pelo usudrio, ja
que cada HTLC independente gera uma tarifa base a ser paga. Além disso, a falha de um
dos pagamentos ou caminhos implica em falha no pagamento completo, gastando recur-
sos da rede desnecessariamente. Apesar dessas desvantagens, o AMP ainda é amplamente
utilizado em propostas por apresentar uma melhora na taxa de sucesso de pagamentos em
relacdo ao modelo padrao da Rede Relampago.

O Spider [Sivaraman et al. 2020, [Sivaraman et al. 2018]] € um protocolo de rotea-
mento em PCNs proposto por Sivaraman et al. que, assim como o AMP, divide transagdes
em pequenos pedacos para envio em multiplos caminhos. No entanto, enquanto a quanti-
dade de partes é programavel no AMP, o Spider divide sempre a transagdo em pequenas
quantias com o objetivo de maximizar a probabilidade de sucesso do pagamento. A prin-
cipal novidade do Spider € a proposta de um controle de congestionamento de pagamentos
nos multiplos caminhos que visa manter os canais equilibrados. No Spider, os nds inter-
medidrios do caminho possuem filas que podem ser usadas para manter as transagdes em
caso de falta de fundos para transferéncia e aguardar pagamentos na direcao contréaria. Os
intermedidrios marcam transagdes que permanecem na fila por um determinado tempo e
notificam os remetentes dos pagamentos, que passam a priorizar outros caminhos. Nesse
sentido, o Spider busca mandar pagamentos em um caminho a uma taxa de envio igual a
taxa na direcdo contréria. Essa caracteristica busca minimizar os desbalanceamentos no
caminho, uma vez que cada pagamento em uma dire¢io é rapidamente reposto por outro
na direcdo contrdria, prevenindo o esgotamento de canais e diminuindo a necessidade de
reposi¢ao de fundos no canal pela corrente de blocos. Entretanto, assim como no AMP,
o Spider também apresenta um alto nimero de HTLCs se comparado com o padrdo uti-
lizado pela Rede Relampago devido a divisdo do pagamento em multiplos pedacos que
sdo enviados de maneira independente. Além disso, o Spider desconsidera as tarifas de



encaminhamento no caminho, o que pode resultar em altas tarifas ao usudrio remetente,
além de ndo garantir atomicidade do pagamento.

Uma proposta adaptativa de roteamento é o protocolo Flash, que possui um al-
goritmo de roteamento que diferencia o roteamento de pagamentos de alto valor de pa-
gamentos de baixo valor [Wang et al. 2019b]. Os autores argumentam que pagamentos
de alto valor causam mais impacto na taxa de sucesso de transacdes da rede, uma vez
que este tipo de transacdo estd mais propenso a falhar por falta de canais com fundos
disponiveis. Assim, o Flash desenvolve um algoritmo de roteamento complexo para pa-
gamentos de alto valor baseado em uma versao modificada do algoritmo de maximizagao
de fluxos, que considera o ambiente dinAmico das PCNs [Edmonds e Karp 1972]. Por ou-
tro lado, pagamentos de baixo valor, que sdo mais comuns [Wang et al. 2019b], utilizam
roteamento simples baseado em tentativa e erro. Primeiro, o usudrio tenta enviar o paga-
mento completo por um caminho aleatério. Caso o pagamento falhe por algum canal nao
possuir capacidade, o usudrio envia parte do pagamento com valor igual a maxima capa-
cidade encontrada no caminho e busca outro caminho para completar o pagamento. Os
autores utilizam essa abordagem para minimizar a sobrecarga com a busca de caminhos e
quebra de transacdes. Essa abordagem, no entanto, facilita o esgotamento de canais, uma
vez que o maximo valor possivel € enviado por um tnico caminho, o que pode prejudicar
o encaminhamento de futuras transacdes no canal em uma direcao.

Malavolta et al. propdem o SilentWhispers, um protocolo de roteamento em PCNs
que contém garantias de privacidade e busca reduzir a sobrecarga gerada pelo armaze-
namento da topologia completa da rede em cada usudrio [Malavolta et al. 2016]. O Si-
lentWhispers implementa um roteamento baseado em marcos (landmark routing), em que
nés dedicados, chamados de marcos, armazenam a topologia da rede e agem como inter-
medidrios para pagamentos. Assim, cada usudrio precisa manter somente os caminhos
até os nds dedicados. Caso queira efetuar uma transferéncia monetéria, um usudrio envia
a quantia aos nds marcos, que os repassam até o destinatdrio. As principais criticas a esse
tipo de roteamento sdo a centraliza¢do nos marcos, que podem agir maliciosamente, a uti-
lizacdo frequente dos mesmos canais, que pode levar ao colapso da rede e a concentracao
de renda nos marcos [Roos et al. 2017]. O uso de marcos também pode gerar caminhos
mais longos do que o necessdrio. Por outro, a arquitetura hierdrquica € mais adaptada
a cendrios com dispositivos limitados em recursos que ndo sdo capazes de calcular rotas
e manter uma topologia completa da rede. Esse tipo de roteamento, apesar de apresen-
tar uma solu¢do com maior potencial de inclusdo de dispositivos leves, ainda carece de
observacdes praticas e testes em larga escala.

Pickhardt et al.  propdem o tunico protocolo de roteamento conhecido
que busca estimar os saldos dos canais de pagamento para minimizar as incerte-
zas [Pickhardt e Richter 2021]. A estimativa inicial prevé que metade da capacidade total
do canal estd alocada para cada parte envolvida. Com essa estimativa, o protocolo se-
leciona caminhos cujos canais possuam a maior capacidade possivel e tenta enviar os
pagamentos por eles. Caso o pagamento falhe em algum canal devido a falta de saldo, o
algoritmo sabe que o saldo daquele canal € menor que o valor do pagamento e atualiza sua
topologia para refletir essa nova informacao. O mesmo ocorre quando o pagamento € bem
sucedido, pois existe a certeza de que o saldo do canal diminuiu do valor do pagamento.
Através dessas atualizacdes, o protocolo consegue coletar informagdes sobre o estado da



rede enquanto realiza pagamentos, o que serve como controle de congestionamento para
pagamentos futuros. O protocolo também introduz uma métrica mista que permite consi-
derar as tarifas proporcionais cobradas no custo de utilizacdo dos canais. O usudrio pode
decidir, através de um parametro regulador, dar maior peso as capacidades dos canais, ma-
ximizando a chance de sucesso do pagamento, ou as tarifas proporcionais, minimizando
os custos financeiros. As principais criticas a esse protocolo sdo a alta laténcia devido a
complexidade de atualizac¢do da topologia e selecao de caminhos, e a desconsideracao das
tarifas base no custo do canal. O protocolo também ainda nao foi amplamente comparado
com os demais protocolos implementados na Rede Relampago.

Tabela 1.1. Comparacao multiquesito entre as principais propostas de algorit-
mos de roteamento em redes de canais de pagamento. As marcas de selecao
indicam que a caracteristica esta presente na proposta, enquanto os tracos indi-
cam que a proposta nao apresenta a caracteristica correspondente.

Rede Rede Silent | Pickhardt
Propostas Relampago | Relampago | Spider | Flash | Whispers etal.
(padrio) (AMP)
Roteamento pela Fonte v’ v’ v’ v’ - v’
Visdo Global da Topologia v’ v’ v’ v’ - v
Controle de Congestionamento - - v’ - - v’
Multiplos Caminhos - v v v v’ v
Consideragao de Tarifas v’ v - v’ - v
Garantias de Privacidade - - - - v’ -
Filas de Transacdes - - v’ - - -
Atomicidade de Pagamentos v v’ - - - -

A Tabela|l.l{resume os principais pontos das propostas apresentadas para os de-
safios de roteamento em PCN e as compara com a implementacdo da Rede Relampago.
Na tabela, a linha visdo global da topologia indica se o usudrio deve conhecer a topo-
logia completa da rede para efetuar um pagamento. As propostas baseadas em rotea-
mento pela origem (source routing), como o modelo de roteamento da Rede Relampago,
Spider, Flash e Pickhardt et al. delegam aos usudrios remetentes de pagamentos a ta-
refa de encontrar caminhos até o destinatario. Assim, esse método de roteamento re-
quer que os usudrios conhecam toda a topologia da rede. O SilentWhispers, por outro
lado, requer que o usudrio saiba somente o caminho até um dos marcos para efetuar
um pagamento, demandando menos recursos de armazenamento. Com exce¢do ao mo-
delo adotado pela Rede Relampago, os protocolos apresentados utilizam multiplos ca-
minhos para envio de pagamentos, buscando aumentar a taxa de sucesso das transagdes
ao permitir que pagamentos de qualquer valor sejam divididos e enviados por canais de
baixa capacidade. Entretanto, apenas o modelo adotado pela Rede Relampago, o Flash e
Pickhardt et al. buscam minimizar as tarifas pagas pelos usudrios em seu modelo de ro-
teamento. A atomicidade dos pagamentos ocorre exclusivamente com o uso do protocolo
AMP, que atualmente s6 possui implementacdo para o protocolo da Rede Relampago.
No entanto, o AMP pode teoricamente ser usado com qualquer protocolo de roteamento
ndo-atomico [Pickhardt e Nowostawski 2020].

Rebalanceamento. O fato de o saldo de um canal influenciar diretamente na sua ca-
pacidade de encaminhar pagamentos causa uma preocupacao constante com o equilibrio
dos canais na rede. E, visto que a maior parte das aplicagdes possui uma tendéncia bem



definida para o fluxo de pagamentos, p. ex. de compradores para vendedores, os canais
de pagamento devem ser constantemente rebalanceados para se manterem ativos. Dessa
forma, um desafio em redes de canais de pagamento é propor mecanismos de rebalance-
amento eficientes, que preservem a vida ttil dos canais.

A forma mais simples e mais utilizada de rebalanceamento € o incentivo de pa-
gamentos através da variacdo das tarifas de encaminhamento cobradas. Nesse método,
também chamado na literatura de rebalanceamento passivo, os intermedidrios aumentam
as suas tarifas em um determinado canal toda vez que detectarem que este canal estd
com pouco saldo [Conoscenti et al. 2019]. A ideia € que, com o aumento da tarifa, menos
usudrios escolherdo o canal em questdo como caminho e a tendéncia € que o canal se equi-
libre conforme pagamentos chegam no sentido oposto. Em geral, os intermedidrios reali-
zam o ajuste de tarifas manualmente de acordo com suas vontades e necessidades. Porém,
hoje ja existem ferramentas que automatizam o processo [Bosworth 2021, [Otto 2022]].
Essa abordagem funciona melhor na Rede Relampago, pois seu algoritmo padrdo consi-
dera as tarifas como métrica principal para escolha dos caminhos. No entanto, € incerto
que esta estratégia seja eficiente com algoritmos que consideram outros parametros.

Dentre os mecanismos ativos de rebalanceamento, Khalil e Gervais propdem
o Revive, um algoritmo de rebalanceamento que aproveita ciclos na topologia da
rede para rebalancear canais, diminuindo a necessidade de recorrer a corrente de blo-
cos [Khalil e Gervais 2017]]. No Revive, um lider eleito recebe requisi¢des de rebalancea-
mento de multiplos usudrios e calcula um conjunto de transacdes que devem ser efetuadas.
Este conjunto de transagdes busca atender aos requisitos dos usudrios e deve garantir que
usudrios ndo percam dinheiro no processo. Dessa forma, o algoritmo proposto desloca
moedas entre canais, respeitando as preferéncias de rebalanceamento fornecidas pelos
usudrios e conservando o crédito alocado por cada usudrio na rede. O algoritmo, no en-
tanto, fere a privacidade dos usudrios, uma vez que, para calcular o conjunto de transagdes
de rebalanceamento, o lider deve conhecer o saldo dos canais envolvidos.

Pickhardt e Nowostawski introduzem uma métrica de desbalanceamento global
na rede e um método de rebalanceamento que minimiza o desbalanceamento local entre
canais de um mesmo usudrio [Pickhardt e Nowostawski 2020]]. Nesta proposta, o usudrio
calcula constantemente a diferenca de saldo entre todos os canais nos quais estd envolvido,
com o objetivo de manté-los balanceados entre si. Se existe uma disparidade muito grande
entre dois canais, o usudrio realiza um pagamento ciclico para si mesmo partindo do
canal de maior saldo para o canal de menor saldo, reequilibrando a distribui¢do de saldos.
Assim, a ideia € que o usudrio seja sempre capaz de rotear pagamentos igualmente em
qualquer direcdo. O trabalho mostra que esta heuristica local também contribui para a
melhora do balanceamento global da rede caso todos os usudrios a utilizem. No entanto,
€ dificil garantir isso em um sistema descentralizado no qual cada usudrio age de forma
independente. Além disso, os pagamentos de rebalanceamento custam tarifas ao usudrio
e podem comprometer o equilibrio de canais que fazem parte do ciclo.

A Rede Relampago apresenta uma combinagdo entre os métodos ativos e passivos,
bem como a recriacao de canais através de transa¢des na corrente de blocos. Os roteado-
res centrais da rede geralmente regulam seus saldos passivamente através das tarifas, pois
recebem pagamentos constantemente de todos os lados. Os usudrios menos centrais ado-



tam o método ciclico caso possuam canais com capacidade suficiente, ou simplesmente
recriam o canal reservando mais moedas através de uma transacao direto na corrente de
blocos. Ainda ndo existe uma solu¢ao que garanta o equilibrio da rede de forma sistema-
tica.

Seguranca e privacidade. As redes de canais de pagamento também apresentam desafios
de seguranca e privacidade. Malavolta et al. identificam trés requisitos de seguranga e
privacidade em PCNs [Malavolta et al. 2017]:

* Seguranca de Saldo (balance security): Uma PCN deve garantir que um usuario
intermedidrio, a0 encaminhar um pagamento, nio perca dinheiro mesmo que todos
os outros nds do caminho sejam maliciosos ou corrompidos.

* Privacidade de Valor Fora-do-caminho: A PCN deve garantir que um usudrio que
esteja fora do caminho de um pagamento nao possa descobrir o valor do pagamento
sendo roteado em um caminho com usudrios honestos.

* Anonimidade de Relacionamento: Um usudrio intermedidrio no caminho de um
pagamento desconhece outros nds do caminho, exceto o né antecessor e sucessor
na cadeia de pagamentos.

Além destes requisitos, Kappos et al. adicionam dois a lista, baseados na Rede
Relampago [Kappos et al. 2021]:

* Privacidade de canal: Dois usudrios, caso desejem, podem manter a existéncia do
canal que compartilham sob segredo, sem revelar quaisquer informacdes sobre o ca-
nal, como capacidade e tarifas, a terceiros. A Rede Relampago permite que usudrios
mantenham o canal que compartilham sob segredo ao dispensar a obrigatoriedade
de anunciar canais na rede. Neste caso, o canal dos usudrios € desconsiderado para
rotas de transacOes, uma vez que outros usudrios desconhecem sua existéncia, € 0s
participantes do canal ndo recebem tarifas de pagamento.

* Segredo de saldo: Apesar das capacidades dos canais serem publicas, o saldo
que cada usudrio possui dentro do canal, deve permanecer privado. A Rede
Relampago permite que usudrios anunciem seus canais, conforme definido pelo
BOLT#2 [Multiplos Autores 2022bj]. Usudrios podem revelar a capacidade do ca-
nal nos anudncios difundidos pela rede, mas o padrao de mensagens impede que os
usudrio revelem os saldos do canal. Além disso, questdes de desempenho também
protegem a propriedade de segredo de saldo. Devido a alta dinamicidade da rede
provocada por multiplos pagamentos concomitantes, a notificacao a cada alteracao
de saldo inundaria a rede de mensagens de atualizagdo.

Apesar de garantir os dois requisitos de privacidade e segurancga listados acima, a
Rede Relampago apresenta algumas vulnerabilidades de seguranga. Malavolta ef al. de-
monstram o ataque de buraco de minhoca [Malavolta et al. 2018]. Nesse tipo de ataque,
um atacante no caminho de um pagamento entra em conluio ou controla um outro né no
caminho do pagamento. Apesar do caminho do pagamento ser confidencial, o atacante



pode facilmente perceber se outro nd, sob seu controle, estd no caminho do pagamento,
uma vez que os HTLCs na Rede Relampago possuem o mesmo resumo em todo o cami-
nho. Assim, ao receber dois HTLCs em pontos diferentes com a mesma fungao resumo,
o0 atacante infere que o pagamento estd no mesmo caminho.

@2. HTLC(1.3,y,t1) 3. HTLC(1.2,y,t5) @ 4. HTLC(1.1,y, t:;)g 5. HTLC(1.0,y, t4)@
55

Alice Charlie L/rin

Ly|H(x)=y

Figura 1.13. Exemplo de ataque de buraco de minhoca. Bob e David agem em
conluio para roubar tarifas que seriam destinadas a Charlie. As linhas sélidas
compreendem as etapas de estabelecimento de um pagamento, enquanto as li-
nhas pontilhadas compreendem o resgate do pagamento.

A Figura [[.13] ilustra o ataque de buraco de minhoca. Na Figura, Alice deseja
enviar uma moeda a Erin e cada intermediario cobra 0,1 moeda como tarifa de encami-
nhamento. Bob e David entram em conluio para efetuar o ataque. Na primeira parte,
os HTLCs sdo estabelecidos no caminho do pagamento de maneira legitima com resumo
bloqueado y | H(x) = y. Para desbloquear a cadeia de pagamentos, o destinatério revela
o valor de x a David, que o repassa diretamente para Bob, sem resgatar o pagamento no
canal que possui com Charlie. Bob, entdo, resgata o pagamento em seu canal com Alice.
Do ponto de vista de Charlie, que ndo recebe o valor x, o HTLC falhou. O ataque de
buraco de minhoca permite que o atacante receba tarifas que seriam destinadas a nds in-
termediarios. No exemplo da figura, cada intermediario receberia 0,1 de tarifa se Bob e
David agissem de maneira legitima. Ao efetuar o ataque de buraco de minhoca, no en-
tanto, Bob recebe 0,4 de tarifa, que pode ser dividida com David. Apesar de ndo perder
dinheiro, o ataque de buraco de minhoca prejudica Charlie, que ndo recebe as tarifas do
pagamento e deve manter as moedas indisponiveis até o tempo de expiracdo do HTLC.

O ataque de buraco de minhoca é possivel porque a anonimidade de relaciona-
mento ndo € garantida. Todos os HTLCs do caminho apresentam o mesmo bloqueio por
resumo. Dessa forma, um atacante que controla dois nés no caminho de um pagamento
pode facilmente notar que o HTLC se trata do mesmo pagamento. Para resolver esse
problema, Malavolta et al. propdem um novo tipo de contrato chamado HTLC multis-
salto [Malavolta et al. 2017]. Nesta constru¢ao, cada intermedidrio recebe dois valores
de resumo y; e y;+1, sendo y; = H(x;) e yi11 = H(x; ®xi11), em que x; B x; 4 representa
a operacgdo logica “ou-exclusivo” entre x; € x;+1. Além destes valores, os intermedidrios
também recebem o valor x; 1| e uma prova que 3x; | y; = H(x;) € yir1 = H(x; B x;+1). Essa
prova utiliza técnicas de prova de conhecimento nulo (Zero Knowledge Proof - ZKP),
que permite que o remetente prove uma afirmacao sem revelar informagdes secretas per-
tinentes a afirmacdo [Goldwasser et al. 1985]. Dessa forma, assim como nos HTLCs, a
revelacdo de x; € suficiente para desbloquear toda a cadeia de pagamentos, uma vez que
x; é a tinica informag¢do omitida aos intermedidrios. Essa constru¢io garante a anonimi-
dade de relacionamento, uma vez que cada intermedidrio possui um resumo diferente,
dificultando a associac@o entre pagamentos na mesma cadeia.
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Figura 1.14. Um exemplo da vulnerabilidade de roubo de moedas em redes de
canais de pagamento. A esquerda, uma quantidade continua de £ moedas flui de
uma origem b para um destino s até que a capacidade do canal entre o roteador r,
e s se esgote. Entdo, a direta, s se torna altamente vulneravel se perder a conexao
antes de fechar o canal porque r, hao tem nada a perder se encerrar o canal com
um balanco anterior.

Roubo de moedas. Em qualquer rede de canal de pagamentos, € possivel roubar mo-
edas caso uma das partes que constitui o canal se desconecte por um periodo excessi-
vamente longo. Por isso, PCNs como a Rede Relampago [Poon e Dryja 2016]] e a Rede
Raiden [brainbot labs Est. 2020] assumem que qualquer n6 que transaciona na rede per-
manece em linha (online) enquanto o canal esta aberto. Caso contrdrio, uma das partes do
canal pode encerrd-lo publicando uma transacdo antiga, que invalida moedas enviadas e
efetivamente as recupera para a parte que enviou. O sistema pune este tipo de comporta-
mento malicioso permitindo que a vitima gaste todas os moedas do canal, incluido as da
parte maliciosa, caso se recupere durante uma janela de tempo de bloqueio predefinida.
Portanto, s6 vale a pena tentar o ataque se o né malicioso puder garantir que a outra parte
ndo verificard a corrente de blocos durante o periodo de disputa, que permanece até a
expiragdo da janela de tempo.

Em redes com conexdes rapidas e confidveis nas quais todos os usudrios possuem
uma copia da corrente de blocos, um pequeno valor padronizado para janelas de tempo
de bloqueio € suficiente para permitir que vitimas se recuperem € punam seus atacantes a
tempo. Nesses casos, os usudrios podem detectar o comportamento malicioso instantane-
amente, sem confiar em terceiros, simplesmente sincronizando suas correntes de blocos e
verificando os blocos mais recentes. No entanto, em cendrios heterogéneos, com muitos
usudrios e principalmente com dispositivos mdveis, alguns nés podem se desconectar por
longos periodos ou mesmo indefinidamente. O tempo de inatividade do dispositivo € es-
pecialmente desafiador para casos de uso em que a dire¢do dos pagamentos € tendenciosa
para um dos lados, como quando um vendedor usa seu dispositivo para receber transa-
coes de varios compradores. Nesse caso, espera-se que os canais de pagamento sejam
altamente desequilibrados em relacdo a uma das partes.

O desequilibrio dos canais indica uma vulnerabilidade ainda maior ao problema
de roubo de moedas, como demonstrado na formulacdo a seguir. Sejam dois disposi-
tivos b e s, que representam dispositivos de um comprador e um vendedor, respecti-
vamente, e que estdo conectados aos roteadores r; e rp por meio de canais de paga-
mento conforme mostrado na Figura [[.14, Cada canal de pagamento u <> v tem um
balango baly.,,(t) = (bal,(t),bal,(t)), onde bal,(t) e bal,(t) sdo os saldos dos nés u e
v no tempo 7, respectivamente. Observe que bal,(t) + bal,(t) é constante. Para canais



de pagamento entre compradores e roteadores, por exemplo b <+ ry, o balanco inicial é
balp,r, (0) = (@,0), onde ¢ € uma quantidade de moedas que o comprador b reserva para
pagamentos no canal. Da mesma forma, o balango inicial dos canais de pagamento entre
vendedores e roteadores, por exemplo 3 <> s € bal,,,5(0) = (B,0) onde B é a quantidade
de moedas que o roteador r, reserva para encaminhar pagamentos ao vendedor s. A for-
mulacao assume por simplicidade e sem perda de generalidade que s e b sé participam de
um canal de pagamento.

Considerando um cendrio em que um pagamento de € moedas ocorre de b para s,
rp e s assinam uma transagdo de compromisso 7x(1) contendo o novo balango do canal
bal,,.s(1) = (B — €,€). Se s se desconectar indefinidamente apds a assinatura, r, pode
fechar o canal com a transac@o anterior 7x(0) e recuperar € moedas. Fazer isso ¢ arriscado
porque rp perderia todas as suas moedas se s se recuperar e detectar 0 comportamento
malicioso antes do fim do periodo de disputa. No entanto, 2 medida que s recebe mais
pagamentos, o balango em r, <+ s converge para baly,,(t) = (0, ). Se isso acontecer,
ro tem pouco a perder fechando o canal com uma transagcdo anterior, mesmo que s se
recupere a tempo. Essa € a estratégia 6tima para qualquer roteador racional r quando
seu canal de pagamento para um vendedor se esgotar. Os n6s maliciosos também podem
decidir atacar em casos intermedidrios dependendo da relacdo risco-beneficio. Portanto,
os mecanismos tradicionais de seguranca das redes de canais de pagamento ndo evitam
que roteadores adotem essa estratégia. O vendedor s estd sujeito a roubo de moedas
mesmo na auséncia de comportamento malicioso. Embora esteja formulado para um caso
extremo de compradores e vendedores, o problema se aplica a qualquer situagdo em que
um noé recebe pagamentos e se desconecta sem fechar o canal corretamente.

O problema de roubo de moedas torna-se ainda mais expressivo quando os nés
da rede podem ser dispositivos méveis com conectividade intermitente e desconexodes
por longos periodos de tempo. Alguns trabalhos propdem melhorias como janelas de
tempo adaptadas ao perfil de conectividade de dispositivos, contratacdo de nds “vi-
gilantes” que constantemente verificam a corrente de blocos para detectar canais que
foram fechados indevidamente, ou sistemas de reputacdo nos quais os nds puniriam
o comportamento malicioso emitindo opinides sobre roteadores [Rebello et al. 2021a,
ION Lightning Network Wiki 2021]. No entanto, essas solu¢des ainda ndo sdo profun-
damente exploradas, possuem problemas de privacidade e levam a centraliza¢do no sis-
tema [Camilo et al. 2020, [Khojasteh e Tabatabae1 2021[]. As principais implementagdes
de redes de canais de pagamento ndo possuem uma solugdo eficaz para esses casos atual-
mente [[Lin et al. 2020, brainbot labs Est. 2020]].

Lind et. al propdoem o Teechain, que permite o acesso assincrono de usudrios a
corrente de blocos [Lind et al. 2019]. Para isso, os autores movem a raiz de confianca
(Root of Trust - RoT) da corrente de blocos para ambientes de execucdo confidveis (Trus-
ted Execution Environments - TEE), garantindo que os nds ajam de forma honesta. Para
implementar esses ambientes confidveis, a arquitetura utiliza instru¢des especiais da CPU
oferecidas pela tecnologia Software Guard Extensions (SGX) da Intel para criar regides
de memodria isoladas até mesmo do sistema operacional, denominadas enclaves. No sis-
tema proposto, a aplica¢cdo do cliente mantém depdsitos dentro de enclaves e manipula os
saldos desses depositos ao receber e enviar transacdes pelos canais de pagamento. A apli-
cacdo com enclaves apenas interage com a corrente de blocos na criacdo e na finaliza¢ao



de um depdsito. Antes de criar um depdsito, o usudrio deve utilizar um mecanismo de
atestacdo dos processadores da Intel para garantir que a aplicac@o é executada em um am-
biente confidvel genuino, e que ird seguir o protocolo honestamente. Ademais, o sistema
replica os dados entre os enclaves de dispositivos que participam de um comité, evitando
assim que uma vulnerabilidade no ambiente de execu¢do confidvel ndo acarrete em um
ponto unico de falha.

1.4. Atividade Pratica (Hands-On): Efetuando Pagamentos em uma Rede de
Canais de Pagamento

O objetivo da atividade préatica deste capitulo € demonstrar o funcionamento pa-
drdo de uma rede de canais de pagamentos, mostrando as trocas de mensagens e comu-
nicacdes entre os participantes envolvidos em um pagamento. A atividade consiste em
explorar o comportamento de uma rede de canais de pagamento através de trés cargas de
trabalho de transa¢des: 1) um conjunto sintético de transac¢des de baixo valor, que simulam
pequenos pagamentos de até 20 reais na rede, ii) um conjunto sintético de transag¢des de
alto valor, que simulam grandes pagamentos de mais de 1.000 reais, e iii) um conjunto real
de transagdes, que contém pagamentos de cartido de crédito realizados por consumidores
ao longo de um més. Para o desenvolvimento da atividade, este capitulo utiliza 0 PCNsim,
simulador de rede de canais de pagamentos desenvolvido pelo Grupo de Teleinformatica
e Automacdo (GTA) em conjunto com o laboratério LIP6 [Rebello et al. 2022].

A atividade prética requer um simples computador com sistema operacional base-
ado em Linux e acesso a Internet. Apesar dos comandos da atividade seguirem o padrao
da distribuicdo Ubuntu, a atividade pode ser efetuada em qualquer distribuicao Linux,
bastando substituir os comandos necessdrios por um comando equivalente na distribui-
cdo utilizada. Todos os programas necessdrios para a realizacdo desta atividade pré-
tica sdo gratuitos. O PCNsim, principal componente da atividade, estd disponivel no
sitio https://github.com/gfrebello/pcnsim. Os pré-requisitos para a exe-
cu¢do da simulacdo podem ser facilmente encontrados na documentacdo do PCNsim em
https://pcnsim.readthedocs.io.

1.4.1. PCNsim: Simulador Flexivel e Modular de Redes de Canais de Pagamento

O PCNsim € um simulador de cédigo-aberto, modular e flexivel de redes de canais
de pagamentos que reproduz o comportamento da Rede Relampago e permite a geracdo de
diversos cendrios em PCN para testes. A Figura[[.I5|apresenta a arquitetura do PCNsim,
que é composto pelo gerador de topologia, o gerador de carga, o nicleo do simulador, o
visualizador de resultados e o armazenamento de resultados.

Os moédulos de geracdo de topologia e carga de trabalho permitem que os usud-
rios testem propostas e cendrios especificos de topologia e carga de transacdes em
uma PCN. O moédulo de topologia do PCNsim permite a criagdo de topologias se-
guindo um modelo de rede-sem-escalas e de mundo pequeno, uma vez que trabalhos
anteriores mostram que a Rede Reldmpago se comporta seguindo esses dois mode-
los [Seres et al. 2020, Rohrer et al. 2019]. Além disso, o gerador de topologia permite
a modelagem de canais seguindo parametros reais da Rede Relampago, como capacidade
de canais e taxas cobradas. O gerador da carga de trabalho define o conjunto de transacdes
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que serd usado durante a simulagdo. Ao contrdrio das transacdes na corrente de blocos,
as transacoes na Rede Relampago ndo sdo publicamente disponibilizadas por questdes de
privacidade. Assim, para implementac¢do de um cendrio mais proximo ao real, o PCNsim
permite que os usudrios modelem valores de transagdes seguindo um conjunto de dados
de pagamentos de cartdo de crédito e de um e-commerce.

PCNsim Config. de Simulagio
Config. de Topologia Gerador |Topologial . . Visualizador
> > ~
de Topologia 3%2 Nuc}eo do de Resultados
SimuladorgZqyitadas
Config. de Carga _| Gerador Carga _ (OMNG;T"'"') Armazenamento@
| decCarga g Zl de Resultados

Figura 1.15. Arquitetura do PCNsim. Usuarios podem facilmente configurar a to-
pologia e carga de transa¢oes da simulacao através dos geradores de topologia
e de carga, além de visualizar os resultados da simulacao.

O nicleo de simulacdo é composto pelo OMNET++ [OMNeT++ 2022] e simula
o comportamento de uma rede de canais de pagamentos. O PCNsim segue os padrdes
definidos pelo BOLT#2 [Multiplos Autores 2022b]. Dessa maneira, o PCNsim imita cor-
retamente o comportamento padrdo de uma implementacao real de uma PCN, entregando
uma simulagdo confidvel aos usudrios. Além disso, o nicleo de simulacdo também coleta
estatisticas sobre canais, permitindo facil visualizacdo para os usudrios. Por fim, ao con-
trario de implementacdes de PCN que exigem uma corrente de blocos para resolucio de
disputas e abertura de canais, o simulador foca somente na rede de canais de pagamento,
retirando a necessidade de uma camada de corrente de blocos e tornando o armazena-
mento do simulador mais leve.

Por fim, os médulos visualizador e armazenamento de resultados disponibilizam
as estatisticas coletadas durante a simulagdo para facilitar a anélise de resultados ao usué-
rio final. O PCNsim disponibiliza resultados como a taxa de sucesso de transacdes e
evolucdo da capacidade dos canais por padrdao, que podem ser visualizados através do
modulo visualizador de resultados. Ademais, o modulo de armazenamento de resultados
armazena de forma persistente as estatisticas em disco para anélise futura dos usudrios.

Para participar da atividade prética, é necessario instalar o PCNsim e preparar o
ambiente de simulacdo. Assim, o usudrio deve executar os seguintes passos:

1. Verificar se o computador possui os requisitos listados em https://pcnsim.
readthedocs.io/en/latest/prerequisites.html.

2. Clonar o repositério do PCNsim utilizando a ferramenta Git: git clone
https://github.com/gfrebello/pcnsim.

3. Dentro do  repositdrio, executar python3 -m pip install -r
requirements.txt para instalar as bibliotecas em Python necessarias
para execug¢ao do simulador.
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4. Executar o comando export PCNSIM_DIR=S$PWD para criar uma varidvel de
ambiente com o diretério do simulador.

5. Baixar o conjunto de dados de transacOes de cartdo de crédito no Kag-
gle, disponivel em https://www.kaggle.com/datasets/mlg-ulb/
creditcardfraud e mover o arquivo csv para o diretério adequado: mv
creditcard.csv $PCNSIM_DIR/scripts/datasets.

Ao final desses passos, 0 ambiente de simulagdo esta pronto para seguir a atividade
prética descrita.

1.4.2. Gerando Topologias e Cargas no PCNsim

Antes de simular um cenério de uma rede de canais de pagamentos no PCNsim, é
necessdrio gerar uma topologia de rede e o conjunto de transagdes utilizados pelo simu-
lador. Iniciando pela criagdo da topologia da rede, o usudrio deve executar, no diretdrio
scripts o seguinte comando:

python3 generate_topology workload.py genTopo
—--lightning -n 10

O comando genTopo acima gera um arquivo no diretério topology que €
utilizado pela simulacdo para gerar os nds da rede e as conexdes entre eles. A opcao
-—1lightning gera os canais utilizando valores aleatérios de um conjunto de dados da
Rede Relampago para modelar os parametros dos canais, como capacidade do canal e taxa
cobrada. Dessa maneira, os usudrios podem testar sua proposta em um cendrio proximo
ao de uma implementagdo real de PCN. A op¢cdo —n 10 determina o nimero de nds da
rede igual a 10 durante a simulacdo. Como o comando ndo especifica uma topologia, o
PCNsim modela a rede gerada seguindo o modelo de uma rede sem escalas.

ApOs gerar a topologia utilizada durante a simulacdo, € necessdrio gerar a carga
de trabalho. Vale ressaltar que a topologia deve ser gerada antes da carga de trabalho,
uma vez que € necessario conhecer o conjunto de nés da rede para determinar os nds
que efetuam pagamentos. Esta atividade pratica compreende trés cendrios de carga de
trabalho com: 1) pagamentos de até 20 reais; 1) pagamentos de mais de 1.000 reais e ii1)
pagamentos com valores baseados em um conjunto de dados de cartdo de crédito. Os
comandos referentes aos cendrios sao, respectivamente:

1. python3 generate_topology_workload.py genWork
—--n_payments 5 —-—-max_payment 20

2. python3 generate_topology_workload.py genWork
--n_payments 5 ——-max_payment 1000

3. python3 generate_topology_workload.py genWork
——-n_payments 5 —-—-credit_card

Nos comandos acima, a op¢do —-n_payments define o nimero de paga-
mentos na simulagdo, ——max_payments define o valor mdximo do pagamento e
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—-—credit_card modela o valor dos pagamentos de acordo com um conjunto de da-
dos de transacdes de cartdo de crédito. Vale ressaltar que os comandos sdo exclusivos,
i.e., a carga de trabalho utilizada pelo simulador é baseada em somente um comando. O
comando para o cendrio escolhido gera um arquivo no diretdrio workloads que € utili-
zado pelo simulador para definir as transagdes entre os participantes. O PCNsim escolhe
aleatoriamente os n6s de origem e destino de pagamentos.

1.4.3. Efetuando e Visualizando Pagamentos

O PCNsim utiliza a ferramenta OMENT++ para simular o modelo de uma PCN.
Assim, apds gerar a topologia e o conjunto de transagdes utilizado pela simulacgdo, € ne-
cessario inicializar a ferramenta utilizando o comando omnetpp. Para executar o PCN-
sim no OMNET++, o usudrio deve importar o projeto do diretério raiz do PCNsim em
File > Import > General > Existing Projects in Workspace. Ao
selecionar o diretério simulator e clicar em “Executar”, o usudrio executa a simulacao
com o cendrio gerado na etapa anterior.

Alicel Bob

Figura 1.16. Troca de mensagens para o estabelecimento de um contrato bloque-
ado por tempo e por hash. Alice oferece um ou multiplos contratos de pagamen-
tos a Bob, que pode aceita-los ou recusa-los. Bob atualiza os contratos aceitos
localmente e envia uma mensagem assinada a Alice contendo os contratos acei-
tos. Alice recebe a mensagem, atualiza localmente os contratos efetivados por
Bob e envia um reconhecimento a mensagem de Bob.

Através da interface do OMNET++, é possivel perceber as trocas de mensagens
envolvidas em um pagamento, além das atualiza¢des nos balangos dos canais quando um
pagamento € encaminhado. A primeira mensagem envolvida em um pagamento € a fatura
(invoice). O destinatdrio do pagamento envia esta mensagem ao remetente, contendo o
resumo que € usado no HTLC e o valor do pagamento. Ao receber a fatura, o remetente
executa o algoritmo de Dijkstra para encontrar caminhos para o destinatario e oferece um
HTLC com o primeiro salto do caminho utilizando a mensagem update_add_htlc,



definida pelo BOLT#2 [Multiplos Autores 2022bf]. Caso aceite o HTLC oferecido, o pri-
meiro salto pode efetuar as atualizacdes localmente, reservando a quantia para o cum-
primento do HTLC, e enviar uma mensagem assinada de commitment_signed ao
remetente do pagamento atualizando o estado. Esta mensagem contém todos os HTLCs
oferecidos no canal e aceitos pelo primeiro salto. Apesar de aceitar os HTLCs, o primeiro
salto ainda deve aguardar a confirmacdo de revogacao do estado anterior pelo remetente
do pagamento para considerar o HTLC como efetivo. Assim, o usudrio remetente verifica
a lista de HTLCs aceitos pelo primeiro salto, atualiza localmente e envia uma mensagem
de revoke_and_ack, revogando o estado que possuia anteriormente e enviando um
reconhecimento (acknowledgement) a mensagem de commitment_signed. Esse pro-
cesso € repetido com os outros intermedidrios que compartilham um canal até a formagao
da cadeia de pagamento fim-a-fim. Caso o pagamento falhe em algum canal, uma men-
sagem de update_fail_htlc é gerada e enviada por todo o caminho de volta até o
remetente. A cada salto, os usuarios devem atualizar o estado novamente, removendo o
HTLC previamente acordado e recuperando as moedas alocadas. A Figura ilustra a
troca de mensagens entre 0s canais para estabelecimento e confirmagao de um HTLC.

Para desbloquear a cadeia de pagamentos, o destinatdrio revela o valor gerado
para o resumo utilizando a mensagem update_fulfill_htlc. O valor mantido em
segredo e revelado pelo destinatario € chamado de pré-imagem. Ao receber a mensagem
de cumprimento do HTLC, os participantes do canal iniciam outra etapa de atualizagdo de
estado, o que envolve as mensagens de commitment_signede revoke_and_ack,
como mostra a Figura [I.I6] A mensagem de update_fulfill htlc contendo a
pré-imagem percorre todo o caminho do pagamento, do destinatdrio até o remetente do
pagamento. A cada recebimento, o processo de atualizacdo de estados é executado entre
os pares que compartilham o canal.

1.5. Conclusao e Perspectivas Futuras

A tecnologia de corrente de blocos revolucionou a Internet ao permitir pagamen-
tos em linha (online) sem necessidade de qualquer intermedidrio. Essa tecnologia, no
entanto, apresenta diversos desafios de escalabilidade. Os lentos mecanismos de con-
senso e as altas tarifas das correntes de blocos impedem o uso cotidiano das criptomoedas
como forma de pagamento. Enquanto métodos tradicionais confirmam pagamentos em
segundos, as criptomoedas podem levar horas para confirmacdo de um pagamento.

O capitulo apresentou técnicas existentes para solucionar o problema de escala-
bilidade da corrente de blocos. A otimizacdo da quantidade de informacdo transmitida
pelos nds apresenta um baixo impacto na vazdo final. A fragmentacio agiliza o proces-
samento das transagdes, mas cria desafios significativos em relacdo ao processamento de
transacoes entre fragmentos distintos. Os grafos aciclicos dirigidos possuem uma estru-
tura diferente da corrente de blocos que apresenta riscos de seguranga as aplicacdes de
transferéncia de ativos, que sdo reduzidos através da adi¢do de nos confidveis. Por outro
lado, as correntes laterais apresentam concepcdes similares aos canais de pagamento. En-
tretanto, a reducdo de participantes no consenso impacta significativamente a seguranca
das correntes de blocos secunddrias, favorecendo o sucesso de acdes maliciosas realizadas
por atacantes. Além disso, os protocolos de consenso presentes nas propostas tendem a
ser o gargalo da vazao de transacgdes. Portanto, apesar de existirem outras alternativas para



o problema de escalabilidade das correntes de blocos, as redes de canais de pagamento
sdo0 as que possuem menor laténcia e maior seguranga associada.

Este capitulo apresentou a tecnologia de canais de pagamentos, que oferece uma
solucdo ao problema de escalabilidade de correntes de blocos publicas. Esta tecnologia
busca reduzir o nimero de transagdes que passam pelo mecanismo de consenso. Para
18s0, usudrios criam canais de comunicag¢do fora-da-corrente e utilizam a corrente de blo-
cos somente como raiz de seguranca, utilizada para iniciar e para eventuais disputas no
fechamento dos canais. Dessa maneira, ao retirar a necessidade de um acordo global de
transacdes, os canais de pagamento reduzem a sobrecarga de comunicac¢do e atingem alta
vazao de transagOes e rdpida confirmagdo de pagamentos. Além disso, este capitulo intro-
duziu os conceitos das redes de canais de pagamentos, utilizadas para escalar as solucdes
de canais de pagamentos a multiplos usudrios de maneira segura. O capitulo discutiu a
implementagdo de contratos bloqueados por tempo e por hash, componentes importantes
para garantia de seguranca em PCNs. Por fim, o capitulo descreveu uma atividade pra-
tica, que pode ser seguida por leitores para visualizar na prética as operacdes de uma PCN,
incluindo troca de mensagens e efeito da topologia de rede no sucesso de pagamentos.

Apesar de permitir transacdes rdpidas, seguras € sem intermedidrios, as redes de
canais de pagamentos ainda apresentam desafios em aberto. O modelo de roteamento de
pagamentos utilizado pela principal implementacdo de PCN, a Rede Relampago, € ine-
ficiente, provoca exaustdo de canais e restringe a possibilidade de pagamentos de alto
valor a poucos canais. Diversas propostas em redes de canais de pagamentos buscam
resolver os problemas do modelo da Rede Relampago. Diferentemente do modelo ado-
tado na Rede Relampago, as principais propostas atuais de roteamento utilizam multiplos
caminhos para o roteamento de pagamentos [Sivaraman et al. 2020, Wang et al. 2019b,
Pickhardt e Richter 2021}, |(Osuntokun 2018]]. Esta abordagem apresenta a vantagem de
permitir que pagamentos de alto valor sejam roteados por canais de baixa capacidade ao
dividir o pagamento em multiplos caminhos. Por outro lado, a divisdo do pagamento
em unidades independentes incorrem em maiores tarifas aos usudrios € em um aumento
na quantidade de contratos difundidos na rede. Além disso, grande parte das propostas
nao consideram as tarifas pagas pelos usudrios no modelo de roteamento e nao apresen-
tam garantias de privacidade. Neste sentido, percebe-se que as propostas de roteamento
apresentam um compromisso (frade-off’): priorizar a eficiéncia do modelo de roteamento
adotado implica em perda de privacidade e vice-versa [Tang et al. 2020]]. Isso acontece
porque, ao assumir que os balancos dos canais sdao publicos, modelos de roteamento po-
dem tomar decisdes mais conscientes de caminho, aumentando a probabilidade de sucesso
das transacOes. Por outro lado, manter os balancos em segredo aumenta a privacidade,
mas restringe a eficiéncia do modelo de roteamento adotado. Desta maneira, possiveis
direcdes de roteamento devem explorar os limites desta escolha, buscando desenvolver
um modelo que seja suficientemente eficiente sem expor informagdes privadas sobre os
canais dos usudrios. O mesmo compromisso entre privacidade e eficiéncia ocorre nas
solucdes relacionadas ao processo de rebalanceamento de canais. O conhecimento glo-
bal dos balancos da rede permite a escolha mais eficiente de um conjunto de transagdes
de rebalanceamento. Este conhecimento, no entanto, fere o principio da seguranca de
balanco apresentado como requisito de privacidade na Se¢éo[I.3] Por outro lado, o balan-
ceamento de canais que considera apenas uma visao local da rede pode gerar um conjunto



de transagdes que desbalanceie outros canais no processo.

Na drea de seguranca e privacidade, as implementacdes de PCN atuais também
apresentam vulnerabilidades. A utilizacdo do mesmo resumo nos HTLCs em todo o ca-
minho de pagamento quebra alguns requisitos de privacidade e permite que um agente
malicioso efetue ataques de buraco de minhoca [Malavolta et al. 2017]. Além disso, o
requisito de constante disponibilidade dos participantes e do armazenamento de toda a
topologia da rede restringe o alcance desta tecnologia. Usudrios que utilizam disposi-
tivos mdveis ou que possuam conexdes intermitentes tornam-se vulnerdveis a roubo de
moedas [Rebello et al. 2021a]]. Para resolver este problema, algumas solu¢gdes propdem
servicos de vigilantes, que monitoram a corrente de blocos durante a indisponibilidade de
um usudrio [ION Lightning Network Wiki 2021]]. Esses servicos, no entanto, centralizam
a confianca no vigilante, que pode efetuar ataques de conluio e passa a ser um ponto inico
de falha. Outro desafio de seguranca enfrentado pela Rede Relampago € a alta concen-
tracdo de renda e conectividade, o que a torna vulnerdvel a ataques direcionados aos nds
de maior grau [Rohrer et al. 2019, [Seres et al. 2020]. Lange et al. verificam o impacto
de politicas de preferéncia de conexdo na Rede Relampago do ponto de vista individual
e global [Lange et al. 2021]. Os autores verificam que a conexdo aos nds mais centrais
produz um beneficio do ponto de vista individual, recebendo mais tarifas de pagamentos.
Entretanto, do ponto de vista global da rede, os modelos de conexa@o descentralizados tra-
zem mais beneficios de seguranca a longo prazo. Os autores ressaltam que uma possivel
direcdo de pesquisa para este problema deve propor estratégias mescladas de conexdes de
novos nds para balancear a contradi¢do dos dois tipos de politicas analisadas.
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