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Les méthodes formelles pour la vérification des
contrats intelligents

Moez Krichen

Laboratoire ReDCAD, Université de Sfax, Tunisie

moez.krichen@redcad.org

Résumé. D’une part, les contrats intelligents sont des contrats numé-
riques qui s’appuient sur la technologie Blockchain pour rendre leurs
termes et conditions d’exécution infalsifiables. Le but d’un contrat in-
telligent est d’éliminer le besoin d’un intermédiaire dans les affaires et le
commerce entre les participants anonymes et identifiés. Depuis 2016, les
contrats intelligents gagnent du terrain dans divers domaines, notamment
la gestion publique, la chaine d’approvisionnement, 1’énergie, la finance, la
communication et la santé. Quiconque interagit avec un contrat intelligent
apres son lancement sur le systeme blockchain sera en danger s’il contient
des vulnérabilités ou des défauts. D’autre part, les méthodes formelles
sont des techniques mathématiques permettant de modéliser, de conce-
voir et de tester des systémes logiciels et matériels pour s’assurer qu’ils
sont construits correctement. Dans cet article, nous passons en revue les
méthodes formelles de pointe appliquées au domaine émergent de la spé-
cification et de la vérification des contrats intelligents pour minimiser le
risque d’apparition de fautes et de bogues et éviter les éventuels cotits qui
en résultent.

1 Introduction

Les contrats intelligents sont les technologies qui fagonneront la fagon dont les hu-
mains interagissent a l'avenir, et ils ont déja commencé a exploser en popularité. Les
contrats intelligents sont un code informatique qui exécute automatiquement tout ou
partie d’un contrat et est stocké sur une plateforme basée sur la blockchain. Le code
peut soit étre la seule représentation de I’accord des parties, soit compléter un contrat
textuel typique en réalisant certaines clauses, telles que des transferts d’argent de la
partie X a la partie Y. Parce que le code est dupliqué sur plusieurs noeuds de une
blockchain, elle bénéficie de la permanence, de la sécurité et de 'immuabilité de la blo-
ckchain. Les contrats intelligents sont désormais mieux adaptés pour automatiser deux
types de « transactions » présentes dans de nombreux contrats : (1) assurer le paiement
des sommes lors de la survenance d’événements déclencheurs spécifiés et (2) appliquer
des sanctions pécuniaires si certaines conditions objectives ne sont pas remplies. L’in-
tervention humaine, par exemple par I'intermédiaire d’un tiers de confiance ou méme
du systeme judiciaire, n’est pas nécessaire une fois que le contrat intelligent a été lancé
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et est opérationnel dans chaque cas, ce qui réduit les cofits d’exécution et d’application
du processus contractuel. Les contrats intelligents, par exemple, pourraient réduire ce
que l'on appelle les écarts entre 'approvisionnement et le paiement. Lorsqu’un produit
est livré a un entrepot et scanné, un contrat intelligent peut immédiatement demander
les approbations nécessaires et, une fois accordées, envoyer de ’argent de I’acheteur au
vendeur. Les vendeurs seraient payés plus rapidement et n’auraient plus besoin de se li-
vrer & des relances, tandis que les frais de compte a payer des acheteurs seraient réduits.
Cela pourrait influencer les besoins en fonds de roulement et faciliter les opérations fi-
nancieres pour les deux parties. Du coté de 'application, un contrat intelligent peut
étre configuré pour désactiver 'acces a un élément connecté a Internet si le paiement
n’est pas regu. Par exemple, ’accés a certains contenus peut étre automatiquement
interdit si le paiement n’est pas regu.

Des scientifiques des deux universités NUS' et UCL? ont découvert que 34 200
contrats intelligents Ethereum sur environ un million sont vulnérables aux attaques,
dont 2 365 ne prennent que 10 quelques secondes a pirater a l'aide d’un outil qu’ils
ont développé appelé MAIAN (42). Au moment de 'enquéte, leur analyse a révélé que
plus de 13,8 millions de dollars d’éther étaient en danger. Parce que de tels risques et
méme de légeres failles peuvent avoir des implications catastrophiques et permanentes,
travailler avec des contrats intelligents nécessite une vigilance extréme. La mesure dans
laquelle un systéme logiciel atteint 1'objectif pour lequel il a été congu est la mesure
fondamentale du succés dans le contexte commercial d’aujourd’hui. D’un autre coté,
un marché plus concurrentiel s’attend souvent a une meilleure qualité, a des délais
d’exécution plus courts et a des logiciels moins chers. De nombreuses organisations
informatiques ont du mal & fournir des produits de haute qualité dans les délais et
dans les limites de leurs contraintes budgétaires. Le nombre de défauts découverts au
cours du développement a un impact significatif sur les métriques logicielles décrites
ci-dessus. Le budget du projet peut étre réduit si un probléme est identifié tot dans le
processus de développement du programme.

Lorsque les développeurs de logiciels découvrent une erreur commise lors de la
phase d’exigences lors des tests, ils doivent corriger les mauvaises exigences, vérifier
toutes les conséquences via la conception et la mise en ceuvre, puis tester a nouveau
le produit. Des solutions rentables qui gerent les principaux risques et donnent des
preuves visibles de fiabilité sont nécessaires pour produire un certain produit logiciel
et résoudre le probléme de dépassement de budget (en raison d’inexactitudes dans les
spécifications des exigences). Les problémes mentionnés ci-dessus peuvent étre résolus
en utilisant des méthodes formelles (9). Les méthodes formelles (47) sont des approches
mathématiques utilisées pour spécifier, construire et vérifier des systemes logiciels et
matériels. Un langage de spécification formel fait référence a la représentation mathé-
matique utilisée dans les techniques formelles. Comme l'illustre la figure 1, le systéme
étudié et 'ensemble des exigences d’intérét sont traduits dans des langages de spéci-
fication formels appropriés. Ensuite, les techniques formelles adoptées seront chargées
de vérifier si la description mathématique du systéme est correcte ou non concernant
les propriétés mathématiques obtenues. Ces techniques sont en effet utiles a différentes

1. NUS=National University of Singapore
2. UCL=University College London
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Fic. 1 — Une illustration simplifiée du fonctionnement des méthodes formelles.

étapes du processus de développement d’un large éventail de systémes (43), et elles
font maintenant leur chemin dans les normes de I'industrie.

Dans ce sens, plusieurs efforts ont été faits pour aider les développeurs a créer
des contrats intelligents corrects et sécurisés en utilisant des méthodes formelles. Les
chercheurs ont adopté différentes approches, notamment la démonstration de théoremes
(21; 4), la vérification de modeles (3; 41; 39) et les tests de logiciels (5; 31). Dans ce
travail, notre objectif est de mener une revue qui traite de I’application de méthodes
formelles pour vérifier ’exactitude des contrats intelligents. De plus, nous avons identifié
plusieurs défis et lignes directrices de recherche futures liés a ce sujet de recherche.

Ce document est structuré comme suit. La section 2 présente des préliminaires sur
les contrats intelligents et la blockchain. Par la suite, une bréve introduction aux mé-
thodes formelles est donnée dans la section 3. Ensuite, plusieurs approches de recherche
appliquant des méthodes formelles pour vérifier et valider I’exactitude des contrats in-
telligents sont discutées dans la section 4. La section 5 énumere les limites et les défis liés
a 'utilisation de contrats intelligents et formels. méthodes. Enfin, la section 6 résume
les contributions des articles tout en identifiant les domaines potentiels de recherche
future.
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F1G. 2 — Illustration de la différence entre le systéme bancaire classique (& gauche) et
le systéme blockchain (a droite).

2 Préliminaires sur les contrats intelligents

Dans cette section, nous proposons un bref apercu des contrats intelligents. Etant
donné que les contrats intelligents reposent principalement sur la technologie block-
chain, nous commencons par un bref apercu de la blockchain.

2.1 Qu’est-ce que la blockchain ?

Une blockchain (27; 23; 2; 22; 34) est une base de données distribuée partagée
par des nceuds de réseau informatique. Une blockchain fonctionne comme une base de
données, stockant les données sous forme numérique. La blockchain est bien reconnue
pour son role vital dans le maintien d’un enregistrement sécurisé et décentralisé des
transactions dans les systémes de crypto-monnaie tels que Bitcoin. La blockchain est
unique en ce sens qu’elle garantit I'exactitude et la sécurité d’un enregistrement de
données tout en créant la confiance sans avoir besoin d’un tiers. La structure de données
d’une blockchain differe de celle d’une base de données traditionnelle. Une blockchain
organise les données en blocs, dont chacun comprend la collecte de données. Lorsque
la capacité de stockage d’un bloc est atteinte, il est fermé et lié au bloc précédent,
ce qui donne une chaine de données connue sous le nom de blockchain. Toutes les
informations ultérieures incorporées apres ce bloc nouvellement ajouté sont compilées
dans un nouveau bloc, qui est ensuite incorporé dans la chaine une fois celle-ci terminée.
Une base de données organise les données dans des tables, tandis qu'une blockchain,
comme son nom l'indique, organise les données en morceaux (blocs) qui sont enchainés.
Cette structure de données produit une chronologie des données irréversible lorsqu’elle
est mise en ceuvre de manieére décentralisée. Lorsqu’un bloc est terminé, il devient
permanent et fait partie de la chronologie. Un nouveau bloc est ajouté a la chalne et
se voit attribuer un horodatage.
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2.2 Qu’est-ce qu’un contrat intelligent ?

Les contrats intelligents sont des programmes exécutés lorsque certains critéres sont
remplis et stockés sur une blockchain. Ils sont généralement utilisés pour informatiser
I’exécution d’un consensus afin que toutes les parties prenantes puissent étre certaines
du résultat immédiatement, sans avoir besoin de courtiers ni de perte de temps. Ils pour-
raient également automatiser une charge de travail, en commencant 1’étape suivante
lorsque certaines conditions sont remplies. Pour faire fonctionner les contrats intelli-
gents, de simples lignes "si/quand... alors..." sont écrites en code sur une blockchain.
Lorsque certaines conditions sont remplies et validées, les opérations sont réalisées par
un réseau informatique. Ces opérations peuvent inclure le transfert de fonds aux parties
appropriées, I’enregistrement d’un véhicule, ’envoi d’alertes ou I’émission de billets. La
blockchain est mise & jour une fois la transaction terminée. Cela indique que la transac-
tion ne peut pas étre modifiée et que les résultats ne sont accessibles qu’aux personnes
autorisées.

Un contrat intelligent peut inclure autant de spécifications que nécessaire pour per-
suader les participants que le travail sera fait correctement. Pour définir les conditions,
les participants doivent s’entendre sur la maniere dont les transactions et les données
associées sont exprimées sur la blockchain, sur les régles "si/quand...alors..." régissant
ces transactions, inspecter toutes les exceptions possibles et concevoir un cadre pour ré-
soudre des disputes. Un programmeur pourrait alors programmer le contrat intelligent.
Cependant, les entreprises qui utilisent la blockchain pour les entreprises fournissent
de plus en plus de modeles, d’interfaces Web et d’autres outils en ligne pour simplifier
la création de contrats intelligents.

Smart contracts can be created using a variety of programming languages. Below,
we list some examples :

— Solidity : Solidity est un langage de programmation orienté objet, a typage

statique, qui a été créé pour permettre la création de contrats intelligents. 3

— Yul : Yul peut étre utilisé comme langage intermédiaire dans la compilation pour
compiler des contrats intelligents Ethereum basés sur Solidity.

— Rust : Rust est un langage de contrat intelligent idéal car il n’a pas de com-
portement indéfini et est str pour le type et la mémoire. Il produit des binaires
compacts.

— Vyper est un langage de programmation de type python utilisé pour produire
des contrats intelligents compatibles avec la machine virtuelle Ethereum.

— Javascript : par exemple, Nebulas est une plateforme de création de contrats
intelligents. Il propose une méthode pour créer des contrats intelligents avec
JavaScript.

2.3 Exemples d’utilisation de contrats intelligents

Les contrats intelligents ont de nombreuses applications, notamment dans les sec-
teurs de la santé, de la chalne d’approvisionnement et de la finance. Voici quelques

3. L’image affiche le code Solidity pour une opération d’incrémentation et de décrémentation. De
plus, il comporte une méthode qui accepte les entrées et une autre fonction qui récupére ce numéro
lorsque le contrat est exécuté.
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1 pragme solidity "0.4.11;

3~ contract Arithvalue{

4 nt number;

5~ function Arithvalue() public { tructor function with fault

6 number 100;

8 et P tion t ot ]

9~ function setNumber(uint theValue) public

10 number = theValue;

11 ]

12 sct function to fetch ¢t y ]

13~ function fetchNumber() public constant returns (uint) {

14 return number;

15 ]

16 : wtor function 4 . —

7~ function incrementNumber() public

18 number=number + 1;

19 )

)0 "t ¢ tion to decrement

21~ function decrementNumber() public {

22 number=number 1;

23 1

24 }

F1c. 3— Un exemple de contrat intelligent écrit en Solidity (40).

exemples :

— Secteur financier : De diverses manieres, les contrats intelligents contribuent a
la transformation des services financiers traditionnels. En ce qui concerne les
réclamations d’assurance, ils vérifient les erreurs, les acheminent, puis envoient
de l'argent a l'utilisateur si tout se vérifie. Les contrats intelligents incluent des
capacités de comptabilité essentielles et éliminent le risque de falsification des
registres comptables. Ils permettent également aux actionnaires de participer
a un processus décisionnel transparent. Ils aident également a la compensation
commerciale, le processus de transfert des paiements apres que les montants des
réglements commerciaux ont été calculés.

— Construction : Les contrats sont bien établis dans le secteur de la construction.
Tout se fait normalement par le biais de procédures contractuelles spécifiées, de
la livraison du matériel au transfert de fonds en passant par la mesure des per-
formances. Les contrats intelligents peuvent aider le secteur de la construction
a améliorer sa productivité et a réduire les délais de traitement des paiements.
Le traitement des factures de construction peut également étre rationalisé avec
des contrats intelligents.

— Propriété : Les contrats intelligents peuvent étre utilisés pour suivre la propriété
d’un large éventail d’actifs, y compris des batiments, des terrains et méme des
téléphones et des montres. Les contrats intelligents sur le marché immobilier
peuvent éliminer le besoin de services coiiteux tels que ceux fournis par les
avocats et les agents immobiliers. Les vendeurs pourront gérer la transaction
entierement par eux-mémes grace a cette nouvelle technologie.
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Systemes de vote : les contrats intelligents créent un environnement de vote
sécurisé moins vulnérable a la falsification. Les votes dans les contrats intelligents
seraient protégés par un grand livre, ce qui les rendrait extrémement difficiles a
interpréter. De plus, les contrats intelligents peuvent augmenter la participation
électorale, qui a toujours été faible en raison d’un systéme inefficace qui oblige
les électeurs a faire la queue, & demander une piece d’identité et a remplir
des formulaires. Une fois que le vote est transmis en ligne a l'aide de contrats
intelligents, il peut augmenter le nombre de répondants dans un systéeme de
vote.

Soins de santé : les données hautement sensibles, y compris les dossiers des
patients, peuvent étre cryptées et partagées en toute sécurité entre les départe-
ments/instituts de recherche a l’aide de la technologie blockchain. D’un autre
cOté, les organisations de recherche médicale ont une énorme quantité de données
a protéger, y compris les résultats des tests et les nouvelles formules de médica-
ments. S’ils doivent divulguer 'une de ces informations a un tiers, des contrats
intelligents peuvent étre utilisés pour la protéger. Une application de blockchain
de contrat intelligent, en particulier, pourrait étre extrémement bénéfique pour
le secteur de la recherche médicale.

Principaux avantages des contrats intelligents

Voici les avantages les plus importants de 1'utilisation de contrats intelligents :

Autonomie : L’avantage le plus important des contrats intelligents est leur auto-
matisation. En termes simples, il n’y aura aucune interruption et aucun tiers ne
pourra modifier 'accord ou la décision. Cette automatisation peut grandement
aider les entreprises a automatiser certains aspects de leurs opérations.
Sécurité : étant donné que les enregistrements de transaction blockchain sont
cryptés, ils sont tres difficiles & pirater. De plus, étant donné que chaque enregis-
trement d’un grand livre distribué est lié aux entrées suivantes et précédentes,
les pirates devraient modifier toute la chaine pour modifier n’'importe quel en-
registrement.

Transparence et confiance : étant donné qu’aucune tierce partie n’est impliquée
et que les journaux de transactions cryptés sont échangés entre les participants,
il n’y a pas lieu de s’inquiéter de la falsification d’informations & des fins per-
sonnelles.

Sauvegarde : Tous les documents conservés sur la blockchain sont dupliqués plu-
sieurs fois, permettant la restauration des originaux en cas de perte de données.
Efficacité, précision et rapidité : Le contrat est exécuté rapidement si une exi-
gence est satisfaite. Etant donné que les contrats intelligents sont informatisés et
automatisés, il n’y a pas de paperasse a traiter et pas de temps perdu a corriger
les erreurs lors du remplissage des documents a la main.

Réduction des cofits : les contrats intelligents éliminent le besoin d’intermédiaires
et tous les cofits et retards associés.
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2.5 Bogues possibles dans les contrats intelligents

Ci-dessous, nous présentons cing vulnérabilités courantes des contrats intelligents
(16) :

— Réentrance : cela se produit lorsqu’un contrat intelligent malveillant est intégré
dans le contrat intelligent de la victime, ce qui permet au contrat malveillant
d’interférer avec la premiere exécution du contrat de la victime.

— Manipulation du mineur : dans ces types de failles, un mineur malveillant mani-
pule des variables en dehors de ’exécution du contrat intelligent pour manipuler
le systéme a son avantage.

— Controle d’acces : le contrdle d’acces dans les contrats intelligents peut étre lié
a la gouvernance et a une logique cruciale telle que la frappe de jetons, le retrait
d’argent, I’arrét et la mise & niveau de contrats, le transfert de propriété, le vote
sur des propositions, etc.

— Integer overflow/underflow : lorsque des opérations arithmétiques aboutissent a
une sortie supérieure a la taille maximale qui lui est allouée, un débordement se
produit ; lorsque la sortie est inférieure a la taille minimale, un sous-dépassement
se produit.

— Déni de service distribué : les contrats intelligents qui ont été cong¢us de maniere
malveillante peuvent surcharger les noeuds de la blockchain avec de la bande
passante. Cela obligerait les ressources de traitement du réseau a étre détournées
pour faire face a la surcharge, rendant le réseau inutilisable.

3 Meéthodes formelles

3.1 Bref apercgu

Les méthodes formelles (28; 26; 36; 10; 24; 30; 37; 35) sont des outils mathématiques
permettant de modéliser des systémes complexes. Ils appliquent les mathématiques a
I'ingénierie logicielle et matérielle pour renforcer la confiance dans la conception et
les tests de ces systemes. Avant la conception, des méthodes formelles sont utilisées
pour décrire les fonctions d’un systéme avec des langages descriptifs, garantissant la
fonctionnalité du systeme. Selon la rigueur avec laquelle le systeme est spécifié, des ap-
proches formelles peuvent étre utilisées dans le développement. Les spécifications for-
melles peuvent servir de feuille de route pour déterminer les exigences. Les méthodes
d’analyse formelle décrivent des fonctions qui peuvent étre utilisées pour vérifier un
programme. Le degré d’utilisation des procédures formelles peut varier. Ce n’est que
dans le cas de systemes essentiels et de conceptions compliquées, lorsque des erreurs
peuvent entrainer des reconceptions ou des refabrications coliteuses, qu’'une mise en
ceuvre complete de méthodes formelles est jugée d’un cotit prohibitif. Les approches
formelles sont fréquemment utilisées simplement pour décrire et orienter le développe-
ment de la fonction visée. C’est ce qu’on appelle les approches formelles de niveau 0
ou lite. Il est considéré comme niveau 1 lorsque des méthodes formelles sont également
utilisées pour valider les fonctions. Le systéeme complet est validé par machine a travers
toutes ses fonctions au niveau 2, le plus haut niveau de procédures formelles.
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Différents types

Il existe différents types de méthodes formelles. Ci-dessous, nous en énumérons
quelques-uns :

3.3

Vérification de modele : la vérification de modeéle est une méthode permettant de
confirmer automatiquement 'exactitude des systémes a états finis. Il fait réfé-
rence aux algorithmes d’évaluation compléte et automatique de ’espace d’état
d’un systeme de transition pour vérifier si un modele de systeme particulier
satisfait & une spécification donnée.

Démonstration de théorémes : la démonstration de théorémes est une technique
formelle qui offre une preuve logique symbolique. L’inférence déductive est uti-
lisée. Chaque phase de la preuve (a) présentera une prémisse ou une hypothese ;
(b) utiliser uniquement des régles d’inférence juridiques pour donner une décla-
ration qui découle logiquement des résultats qui ont déja été établis. Ces preuves
formelles sont souvent longues et fastidieuses. Une grande partie de la procédure
peut étre automatisée a ’aide de logiciels sophistiqués appelés démonstrateurs
de théorémes.

Exécution symbolique : L’exécution symbolique est une technique pour exécu-
ter des programmes de maniere abstraite, permettant & une seule exécution
abstraite de couvrir toutes les entrées potentielles du programme qui suivent
le méme chemin d’exécution a travers le code. Ces entrées sont gérées symbo-
liquement tout au long de I'exécution, et le résultat est exprimé en termes de
constantes qui symbolisent les valeurs d’entrée.

Vérification d’exécution : la vérification d’exécution est une méthode de vérifi-
cation simple qui examine les attributs d’un programme pendant son fonction-
nement. La vérification d’exécution offre souvent une défense réactive contre les
défauts ou les violations d’exactitude au moment de I’exécution. Il a le potentiel
de révéler des situations sensibles que la vérification de modele ou 'exécution
symbolique ne pourraient pas atteindre en raison de I'explosion de ’état ou du
chemin.

Principaux avantages

Voici les principaux avantages de I'utilisation de méthodes formelles (9) :

Abstraction : Une spécification formelle est une description abstraite, précise et,
a certains égards, compléte. L’abstraction permet a un lecteur humain de saisir
facilement la vue d’ensemble du produit logiciel.

Analyse rigoureuse : des descriptions formelles sont créées a partir de plusieurs
perspectives pour déterminer des aspects importants tels que le respect de cri-
teres de haut niveau ou la précision d’une conception proposée.

Découverte précoce des défauts : les méthodes formelles peuvent étre appliquées
aux premiers artefacts de conception, ce qui permet une détection et une élimi-
nation précoces des défauts de conception.

Garanties d’exactitude : les vérificateurs de modeles et autres outils d’analyse
formelle analysent toutes les voies d’exécution potentielles a travers le systeme.



Les méthodes formelles pour la vérification des contrats intelligents

Un vérificateur de modele détectera les défauts ou les erreurs qui peuvent exister.
Les tests ne pourront pas fournir ce degré de couverture.

— Fiabilité : Dans une industrie hautement réglementée comme ’aviation, les tech-
niques formelles fournissent le type de preuves requises. Ils montrent et prouvent
la fiabilité du produit.

— Scénarios de test efficaces : nous pouvons systématiquement créer des cas de test
efficaces directement & partir de la spécification formelle. Il s’agit d’une méthode
peu cofliteuse pour générer des scénarios de test (29; 25).

4 Méthodes formelles pour les contrats intelligents

Selon le niveau d’abstraction auquel la modélisation et ’analyse sont menées, les ap-
proches de formalisation des contrats intelligents peuvent étre divisées en deux grandes
catégories.

4.1 Niveau du programme

Les modeéles au niveau du programme visent a fournir une vue en boite blanche des
contrats cibles. Dans ce cas, les approches adoptées analysent principalement la mise
en ceuvre du contrat et sont donc dépendantes de la plate-forme. De telles approches
permettent un raisonnement précis sur les détails de bas niveau du processus d’exécu-
tion des contrats intelligents. Ci-dessous, nous présentons quatre types de modeles que
ces approches au niveau du programme peuvent utiliser :

— Graphe de flux de controle : un graphe de flux de controle décrit chaque chemin
pouvant étre emprunté dans un programme pendant son exécution en utilisant
la notation graphique. Les analyses de flux de contrdle/flux de données et I'exé-
cution symbolique sont deux approches courantes qui peuvent étre effectuées
sur des graphes de flux de controle pour des applications logicielles convention-
nelles. Certaines techniques reposent sur des graphes de flux de controle dérivés
de contrats intelligents, tandis que d’autres sont construites a partir de zéro
pour s’adapter aux fonctionnalités linguistiques spécifiques des programmes de
contrats. Les auteurs de (11), par exemple, ont développé un outil appelé Ethain-
ter, qui utilise I’analyse des flux d’informations pour découvrir des vulnérabilités
composites. D’autres outils acceptent des extensions pour controler les graphes
de flux avec des annotations, permettant la spécification et la validation de
propriétés spécifiques (48).

— Arbre de syntaxe abstraite : Un arbre de syntaxe abstraite est une représenta-
tion formelle d’arbre qui peut étre utilisée pour raisonner sur la syntaxe d’un
programme donné. Les arbres de syntaxe abstraite peuvent améliorer les pré-
analyses légeres, maximisant I'efficacité et ’évolutivité des enquétes en aval plus
lourdes. Par exemple, les auteurs de (13) ont proposé une analyse formelle ba-
sée sur des arbres syntaxiques abstraits pour vérifier si un smart contract est
conforme & la norme ERC20. Dans le méme sens, les auteurs de (49) ont suggéré
une méthode pour analyser les arbres de syntaxe abstraite des contrats intel-
ligents afin de rechercher les importations de bibliothéques et les modeles de
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code potentiellement dangereux. Ces méthodologies purement syntaxiques ont
I’inconvénient évident de ne pas toujours respecter la sémantique opérationnelle
des smart contracts, ce qui compromet la validité et la rigueur de I’analyse.

Niveau du contrat

Dans ce cas, les contrats intelligents sont considérés comme des "boites noires" qui
acceptent les messages de transaction extérieurs et peuvent fonctionner en fonction de
ceux-ci. Les modeles au niveau des contrats se concentrent principalement sur trois
éléments : 1. Les contrats (fonctions publiques, effets visibles, etc.); 2. Etat de la
blockchain (variables d’environnement, variables globales, etc.) ; 3. Utilisateurs (adresse
du compte, solde, transactions, etc.). Les interactions entre les contrats intelligents et
le monde extérieur sont bien capturées par les modeles au niveau du contrat, qui sont
généralement énoncés en termes de :

— STS*: un STS est composé d’états et de transitions entre états qui peuvent étre

étiquetés avec des symboles d’un ensemble; la méme étiquette peut apparaitre
sur plusieurs transitions. Les comportements d’un contrat intelligent peuvent
étre naturellement interprétés comme un STS. En effet, certains langages de
contrats intelligents utilisent méme un modele de programmation orienté état,
notamment Bamboo (1) et Obsidian (14). De nombreux formalismes de transi-
tion d’état sont utilisés dans la littérature pour modéliser et vérifier les contrats
intelligents :

— CG? Un CG est un groupe d’agents autonomes opérant dans un environne-
ment a états finis. Chaque joueur choisit une action a entreprendre tout au
long de chaque tour dans un jeu avec des tours sans fin. Par exemple, un
contrat intelligent d’échange atomique était considéré comme un CG dans
(46). Pour déterminer si un contrat est juste et exact compte tenu des com-
portements des utilisateurs fournis, les auteurs ont utilisé le vérificateur de
modele MCK. Des objectifs similaires ont été poursuivis dans (12); cepen-
dant, I’analyse proposée était fondée sur la fonction objectif du modele CG.

— TAS : Un TA est un graphe fini avec un nombre fini d’emplacements et
d’arétes étiquetées qui ont été étendues avec des variables a valeurs réelles.
Ce type de graphe peut étre considéré comme un modele abstrait de systémes
temporisés. Par exemple, les auteurs de (3) ont créé des modeles TA du
contrat intelligent, des utilisateurs du contrat et d’un systéme de blockchain
compacté. Pour déterminer la probabilité d’une attaque réussie contre le
contrat, la vérification de modeles statistiques est utilisée pour examiner les
relations entre ces éléments.

— PN7 : Un PN est un graphe bipartite avec deux types d’éléments : les lieux
et les transitions, qui sont représentés respectivement par des cercles et des
rectangles blancs. Un emplacement peut avoir un nombre illimité de jetons
représentés par des cercles noirs. Par exemple, pour analyser la sécurité d’un

N O

STS=State Transition System.
CG=Concurrent Game.
TA=Timed Automaton.
N=Réseau de Petri.



Les méthodes formelles pour la vérification des contrats intelligents

contrat intelligent, les auteurs de (33; 17) ont utilisé des réseaux de Petri
colorés et la boite & outils cpntools. L’analyse est effectuée manuellement
dans (33) alors qu’elle est effectuée automatiquement dans (17). Dans le
méme contexte, les auteurs de (50) ont proposé une méthode pour créer
un contrat intelligent a partir d’'un modele décrit comme un processus PN
et valider automatiquement le modele conformément a des caractéristiques
communes comme 1’évitement des transitions mortes. 8

— BIP? : BIP est une plate-forme qui géneére du code exécutable qui peut étre
utilisé pour simuler, exécuter, explorer et déboguer des modeles formels. 11
comprend des moteurs d’exécution, qui agissent comme des planificateurs
d’exécution pour les codes produits. Les modeles BIP de contrat intelligent
comportent généralement deux couches : les composants de la couche Com-
portement définissent la logique de chaque contrat intelligent comme une
machine & états finis. En revanche, la couche Interaction spécifie les regles
de communication entre eux. Par exemple, les auteurs de (39) ont développé
un framework basé sur BIP appelé VeriSolid, qui permet de produire des
contrats intelligents dont la sécurité est prouvée.

— BPMN !0 : BPMN est un organigramme représentant les étapes d’un pro-
cessus métier planifié du début a la fin. Il s’agit d’'un composant essentiel
de la gestion des processus métier car il représente graphiquement la sé-
quence détaillée des activités métier et des flux d’informations nécessaires a
la réalisation d’un processus. Par exemple, les auteurs de (15) ont suggéré
de traduire les modeles BPMN, qui décrivent les processus métier collabora-
tifs, en Solidity et de les déployer sur la blockchain. La traduction dans un
langage formel, tel que PN, est une méthode potentielle de validation d’un
modele BPMN.

— UML1!! : UML est un langage de modélisation graphique utilisé en génie
logiciel pour offrir une méthode normalisée de visualisation de la conception
de systemes. Les notations UML permettent aux utilisateurs de modéliser le
flux de controle, le controle d’acces et la gestion des actifs dans les contrats
intelligents produits. Par exemple, dans (19), un modeéle d’état UML a été
utilisé pour créer une implémentation Solidity d’un systeme cyber-physique.

— PA'2: un PA est un ensemble de techniques mathématiques utilisées pour ca-

ractériser les comportements de systémes paralléles ou distribués en tant que
processus concurrents en interaction. Un PA décrit les interactions entre un ou
plusieurs contrats intelligents connectés et des utilisateurs agissant simultané-
ment. En traduisant un contrat intelligent dans I'un des formalismes algébriques
de processus, la validité de ces interactions peut étre vérifiée. Par exemple, les
auteurs de (40) ont proposé une traduction des fonctions publiques de contrat
Ethereum de Solidity pour traiter les notations représentées dans une version

10.
11.
12.

Une transition morte est une transition qui ne peut jamais étre exécutée.
BIP= Behavior Interaction Priority.

BPMN=Modele de processus métier et notation.

UML=Unified Modeling Language.

PA=Algebre de processus.
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SAPIC 7-calcul appliquée. ® De méme, les auteurs de (44) ont proposé une
traduction des fonctions publiques de Solidity en processus CSP.'* De plus,
plusieurs langages de programmation spécifiques a un domaine utilisent des mo-
deles algébriques de processus pour un contrat intelligent comme BitML (Bitcoin
Modeling Language) (8; 7) , Rholang (langage d’ordre supérieur réfléchissant)
(18) et SCL (32).

La logique temporelle est une branche de la logique symbolique concernée par les
probléemes impliquant des propositions avec des valeurs de vérité dépendant du temps.
Les spécifications au niveau du contrat sont écrites dans une variété de logiques. Les
plus courantes sont la logique temporelle linéaire (LTL) (45) et la logique arborescente
de calcul (CTL) (38). D’autres logiques incluent Defeasible Logic (20) et Deontic Lo-
gic (6), qui aident & la définition des obligations et des droits des parties au contrat
intelligent.

5 Limites et défis

Ci-dessous, nous énumérons les principales limites et défis liés a l'utilisation de
contrats intelligents et de méthodes formelles.

5.1 Limites des contrats intelligents

Les contrats intelligents ont cing caractéristiques majeures qui en font des cibles

attrayantes pour les pirates :

— Faible niveau de maturité : les outils de développement, de déploiement, de test
et de sécurité des contrats intelligents en sont encore a leurs balbutiements. Cela
crée une opportunité pour les développeurs de faire des erreurs, ainsi que des
opportunités pour les acteurs malveillants.

— Aucune conséquence juridique stricte : Les contrats intelligents sont ouverts au
public et tout le monde peut s’y engager. Ceci, associé a ’anonymat des contrats
intelligents, implique que les pirates sont moins susceptibles de faire face a des
conséquences juridiques pour les pirater que pour le piratage d’autres types de
réseaux.

— Paiements plus élevés : les assauts réussis sur les contrats intelligents se tra-
duisent souvent par des récompenses pouvant atteindre 10 millions de dollars.
Cela est particulierement vrai pour les attaques contre les portefeuilles et les
échanges qui stockent une quantité importante d’argent d’un client. Les pirates
sont attirés par cela car la possibilité d’obtenir ne serait-ce qu'une partie de
sommes aussi importantes dépasse les récompenses d’une attaque bancaire clas-
sique.

— Réutiliser les outils existants : pour causer des dommages, les pirates n’ont pas
besoin d’étre des experts en contrats intelligents. Ils réutilisent les outils exis-
tants pour détecter les vulnérabilités et les chevaux de Troie bancaires courants
pour voler les clés secrétes des portefeuilles numériques.

13. SAPIC=Stateful Applied pi Calculus.
14. CSP=Communicating Sequential Processes.
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— Difficile & identifier : On n’est rien de plus qu'une adresse sur la blockchain.
L’identification de la personne derriere I'adresse est difficile ou impossible si
I’adresse n’est associée a aucune autre information identifiable.

5.2 Limites des méthodes formelles

Dans le cycle de vie du développement logiciel, les approches formelles sont essen-
tielles. Ces approches présentent cependant des limites considérables. Ces faiblesses
entravent 1'utilité des approches formelles pour les produits logiciels. Voici quelques-
unes des lacunes des méthodes formelles :

— Alors que des descriptions rigoureuses promettent d’améliorer la fiabilité du
systeme, le temps de conception et la compréhension ; ils se font au prix d’une
courbe d’apprentissage plus longue; les disciplines mathématiques employées
pour décrire formellement les systemes informatiques sortent du cadre de la
formation traditionnelle en ingénierie. De plus, la plupart des métamodeéles des
méthodes formelles sont souvent contraints d’améliorer la prouvabilité. Il existe
un compromis substantiel entre I'exigence de rigueur et la capacité a simuler
tous les comportements.

— En général, les exigences réelles de 'utilisateur peuvent différer de ce que 1'uti-
lisateur spécifie, et elles changeront tres probablement avec le temps. Il n'y
a aucun moyen de garantir la validité et ’exhaustivité d’une spécification en
termes de besoins quotidiens de l'utilisateur tout en utilisant des méthodes for-
melles. Cependant, différentes facons de réduire la probabilité de spécifications
inexactes existent dans la littérature, mais toutes les approches doivent com-
mencer par un point de départ informel. Il est impossible d’étre certain que
vous avez correctement rassemblé tous les besoins des utilisateurs.

— Pour établir ’exactitude du programme, une description formelle du programme
doit inclure une description de la facon dont le programme doit fonctionner en
conjonction avec le matériel et le systeme d’exploitation utilisés. Une description
formelle de I'environnement technique utilisé dans le développement de logiciels
industriels n’est pas accessible dans la plupart des cas. Le défi est exacerbé par
le fait que, selon I'approche formelle choisie, une telle description formelle doit
avoir une forme tres spécifique.

— La nature des approches formelles est descriptive et analytique. Ils n’étaient
pas considérés comme imaginatifs. Il n’y a que des techniques formelles pour
décrire et analyser les conceptions dans la réalité. Il n’existe pas de processus de
conception formel. Nous devons mélanger les méthodes formelles avec d’autres
approches pour construire un systéme pratique.

— Des approches formelles sont utilisées pour traiter le logiciel et sa documenta-
tion. D’autres aspects clés des produits logiciels, tels que la formation, le support
client, la maintenance et l'installation, doivent étre gérés de maniere indépen-
dante. Ensemble, ces composants et leur qualité créent un produit de haute
qualité. Les approches formelles n’ont aucune incidence sur la qualité des pro-
duits logiciels. Par conséquent, la plupart des fournisseurs de produits logiciels
performants doivent consacrer beaucoup de temps et d’attention a la gestion de
tous les composants essentiels d’un produit logiciel.
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6 Conclusion et orientations futures

Un contrat intelligent est un code de transaction auto-exécutable automatisé qui
gere les conditions d’accord d’un contrat dans des chaines de blocs programmables.
L’objectif principal d’un contrat intelligent est d’éliminer le besoin d’un agent humain
dans les affaires et le commerce entre des participants anonymes et identifiés. Comme
les contrats intelligents sont des techniques informatisées autonomes qui sont déployées
sur des chaines de blocs pour mettre en ceuvre ’accord entre 'acheteur et le vendeur,
il est automatiquement vérifié et exécuté via un réseau informatique. Par conséquent,
plusieurs techniques formelles ont été proposées dans la littérature pour fournir un
moyen de vérifier et de valider I'exactitude des contrats intelligents en évolution. Par
conséquent, cet article étudie systématiquement les méthodes formelles existantes uti-
lisées pour le domaine émergent de la spécification et de la vérification des contrats
intelligents afin de minimiser le risque de pannes et de bogues et d’éviter les coflits éven-
tuels. Comme recommandations futures, nous recommandons les futures directions de
recherche suivantes pour la vérification des contrats intelligents a 1’aide de méthodes
formelles :

— 7 Conclusion et orientations futures

Diminuer le cofit et le temps d’exécution des approches formelles dans les diffé-
rentes phases de vérification (26).

— Intégrer plusieurs concepts mathématiques et langages de modélisation a 1’aide
de techniques d’abstraction.

— Rendre les méthodes formelles plus simples et plus accessibles aux développeurs
et aux testeurs de logiciels.

— Posséder des modeles et des théories réutilisables et paramétrés plutot que de
définir des modeles et des théories a partir de zéro a chaque fois.

— Utilisation des ressources modernes de super-informatique, de cloud computing
et de calcul du brouillard pour accélérer le calcul et raccourcir la durée de
I’ensemble du processus de vérification.
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