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Résumé – Nous revisitons les techniques de tatouage numérique basées sur des transformations d’images, à la lumière des
réseaux neuronaux auto-supervisées. Nous présentons un moyen d’intégrer à la fois des marques et des messages binaires dans
leurs espaces latents. Notre méthode peut fonctionner à résolution variable et crée des tatouages robustes à un large éventail de
transformations (rotations, recadrages, JPEG, contraste, etc.). Elle surpasse de manière significative les précédentes méthodes de
tatouage zéro-bit, et ses performances en multi-bits sont comparables à celles des architectures encodeur-décodeur entraînées de
bout en bout pour le tatouage numérique. Le code est disponible sur github.com/facebookresearch/ssl_watermarking.

Abstract – We revisit watermarking techniques based on image transformations, in the light of self-supervised neural networks.
We present a way to embed both marks and binary messages into their latent spaces, leveraging data augmentation at marking
time. Our method can operate at any resolution and creates watermarks robust to a broad range of transformations (rotations,
Recadrages, JPEG, Contraste, etc). It significantly outperforms the previous zero-bit methods, and its performance on multi-bit
watermarking is on par with state-of-the-art encoder-decoder architectures trained end-to-end for watermarking. The code is
available at github.com/facebookresearch/ssl_watermarking.

1 Introduction

Le tatouage numérique intègre une marque dans une
image sous les contraintes suivantes (1) imperceptibilité -
la distorsion induite par le tatouage doit être invisible,
(2) robustesse - le message caché peut être retrouvé même
si l’image a été déformée dans une certaine mesure, (3) sé-
curité - le message est secret. Cet article traite du tatouage
aveugle où le décodeur n’a pas accès à l’image originale.

L’approche classique, nommée TEmIt (Transform, Em-
bed, Inverse transform) par T. Kalker, intègre le signal
dans l’espace caractéristique d’une transformée (e.g. DFT,
DCT, Ondelette). Elle fournit des coefficients perceptive-
ment significatifs, fiables pour le tatouage tel que concep-
tualisé dans [4, Sec. 8.1.3].

Le tatouage connaît un regain d’intérêt grâce aux pro-
grès de l’apprentissage profond. De nouvelles méthodes
améliorent la robustesse à un large éventail d’altérations
grâce à des réseaux neuronaux offrant un espace latent
fiable où intégrer l’information. Des exemples sont le mar-
quage direct dans l’espace sémantique résultant d’un ap-
prentissage supervisé sur un ensemble donné de classes
comme ImageNet [15], ou l’apprentissage explicite d’un
réseau de tatouage pour qu’il soit invariant à un ensemble
de perturbations de l’image. Dans ce cas, les réseaux sont
généralement des architectures encodeur-décodeur entraî-
nées de bout en bout pour le tatouage [19, 17, 2, 18].

Notre idée maîtresse est de tirer parti des propriétés
des réseaux auto-supervisés pour tatouer les images. Idéa-
lement, selon [4], un coefficient perceptuellement signi-
ficatif ne change pas à moins que le contenu visuel de
l’image soit différent. Certaines méthodes auto supervi-
sées visent précisément à créer des représentations in-
variantes aux augmentations, sans connaissance explicite
de la sémantique de l’image [3, 8]. Ces réseaux pré entraî-
nés offrent "gratuitement" l’espace latent désiré, ce qui
évite un entraînement lourd comme HiDDeN [19].

Afin de marquer de manière robuste dans les espaces
latents, une descente de gradient est effectuée sur l’image.
Pour garantir la robustesse et l’imperceptibilité des ta-
touages, nous incluons l’augmentation des données et le
prétraitement des images au moment du marquage.

Nos contributions sont les suivantes :
— Nous fournissons un algorithme de tatouage numé-

rique qui peut encoder à la fois des marques et des
messages binaires dans les espaces latents de tout
réseau pré-entraîné ;

— Nous montrons comment tirer parti de filtres per-
ceptuels et de l’augmentation des données au mo-
ment du marquage ;

— Nous montrons expérimentalement que les réseaux
entraînés avec auto-supervision fournissent d’excel-
lents espaces de marquage.

https://github.com/facebookresearch/ssl_watermarking
https://github.com/facebookresearch/ssl_watermarking


2 Technique de tatouage
2.1 Réseaux auto-supervisés

Motivation. Nous désignons l’espace image par I et l’es-
pace latent d’un réseau de neurones par F = Rd.

Notre hypothèse est que le SSL (Self-Supervised Lear-
ning) produit d’excellents espaces d’intégration car (1) il
entraîne explicitement les caractéristiques pour qu’elles
soient invariantes à l’augmentation des données ; et (2) il
ne souffre pas de l’effondrement sémantique qu’on peut ob-
server en classification supervisée et qui se débarrasse de
toute information qui n’est pas nécessaire pour assigner
des classes [6]. Parmi les méthodes de SSL de la littéra-
ture, nous choisissons DINO [3] pour sa vitesse d’appren-
tissage et ses performances en recherche par similarité.

Pré-entraînement avec DINO. L’auto distillation sans éti-
quettes DINO [3] (self-distilation with no labels) entraîne un
réseau élève à correspondre aux sorties d’un réseau en-
seignant sur des vues différentes de la même image. L’in-
variance des caractéristiques est assurée par des augmen-
tations aléatoires pendant l’apprentissage : transforma-
tions valuemétriques (modification de couleur, flou gaus-
sien, solarisation) et géométriques (recadrages).
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FIGURE 1 – Entrainement auto-supervisé avec DINO [3]

Blanchiment par ACP. L’intégration du tatouage pousse
les caractéristiques de l’image vers une région spatiale
arbitraire (définie par une clé secrète et le message à ca-
cher). Il est essentiel qu’elles ne soient pas concentrées
sur une variété éloignée de cette région. Pour pallier à
ce problème, les caractéristiques de sortie sont transfor-
mées par blanchiment ACP (ou PCA-whitening). Cette
transformation linéaire produit des vecteurs de dimen-
sion d = 2048, centrés, avec une covariance unitaire.

2.2 Tatouage par rétropropagation

Le marquage prend une image originale Io et produit
une image visuellement similaire Iw. Dans l’espace image
I, la distorsion est mesurée par l’erreur quadratique :
Li(Iw, Io) = ∥Iw − Io∥2 ou de façon équivalente par le
PSNR (Peak Signal to Noise Ratio).

Dans l’espace des caractéristiques F , nous définissons
une région D qui dépend d’une clé secrète (configura-
tions zéro-bit et multi-bit) et du message à cacher (seule-
ment dans la configuration multi-bit). Sa définition est
reportée à la Sec. 2.3 ainsi que l’objectif Lw : F → R
qui capture la distance d’une caractéristique x ∈ F par

rapport à D. Nous définissons également un ensemble T
d’augmentations, qui incluent rotation, recadrage, flou,
etc., chacune avec une plage de paramètres. Tr(I, t) ∈ I
désigne l’application de la transformation t ∈ T à I .

Les pertes Lw et Li sont combinées en :

L(I, Io, t) := λLw(ϕ(Tr(I, t))) + Li(I, Io). (1)

Le terme Lw vise à pousser la caractéristique de toute
transformation de Iw dans D, tandis que le terme Li fa-
vorise une faible distorsion.

La méthode d’optimisation est typique de la littérature
sur les attaques adversariales [13] :

Iw := arg min
I∈C(Io)

Et∼T [L(I, Io, t)] (2)

où C(Io) ⊂ I est l’ensemble des images admissibles en
vue des contraintes perceptuelles : SSIM [16]≥ 0 en tout
pixel et PSNR≥cible). La minimisation de l’objectif est ef-
fectuée par descente de gradient stochastique.

2.3 Détection et décodage

Nous envisageons deux scénarios : le tatouage zéro-bit
(détection uniquement) et le tatouage multi-bits (déco-
dage du message caché).

Zero-bit. À partir d’une clé secrète a ∈ F s.t. ∥a∥ = 1, la
région de détection pour ϕ(I) est l’hypercône dual :

D :=
{
x ∈ Rd : |x⊺a| > ∥x∥ cos(θ)

}
. (3)

Le taux de faux positifs (FPR) est donné par :

FPR := P (ϕ(I) ∈ D | "clef a uniformément distribuée")

= 1− Icos2(θ)

(
1

2
,
d− 1

2

)
(4)

où Iτ (α, β) est la fonction Beta incomplète régularisée. Le
tatouage est obtenu en maximisant l’objectif :

− Lw(x) = (x⊤a)2 − ∥x∥2 cos2 θ. (5)

Cette quantité est négative lorsque x /∈ D et positive si-
non. À l’origine, I. Cox l’appelait l’estimation de la ro-
bustesse [4, Sec. 5.1.3]. Ce détecteur est optimal sous la
configuration gaussienne asymptotique [7].

Multi-bit. Nous supposons maintenant que le message
à cacher est m = (m1, ...,mk) ∈ {−1, 1}k. Ici, la clé se-
crète est une famille orthogonale a1, ...., ak ∈ Rd de por-
teuses échantillonnées aléatoirement. Nous modulons m
dans les signes de la projection de la caractéristique ϕ(I)
contre chacune des porteuses ak, de sorte que le décodeur
s’écrit :

D(I) =
[
sign

(
ϕ(I)⊤a1

)
, ..., sign

(
ϕ(I)⊤ak

)]
. (6)

Au moment du marquage, la fonctionnelle est mainte-
nant définie comme une marge maximale avec µ ≥ 0 sur
les projections :

Lw(x) =
1

k

k∑
i=1

max
(
0, µ− (x⊤ai).mi

)
. (7)



3 Expériences & résultats
3.1 Configuration expérimentale

Data. Nous évaluons notre méthode sur : 1000 images du
jeu de données YFCC100M [14] pour la variété de son
contenu, CLIC [1] composé de 118 images haute résolu-
tion pour la comparaison avec [15], et 1000 images de MS-
COCO [11] pour la comparaison avec [19, 12].

Pré-entraînement. Nous utilisons la dernière couche (d =
2048) de l’architecture ResNet-50 [9] pour extraire les ca-
ractéristiques des images. Le réseau est entraîné sur ILS-
VRC2012 [5], en utilisant 200 époques d’apprentissage
auto supervisé DINO. Le blanchiment ACP est appris sur
100k images distinctes de YFCC (resp. COCO) lors de
l’évaluation sur YFCC et CLIC (resp. COCO).

Intégration du tatouage. Nous fixons d’abord un PSNR
cible et, dans le cas zéro-bit, un FPR qui définit l’angle
d’hypercône θ. L’optimisation (2) utilise Adam [10] sur
100 itérations avec un taux d’apprentissage de 0, 01. Le
poids dans (1) est fixé à λ = 1 (zéro bit) ou λ = 5 · 104
(plusieurs bits). La marge de (7) est fixée à µ = 5.

À chaque itération, des contraintes sont imposées à I
(filtres SSIM et PNSR). Ensuite, une transformation t est
choisie aléatoirement dans T (identité, rotation, flou, re-
cadrage ou redimensionnement). Puis les paramètres de
la transformation sont tirés aléatoirement.

3.2 Tatouage zéro-bit

Influences de l’auto-supervision et de l’augmentation.
La mesure de performance est le taux de vrais positifs
(TPR), pour un PSNR=40dB, et un FPR=10−6. La Fig. 2
évalue la robustesse pour le cas spécifique de la rotation.
La rotation est nécessaire à la fois aux étapes de pré en-
traînement et de marquage pour obtenir une robustesse
élevée contre celle-ci. La comparaison sur une plus large
gamme de transformations est donnée dans le tab. 1.
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FIGURE 2 – Robustesse face à la rotation. Chaque ligne
(colonne) représente différentes amplitudes de rotation à
l’entraînement (resp. au marquage).

TABLE 1 – TPR sur diverses attaques. 1ère configuration :
performance avec SSL par rapport aux réseaux supervi-
sés. 2nde configuration : (⋆) meilleurs résultats dans [15],
(⋆⋆) notre implémentation de [15]. † indique les augmen-
tations utilisées lors du pré-entraînement.

Config. 1 : YFCC Config. 2 : CLIC

Transformations SSL Sup. Nôtre [15] (⋆) [15] (⋆⋆)
Identité 1.00† 1.00† 1.00† 1.0† 1.00†

Rotation (25) 0.97† 0.54† 1.00† ≈ 0.3† 0.27†

Recadrage (0.5) 0.95† 0.79† 1.00† ≈ 0.1† 1.00†

Recadrage (0.1) 0.39† 0.06† 0.98† ≈ 0.0† 0.02†

Redimens. (0.7) 0.99† 0.85† 1.00† - 1.00†

Flou (2.0) 0.99† 0.04 1.00† - 0.25
JPEG (50) 0.81 0.20 0.97 ≈ 1.0 0.96
Luminosité (2.0) 0.94† 0.71 0.96† - 0.99
Contraste (2.0) 0.96† 0.65 1.00† - 1.00
Teinte (0.25) 1.00† 0.46 1.00† - 1.00
Meme 0.99 0.94 1.00 - 0.98
Screenshot 0.76 0.18 0.97 - 0.86

Résultats qualitatifs. La Fig. 3 présente une image ta-
touée à PSNR 40dB et certaines altérations détectées, ainsi
que l’amplitude du signal de tatouage. Le tatouage est
presque invisible, même pour un œil exercé, car il est
ajouté dans les régions texturées en raison du filtre per-
ceptif SSIM appliqué pendant le tatouage.

Comparaison avec l’état de l’art. Le tab. 1 compare notre
méthode avec [15] sur des images haute résolution is-
sues de CLIC. Le FPR est fixé à 10−3 et le PSNR doit être
≥ 42dB. Nous observons une forte amélioration par rap-
port à [15], notamment pour les grandes rotations, les re-
cadrages et le flou gaussien où notre méthode donne une
détection presque parfaite sur les 118 images.

3.3 Tatouage multi-bit

Résultats quantitatifs. Nous évaluons notre méthode sur
YFCC, avec un PSNR=40dB et une charge k de 30 bits
aléatoires comme dans [19, 12]. Le tab. 2 présente le taux
d’erreur sur les bits (BER) et les mots (WER) pour diffé-

Phone screenshot Crop (0.1) Meme format

Brightness (2.0) Hue (0.2)

Resize (0.3)

FIGURE 3 – Exemple d’une image (800 × 600) tatouée à
PSNR=40dB et FPR=10−6, et quelques altérations pour
lesquelles le tatouage est détecté. L’image en noir et blanc
montre l’amplitude du signal du tatouage.



TABLE 2 – BER et WER (%) pour un codage de 30-bits à PSNR=40dB.
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TABLE 3 – Comparaison des BER. La 1ere ligne utilise les
résolutions originales de COCO, tandis que les autres uti-
lisent une version redimensionnée (à 128×128). Les résul-
tats pour [19, 12] proviennent de [12]. ‡ indique les trans-
formations utilisées dans le processus de tatouage.
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Dist. Agnostic [12] 0.00‡ 0.18‡ 0.07‡ 0.02‡ 0.12 0.06

rentes attaques. Le décodage atteint de faibles taux sur
une large gamme d’attaques géométriques (rotation, re-
cadrages, redimensionnement, etc.) et valuemétriques (lu-
minosité, teinte, contraste, etc.). La rotation et le flou gaus-
sien sont particulièrement inoffensifs puisqu’ils sont vus
à la fois au moment du pré-entraînement et du marquage.

Comparaison avec l’état de l’art. En 3 nous comparons
notre méthode à deux méthodes encodeur-décodeur [19,
12], en utilisant leurs paramètres : une charge de 30 bits,
un PSNR cible de 33dB, sur 1000 images de COCO re-
dimensionnées à 128 × 128. Dans l’ensemble, notre mé-
thode donne des résultats comparables à l’exception du
recadrage. Une explication est que le processus itératif
(autour de 100 itérations) ne couvre pas suffisamment de
recadrages possibles de l’image. En revanche, notre mé-
thode atteint des performances similaires pour la com-
pression JPEG sans entraînement spécifique (alors [19,
12] sont entraînées pour). De plus, notre méthode s’adapte
facilement aux images de plus haute résolution (cf. tab.
2), alors que les méthodes [19, 12] nécessiteraient un en-
traînement spécifique pour une résolution donnée.

4 Conclusion
Cet article propose un moyen d’intégrer de manière ro-

buste et invisible des tatouages dans des images numé-
riques, en tatouant dans les espaces latents de réseaux
auto-supervisés "prêts à l’emploi". Notre méthode de ta-
touage à zéro bit améliore grandement les performances
par rapport à la méthode mère [15]. Lorsque nous éten-
dons la méthode au tatouage multi-bit, nous obtenons
des résultats prometteurs, comparables à l’état de l’art,
et même meilleurs en ce qui concerne certaines transfor-
mations de l’image (compression JPEG ou flou).

Plus intéressant encore, les réseaux entraînés par auto-
supervision génèrent naturellement d’excellents espaces
de tatouage, sans être explicitement entraînés à le faire.
Cependant, par rapport aux techniques de tatouage pro-
fond de type encodeur-décodeur, le tatouage d’images
avec notre méthode est coûteux puisque le processus est
itératif, et nécessite un GPU. Dans des travaux futurs,
nous espérons montrer qu’une adaptation plus poussée
du réseau pour la tâche spécifique du tatouage améliore-
rait les performances et l’efficacité.
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