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Cet article est issu d’'une conférence intitulée : Pour la reconstruction des processus d'écriture numériques de
Derrida grace a la « computer forensics » : reconstruction des données et matérialité numérique historique qui
a eu lieu le 19 octobre 2018 a Paris, pour le 50e anniversaire de l'Institut des textes et manuscrits modernes
(ITEM) dans la demi-journée consacrée au volet de la critique génétique appliquée aux supports numériques.

Pour la reconstruction des processus d’écriture numeériques de
Derrida grace a la computer forensics : reconstruction des données
et matérialité numerique historique

Thorsten Ries

Traduit de l'allemand par Yannick Souladié

1 Introduction

Comme vient de le montrer la contribution précédente et comme l'avaient
déja signalé Auréle Crasson, Jean-Louis Lebrave et Jérémy Pedrazzi dans leur
étude « Le “siliscrit” de Jacques Derrida. Exploration d’une archive nativement
numérique’, 2 », l'Institut Mémoires de 'édition contemporaine (IMEC) a Caen
a réalisé des images forensiques complétes et pérennes des disques durs de
Jacques Derrida, ainsi que des supports de stockage amovibles recelant des
traces de la production textuelle du philosophe, qui peuvent étre analysées et
restaurées avec des moyens d'analyse numérique forensique.

Cet article n'entend pas seulement contribuer aux recherches philologiques
sur Derrida, mais également a la codicologie historique et forensique de l'infor-
matique, en présentant les résultats, les méthodes et les aspects forensiques
approfondis de la matérialité historique numérique de ces supports de sto-

1 Cetarticle et les recherches dont il est issu ont été financés par I'ITEM/CNS, les actions Marie
Sktodowska-Curie (MSCA-IF) dans le cadre du programme Horizon 2020 de la Commission Euro-
péenne (Projet : Digital Forensics in the Historical Humanities (DfitHH) : Hanif Kureishi, Glyn Moody,
MOPA) et par la Fondation pour la Recherche Flammande (Fonds Wetenschappelijk Onderzoek,
FWO; projet : Hard Drive Philology / Source Code Philology : Tracing the digital writing and coding
process in German literature).

2 Auréle Crasson, Jean-Louis Lebrave et Jérémy Pedrazzi, « Le “siliscrit” de Jacques Der-
rida. Exploration d'une archive nativement numérique », Genesis, 49, 2019, p.7-12. URL :
https://journals.openedition.org/genesis/4316 (consulté le 02/02/21).
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ckage. Nous tenons a souligner ici que cette étude n'aurait pas pu étre réalisée
sans le concours amical de 'IMEC et de |'héritiére de Jacques Derrida, qui
nous ont permis d'accéder aux données originales, et de la composante de
'IMEC responsable de la conservation numérique, qui a généré des images
forensiques exactes des supports de stockage, destinées a l'archivage a long
terme et a l'analyse scientifique (bitstream-preserving images).

2 Analyse de fichiers : le logiciel MacWrite

La premiére analyse exploratoire de Crasson, Lebrave et Pedrazzi a déja montré
que le flux de données binaire des documents MacWrite et MacWrite Pro créées
par Derrida pouvait contenir des variantes supprimées ainsi que difféerents états
génétiques du processus d'écriture3. De toute évidence, le nouveau programme
de traitement de texte intégré ensuite a Apple et ultérieurement développé
par Claris utilise un procédé de mémorisation incrémental - similaire au Fast
Save Feature (Complex Documents) utilisé dans les premiéres versions de
Microsoft Word -, dans lequel une série de modifications successives du texte
est enregistrée comme un segment dans le flux de données du fichier“. Ce
procédé de mémorisation n'a pas simplement pour conséquence l'accélération
de l'enregistrement sur les supports de données lents, il peut également aboutir
a la conservation des parties supprimées — ce qui est intéressant dans 'optique
de la forensique informatique —. Jérémy Pedrazzi a déja pu montrer, au moyen
de libmwaw®, bibliothéque de conversion programmée par Laurent Alonso
pour le traitement de texte open source LibreOffice, que l'application MacWrite
historique sauvegardait ces enregistrements incrémentaux par blocs de taille
fixe de 256 caractéres, sans forcément enregistrer les données de maniére
chronologiquement séquentielle (ce qui fait que la capacité de ces blocs de
256 caractéres n'est pas toujours utilisée entiérement). Lanalyse menée par
Pedrazzi indique déja que l'étude approfondie du processus de sauvegarde de
l'installation originale de MacWrite, dans la séquence des blocs dans le courant
de données, était susceptible de fournir des résultats pour la reconstruction

3 Note 1, paragraphe 22-27.

4 En complément des éditeurs hexadécimaux, l'application open source Hachoir est par-
ticulierement adaptée pour le parsing et l'analyse structurelle des documents Word bi-
naires (.doc). URL : https://hachoirreadthedocs.io/en/latest/ (consulté le 02/02/21), URL :
https://github.com/vstinner/hachoir (consulté le 02/02/21).

5 Code source du site Libmwaw : URL : http://sourceforge.net/p/libmwaw/_list/git (consulté le
02/02/21). Depuis la ligne de commande, Libmwaw peut également étre utilisé comme analyseur de
fichiers binaires pour les fichiers MacWrite, en le compilant avec l'option « - enable-full-debug ».
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AAA cette fois-3 - LibreOffice Writer ]
Datei Bearbeiten Ansicht Einfligen Format Vorlagen Tabelle Formular Extras Fenster Hilfe
-

— Sl - E Standard - »

1
Cette fois ga y est...

Pour moi, ¢a veut dire “cette fois, pour de bon, je la vois venir”. Qui? La mort, bien
stir. Pour de bon ose-t-il dire.

Mais il faut auparavant que j’entende bien, que je donne bien a entendre ce qui se
diten un “cette fois, ¢a y est” dans I'idiome frangais le plus intraduisible;

On entend d’abord: il y a eu d autres fois, beaucoup d’autres, plus d’une en tout cas,
et qui, sans étre la bonne, dans une série de répétitions, annongaient, esquissaient,
mimaient, se laissaient d’avance hanter par celle-ci, la bonne..;

Seite 1von1 | 97 Werter, 542 Zeichen | PM2 | Deutsch (Deutschland) | |m | E] | | 95%

IMAGE 1 - « AAA cette fois », apercu du traitement de texte

génétique du texte®. Il apparait important de noter que libmwaw ne parse que
les éléments non supprimés des flux de données et met par cela en évidence la
structure du document - les parties supprimées du fichier ne sont pas parsées
et ne sont visibles qu'a l'aide d'un éditeur hexadécimal, comme par exemple
wxHexEditor’.

24 AAA cette fois

En nous appuyant sur ces artefacts de données, nous avons réalisé un court
spécimen de reconstruction textuelle génétique a partir de trois fichiers. Le
fichier s'appelle « AAA cette fois ». L'image 1 offre une vue du traitement de
texte de la derniére version. Ces trois fichiers MacWrite Pro 1.5, présents sur le
disque dur (de marque Conner) intégré a 'ordinateur Mac Classic de Derrida
et sur deux supports de données de sauvegarde Syquest®, contiennent non

6 Note 1, paragraphe 25-27. Ceci serait d'autant plus intéressant que le séquencage génétique
des artéfacts de Fastsave dans Microsoft Word repose essentiellement sur une reconstruction
philologique approximative, car la séquence du flux de données n’est pas chronologique et n'est
plus active et les parties « supprimées » du document ne contiennent plus de métadonnées.

7 Code source du site WxHexEditor : URL : https://www.wxhexeditor.org/ (consulté le 02/02/21).
8 Il existe trois versions différentes. Au total, on retrouve quatre doublons de la valeur de
hachage de ces trois fichiers sur un disque dur, deux CD-ROM et une disquette ZIP. En outre, on
trouve des fichiers temporaires avec le préfixe « ._ » sur le disque dur de marque Conner et sur les
deux disques Syquest, qui ne contiennent pas de textes de Derrida, mais qui nous informent du
fait que ces fichiers ont potentiellement pu étre directement ouverts et modifiés sur ces supports.
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Conner / Mac Derrida 2010 Syquest 1 Syquest2
28 Jan 2000 10:54:25 GMT
28 Jan 2000 11:54:26 GMT 27 Nov 2001 22:09:38 GMT 08 Sep 2002 23:26:36 BST
Binary hex view / parsed entries Text processor view Binary hex view / parsed entries Text processor view Binary hex view / parsed entries Text processor view

[Texte d'un autre
document officiel]

Cette fois gay est. Cette fois ga y est. Cette fois ga y est.. Cette fois ga y est. Cette fois ga y est..

Pour mo, ga veut dire
“cette fois, pour de bon,
lje 1a vois venirfll Qui? La
mot, bien siir. Pour de
bon ose--il dire.y

Pour m, ga veut dire
“cette fols, pour de bon, |d1
je la vois venir. Qu? La [po
mor, bien sir. Pour de |
bion ose-t-l dire.q

Pour moi, ga veut dire
“cette fois, pour de bon,
je lavois veniflQui? La
‘mort, bien sir. Pour de
bon ose-t-il dire.

Mais il faut auparavant
que jentende bien,

donne Bl 2 entendre ce
qui se Hifen un “cette

fois, ca y est™y

Mais il faut auparavant
que jentende bien, et

donne & entendre ce qui |
se dit dans un “cette fois, |dor
cayest™y

Mais il faut auparavant
que j’entende bien,
donne a entendre ce qui |3'®"
se GHGARS un “ cette fois,
cayest’y

dans IK'idiome frangais
le pmlus intraduisible;

dans I'idiome frangais le
plus intraduisible;

dans I'idiome frangais le
plus intraduisible;

On entend d’abord: il y a |on
eu d’autres fois,
beacoiup, plus d’unen en |be:
tout cgs, ey

On entend d'abord: il y a
eu o’ autres fois,
qui se f

ois, |beaucoup d’autres, plus
d’une en tout cas, eq

On entend d’abord: il y a |0n
eu d’autres fois,
beaucoup d'autes, plus |22
une en tout cas, e

&Ta] |t qui, sans étre la bonne,

dans une série de

répétitions, annongaient,

esquissaient, mimaient,

se laissaient d’avance

nce  |hanter par cel B, 1a
3, [bonne.

5 | tqui, sans étre Ja bonne,
dans une série de

ma |t qui, sans ére lma
rie |bonne, dans une série de  |bor
répmétions, annongaient, |4
esquisaien, mimaient, se
laissaient d'avance hanter| 3
ce |par celle)ci, la bonne..;

xépétitions, annongaient,
esquissaient, mimaient,
se laissaient ’avance

o | hanter par celleffi, la
i, [bomne.;

s ou L4étre-corps 5 ou Ltétre-corps 5 ou étre-corps
( Kérper ) de Leib, ( Korper ) de Leib, ( Korper ) de Leib,
e Leibkdrper dont H le Leibkdrper dont H le Leibkdrper dont H

IMAGE 2 — Tableau synoptique des fragments du flux de données et du texte des trois fichiers « AAA
cette fois » non identiques s'affichant dans le traitement de texte

seulement trois versions differentes de ce texte court, mais aussi, dans le flux
de données binaire, des variantes cachées et des passages vraisemblablement
supprimes, ainsi que des textes issus d'un autre fichier.

L'image 2 nous offre un tableau synoptique des trois fichiers et des frag-
ments de leurs flux de données, sur lesquels on a probablement travaillé entre
janvier 2000 et septembre 2002.° Si vous comparez les trois versions du texte
affichées dans le traitement de texte normal (colonnes sur fond blanc), vous
constaterez qu'elles présentent des variantes rédactionnelles. En outre, on
remarque que les deux pans de texte, présents sur les supports de données
Syquest dans le flux de données, présentent des variantes d’'édition qui n'ap-
paraissent plus dans le traitement de texte, parce que Derrida les a effacés
dans le document. On peut comparer les fragments de texte dans le flux de
données a la version précédente, faisant ainsi apparaitre une série génétique
de variantes textuelles (voir le tableau synoptique). D'un point de vue tech-
nigue, nous avons ici affaire a une variante, jusqu’a présent non documentée
dans la littérature forensique numérique disponible a ['heure actuelle, de la
mémoire incrémentale d'artéfacts de fichiers de MacWrite Pro, qui est similaire
au mécanisme Fast Save des anciennes versions de Microsoft Word.

De plus, le flux de données de ces fichiers contient des fragments de texte
qui ne semblent pas appartenir au texte du document. D'une part, au début du

9 A condition de supposer, avec toute la prudence nécessaire, que 'heure du systéme était
correctement réglée. Il faudrait le vérifier en procédant a une analyse plus compléte du systéme.
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flux de données, on trouve un fragment de texte d'un document administratif,
que nous ne reproduisons pas ici. D'autre part, on trouve un pan de texte
qui semble thématiquement correspondre au texte AAA cette fois. L'allusion
aux cours de Husserl et son concept de « Leibkérper » (que Derrida traduit
par « étre-corps ») semblent correspondre a la réflexion sur le paradoxe de
la prétendue individualité et du prétendu caractére non reproductible de la
mort dans AAA cette fois : « s ou l'étre-corps ( Korper ) de Leib, le Leibkorper
dont H™ ». Il semble pour le moins possible que ce deuxiéme pan de texte ait
fait partie du document et ait été supprimé, ou bien, qu'il ait temporairement
été stocké dans le presse-papiers ou dans la mémoire vive de l'ordinateur
et ait par-la méme été enregistré™. Dans ce cas, il faudrait considérer que ce
fragment de texte apartient au contexte textuel génétique immédiat de AAA
cette fois.

2.2 S, SE, SEC, SECRE, SECRET, SECRETA ...

Les dossiers conservés dans les archives de 'IMEC, qui documentent la pro-
gression de la rédaction du séminaire de Derrida Répondre — du secret en
1991-1992, suivent le modeéle ludique de l'ajout incrémental : « S », « SE »,
« SEC » ... « SECRE », jusqu’a ce que « SECRET » apparaisse dans ces noms de
fichiers; la série s'achevant avec le jeu de mots « SECRETARIAT « ™ . Il s'agit
de nombreux fichiers, de versions différentes de fichiers et de doublons de
fichiers, disséminés sur plusieurs supports de données. Les fichiers sont enre-
gistrés sous le format MacWrite 4.5-5.01, ce qui constitue une difficulté pour
'analyse textuelle génétique et forensique numeérique. Contrairement a celui
des fichiers de AAA cette fois, le flux de données des fichiers de Répondre - du
secret n'est pas enregistré en texte clair, mais compressé par un mécanisme

Les horaires consignés des derniéres modifications de fichiers sont : le 28 janvier 2000 a 11 :54 :26
GMT, le 27 novembre 2001 a 22 :09 :38 GMT et le 8 septembre 2002 a 23 :26 :36 BST.

10 Voir le cours d'Edmund Husserl : « Hauptstlicke aus der Phanomenologie und Kritik der
Vernunft », deuxiéme semestre 1907, in Edmund Husserl, Ding und Raum. Vorlesungen 1907, Hrsg
von Karl-Heinz Hahnengress, Smail Rapic, Text nach Husserliana, Bd. XVI, Hamburg, Felix Meiner
Verlag 1991. Se référer plus précisément au § 83 : « Sich Bewegen und Bewegtwerden des Leibes.
Grenzen der kinasthetischen Konstitution des Leibkorpers », pp. 278-284.

" De tels artefacts ne sont pas inhabituels dans les applications Office de cette époque. Il
faudrait cependant vérifier, a l'aide du logiciel originel, si cette version du programme incluait
effectivement ces procédures de stockage.

2 Le titre du séminaire est « Répondre — du secret ». Derrida donna ce cours a 'Ecole des
Hautes Etudes en Sciences Sociales (EHESS) & Paris du 13 novembre 1991 au 8 avril 1992. Voir
Jacques Derrida, « Responding To/Answering For : The Secret (2nd session, November 27, 1991) »,
translated, edited by Kevin Newmark, in French Studies, 2014, No. 125/126, Time for Baudelaire
(Poetry, Theory, History), Yale, pp. 7-29. Se référer ici a la page 7.
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Comparison (diff)

asp tt Ml e afteesees afteeseesiridacacacfs ¢ rsrs  nt (tfpcifpinnrindacacisnfp e hrhr  ifoo linocote fiteee e If ecee epitic epinnrfif  araca
e e e el t encc Cffft epfift hiffft eshffMAAific n e e e epnc t enfs c n hiffft hiffit eshifififer fFEFACAT i ST tpffrp le pfasp flip

KRt epffft hfffit eShHFIFAFAY M €0 tc  seff e e semtctcetarl lalfaepetoer&rihisshae  a ¢ n seff e semi eaelsllectonrdps srlaalminaaatfc a ¢ n seff e semt(

ecrtlilsfstrollsilt onrsas sisihtfl efit a p er efa a p er efa a p er dRépondreff a pe er edariotinacanitaoirt tst nitdt tst notftttndnttd fes a pe er spOubien B b un

paradoxe en vertu duquel Fndividu est, comme tel, en un rapport absolu avec I'absolu, ou bien Abraham est perdu”.ff a c er df Musulmans, mais aussi pour tout autre, pour le tout autre pour tout

autre. » P> plus qui s'appelle Abraham, et 1l ne peut méme plus nous le > Répondre

du secret (7) ( 52-92)

Jff a p erra Mysteriumtremendum. MystfsA ére effroyable. Secret quifait tremblerff et p er nptereap e p er ttf a p er ef a p er nttfm a p errl
Trembler. Que fait-on, quand on tremble? Qu'est-ce quifaitfrembler? ff a p er eft a p er efdf a p er efal a p er eft a p er efae a p ercip er mtffa p eref a
p er p erefena p eref a p erefindelaseanceff a p er efao a p er efao a p er efac a p er efao a p er efao a p er efao a p er efao
a p erefaica p erefaoa p erefaoa p erefaoa p erefioa p erefioa p erefoa p erefao a p erefaca p erefla p er efen a p
er r If a p erefr a p erecVoicicesdernifsAslignes:ff a p er eft a p ereft a p ereflea p erefe a p erereft a p ernp

Un secret fait toujours trembler. Non pas seulement frémir, ce qui arrive aussi parfois, mais trembler. Le frémissement du frémir peut certes manifester la peur, Iangoisse, I'appréhension de la mort ,

sans doute Heidegger dirait-, quand on frémit d'avance, a l'annence de ce qui va venir. Mals Il, dans cette logique impossi possible de I d'une part qu'il est is qui perd toute
saforce la et 110 ( Jedes Geheimnis verliert seine Kraft,p. 127) et d"autre par que ce Gehelmnis peut aussi étre Iéger, a fleur de peau, quand le frémissement
annonce le plaisir, la jouissance, le passage sur lequel nous reviendrons, ir50,p.250) que lamort - qui est la possiblité Ia plus propre du Dasein (Der Tod ist eigenste Mrdiglichkeit des Daselns(p. 263) est
en fait Ia possibilité de la pure et simple impossibilité du Dasein ( Der Tod Ist der p- 250}, il nomme_blen ca rapport étrangs, pa le rapport & ca & quol nous ne
pouvons avoir de rapport, et c'est 14 une des dimensi dela ion.|Clest parfois, mais ce n'est jours trés grave, un clest parfo 4 peine
sensible, un peu plus foin, aprfs(avoir noté que "la it i relfsfve de et que "les cul Gela prépare piutot

que cela ne suit I'évenement ( 'eau, dit-on en frangais, frémit avant de boulllir, C'est ce que [appelais I séduction a I'instant, une pré-ebullition superficielle et visible, ou une agitation de surface ).
Le tremblement, lui, comme le tremblement de terre ou quand on tremble de tous ses membres, est le symptome d'un séisme qui a déja eu lieu méme si 'événement qui fait trembler, qui ébranie tout en

imprimant a tout, a tout le corps, une trémulation incoercible, annonce encore quelque chose qui menace, quelque chose de violent qui va arriver ou qui va continuer, un traumatisme qui va insister en se

répétant. La crainte, la peur, 'anxiété, Ia terreur, Ia panique ou I'angoisse ont presque toujours un aspect sexuelffn, Patocka enchafdrait: "En meme temps, la sexualité lllustre bien la voie qui mfs1

nécessalrement a la mise en relation du domaine orgiaque et de la sphisA de la La rapportala fite et, partant, au domaine de la verité et de I'authenticite.
humaine, est probablement la cellule germinale de Ihistoire des religions. La religion n'est pas le sacre, elle ne tire pas directement son origine de I'expérience des orgles et cérémonies sacrales. Elle
emerge I oll I'on dépasse expressément le sacré en tant . Les du p elgleuses fs(lors qu'une tentative est faite pour integrer a responsabilits au
sacré ou assujettir le sa cré a des rfsfgles relevant de la sphfsA de laresponsabilité. ff a p er nttf a p er er hsTout celase p dans le et et

elles menacent de continuer & nous faire trembler. Et le plus Souvent parce que nous ne savons pas et ne vyons pas origine et peut se passer toujours a nouveau sans que Ia lumifsA soit faite
explicitement sur la manifsA d’étre de I'etre responsable quest Fhommefin(p.111) . ff a p er ef a p er fsoll son acte est en contradiction absolue avec son sentiment qu'il sacrifie Isaac;
cependant Ia réalite de son action est ce par quoi il appartient au général, et, dans ce domaine, il est et reste un meutrier.(164)( T a p er nttfal a p er efao a p erfe a p er efae
a p errhdLamort estvouée au secret de plusieurs manifsAs.Et déja cette multiplicits nous prive aussi < -sectéte- donc , de ce qui vient surnous. Nous avons peur de 1a peur, nous sommes
angoissés par 'angoisse—et nous tremblons; nous tremblons dans cette étrange répétition qui lie un passé irrécusable (un coup a eu lieu, un traumatisme nous a déja affectés) & un avenir inanticipable,

anticipé mais i etc'est pourquoi il ya avenir, comme app ( ce qu'on traduit de Fhébreu par
sacrifice veut dire approche(Korban); meme si on sait ou i on croit savolr ce qui va artiver, le nouvel instant de cette arrivée reste vierge, encore inaccessible, invivable au fond : dans cette étrange
experience de la repetition de ce qui reste toujours nous trembi Ts{aussi bien a quelq de la mort qu'a I'identite sémantique de ce qu'on appelle le secret. Lamort serait
d'abord un secret, en un sens tris(large, parce qu'on n'en < rien. Le secret serait ici & la mesure de Finconnu, du non-savoir et de l'inexpérimentable. Quand Heidegger écrit { dans un < aussi Ia, dans la
possibilite de cette que ple de I i 1l se rassemble mals, telle est mon hypothfs) de lecture, se déconstitue aussi parce que les deux termes du
couple se ressemblent trop et marrivent plus a s'opposer, dfs(lors que le possible n'est que le possible de Impossible. fT t p eredept erecsp erteptertcp ertsdptertorp ertno
Dralleurs ce secret si familier que nous nommons < appréhende, par conséquent, de deux manifsAs, 'une, authentique et propre, I'autre inauthentique. Et cette demifsA, lnauthentique, consisteraita

fuir la familiarité, Vintimité de ce Gehellnis du GeheimnisTf a p er re(a partior de Ia les deux L 252n286 Ruf et foa poer son propre secret, parce
qu'on n'en revient pas et parce que rien n'excl de ne pas savoir d'od le coup est déja venu,d'ou il (e bon ou p, parfois le bon is) et de ne p: , secret
redoublé, s'il va continuer, recommencer, Insister, se répeter-ni si ni d,etc. EX pour g ison ce coup. Je tremble alors d'avolr encore peur de ce qui me fait déja peur et que je ne

Vois ni ne prévois, de ce qui excéde mon voir et mon savoir alors que cela me concemne tout entier jusqu'au tréfonds de mol, jusqu'a F'ame et jusqu'a 'os, comme on dit. Tendu vers ce qui déjoue et le voir
etle savor, le tremblement est bien une expérience du secret ou du mystere, mais J'ajouteral qu'un autre secret, une autre énigme, si vous préférez, ou un autre mystere vient sceller encore, ajouter un
sceau ou un célement de plus & ce secret du tremblement, du tremor

IMAGE 3 - Vue synoptique en surimpression des différences textuelles du passage initial du flux
de données décompressé et du texte du fichier SECRETA affiché dans le traitement de texte. Les
passages qui ne sont pas en couleur sont identiques, ceux surlignés en jaune ont été rayés (mais
sont encore présents dans le flux de données), ceux surlignés en bleu ont été ajoutés plus tard.

propriétaire™. Grace a la bibliothéque libmwaw', LibreOffice peut ouvrir les
fichiers sans probléme - toutefois, comme la bibliothéque ne parse que le
texte qui n'a pas été supprimé, les versions et variantes supprimées demeurent
inaccessibles dans le flux de données du document.

Pour rendre ces différentes phases de rédaction et ces variantes visibles,
une petite opération de réingénierie était nécessaire. En suivant les indications

3 Voir URL: http://fileformats.archiveteam.org/wiki/MacWrite (consulté le 02/02/21) : « MacWrite
2.2 a stocké du texte dans un schéma de compression ol les caractéres (spécifiques a la langue) les
plus courants (pour 'anglais, « etnroaisdlhcfp », dans cet ordre, sans oublier 'espace au début) ont
tous été stockés comme un nibble (un demi-octet), dans lequel les valeurs 0 a E correspondaient
aux caracteres de cette liste. La valeur de nibble F signalait que le caractére suivant était différent,
ce qui signifie que les caractéres qui ne figuraient pas sur la liste occupaient un espace de stockage
de trois nibbles (un octet et demi). Il en résultait généralement des économies d’espace, dans la
mesure ol les caractéres les plus courants composent généralement une grande partie du texte.
MacWrite 3.x et ses versions suivantes utilisaient un systéme de compression différent et ont été
concus de fagon a ce que les fichiers puissent étre modifiés directement sur le disque sans avoir
a charger le fichier entier dans la mémoire. »

" Notes.
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Datei Bearbeiten Anderungen Ansicht

& speichern % Rackgangig

x

(keine)

riularité absolue, un mouvement secret. Et
drailleurs, pas plus que Kkg nous ne parlons
d'Abraham et ne pensons a lui dans le mouvement
d'une foi assurée (Kkg multiplie les remlarques
dans ce sens, insistant sur le fait qu'il ne
comprend pas Abraham, ne serait pas capable de
faire ce qu'il fait, attitude qui est en vérité la
seule possib le devant 1le prodige d'une telle
monstruosité, méme si elle, comme je le suggérais
plus haut, la chose du monde la mieux partagée).
Notre foi n'est pas assurée parce qu'une foi nf!'est
jamais, ne doit jamais &tre une certitude. Alors
nous partageons avec Abraham ce qui ne se partage
pas, un secret dont nous ne savens rien, ni lui ni
nous. Ici, pargtager un secret, ce n'est pas
savoir ou rompre le secret, c'est partager on ne
sait quoi: donc rien, rien qu'on sache, rien qu'on
puisse déterminer.Qu'est-ce qu'un secret qui n'est

|-

(keine)

4 ( et c'est peut-&tre ce que nous partageens avec
lui, mais qu'est-ce que partager un secret? ce
n'est pas savoir ce que l'autre sait, ici,
puisqu'Abraham ne sait rien; ce n'est pas partager
sa foi, puisque la foi est un mouvement de la
singularité absolue, un mouvement secret. Et
d'ailleurs, pas plus que Kkg, nous ne parlons
d'Abraham et ne pensons a lui dans le mouvement
d'une foi assurée (Kkg multiplie les remlarques
dans ce sens, insistant sur le fait qu'il ne
comprend pas Abraham, ne serait pas capable de
faire ce qu'il fait, attitude qui est en vérité la
seule possible devant 1le prodige d'une telle
monstruosité, méme si , comme je le suggérais plus
haut, elle est la chose du monde la mieux
partagée). Notre foi n'est pas assurée parce
qu'une foi ng l'est jamais, car une foi ne doit
jamais étre une certitude. Alors nous partageons

|-

secret de rien et un partage qui ne partage rien? avec Abraham ce qui ne se partage pas, un secret
dont nous ne savons rien, ni lui ni nous. Ici,
partager un secret, ce n'est pas savoir ou rompre
le secret, c'est partager on ne sait quoi: donc
rien, rien qu'on sache, rien qu'on puisse
déterminer.Qu'est-ce qu'un secret qui n'est secret
de rien et un partage qui ne partage rienzf|

Zeile 1, Spalte 1179 EINF

IMAGE 4 — Vue synoptique d'un passage issu d'un fragment dans le flux de données décompresse
(a gauche) et du texte affiché dans le traitement de texte (a droite) du fichier « SECRETA ». Les
passages surlignés en bleu foncé signalent les modifications (ou les raccords de texte).

de Laurent Alonso sur l'algorithme de compression™ relativement simple utilisé
par Apple pour MacWrite a cette époque, il a été possible d’écrire un script
Python simple décompressant le flux de données des fichiers comme un tout
(et pas seulement les parties non supprimées). Il est ainsi apparu qu'Apple avait
déja utilisé le mécanisme d’'enregistrement incrémental dans cette ancienne
version du traitement de texte MacWrite, ce qui a rendu possible la conservation
de variantes et de versions supprimées dans le flux de données. Les images 3
et 4 offrent une vision synoptique, permettant de comparer deux passages du
flux de données décompressé avec le texte du document « SECRETA » affiché
dans le traitement de texte; les modifications opérées dans le texte étant
surlignées en couleurs.

Grace a ce script de décompression simple, il a également été possible de
décompresser et de restituer sous forme lisible le flux de données de tous
les fichiers et fragments de fichiers MacWrite supprimés et non écrasés dans

5 Note 13.
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hen  Terminal  Hilfe

0100 0000 02a0 0000 01a0 0000 @05 . 00157400 0100 0000 02a0 0000 01la@ 0000 005
573 7369 6f6e 2065 6 s 00157410: 4 496d 5573 7369 6f6e 5

4
BCE 0000 00ba 0009 0000 00157420: 6f 75 e 0000 @oba 0009

: 0753 4 5441 0200 0000 574f 5. . SECRE 00157430: 5441 026 000 574f
: 4d4l 0100 0200 0100 0000 0000 ©208 C) s 00157440: 4341 0100 0200 0L 000 0000
: 0000 574f 5244 4d41 4341 0100 0200 0100 0 00157450: 0000 574f 5244 4d41 43 100 0200
0000 0000 0000 0000 0000 0000 0000 . s 00157460: 0000 0000 0000 0000 0000 00EO 0000

a5ad 7666 0000 f5e6 0000 02fe 0000 00157470: 0000 asad 7666 0000 fSe6 0000 ©2fe

010d ©03b 0152 0407 456a 7465 001574 0029 010d 003b 0152 0407 456a 6563

0000 0000 0049 0l0e 005b 0152 0407 00157490: 7200 0000 0000 0049 010e 005b 0152

6575 7200 0000 9000 0022 @0h 00157430 65 6374 6575 7200 0000 0000 0022

1000 0000 0000 0011 ©Of6 0059 001574b0: 0031 1000 0000 0000 0011 0OTI
0000 0000 0065 000b 0077 ©0a9 001574c0: 00f7 0000 0000 000b 0077
0000 0000 0065 00Cce 0077 ©146 001574de: 0702 03 0000 0000 0oce 0077
0000 001f ©02C 0014 007C 001574e0: 0702 036d 0000 001T 007¢c
0100 ©100 0000 0000 0141 @a52 001574f0: 0000 0100 0100 0000 0 0a52
00! 3b20 4 e001 4027 00157500: 0000 0020 0 402f
6deo ® 0000 O 0000 00157510 6 2070 0 00 0000
080 014C 696d 616e 636 00157520: 00T 000¢ 616e
® 0000 756e 9 0000 § 00157530: 6500 0000 0000 O
0000 6172 9 0000 00157540 0 0000 0000 O
0000 6572 6 00157550: 0000 000 0000 O
0000 6575 9 0000 60: 6900 00O 0000 0000 054a
0000 6 656e 6 5564 00 - 0000 0000 0000 6
: 6900 0000 0000 00O 616d 4 6900 00 : 6900 00O@ 0OOO 0OBO 0653 6564
2

IMAGE 5 - Vue synoptique d’une section de 'image de données forensique avec Colordiff : en haut
a gauche l'image forensique dans son état originel et en haut a droite l'image avec une zone
« découpée ». Dans la partie inférieure de l'image, on peut apercevoir le début d'une instance
supprimée du fichier SECRETA.

la zone non allouée de l'image forensique du disque dur. En des termes plus
simples, la décompression de tous les flux de données compressés sur l'image
du disque dur, effectuée suivant cette méthode appliquée a MacWrite, a permis
de reconstituer des phases de rédaction issus de fichiers supprimés, que méme
ce que l'on appelle un File Carver n'aurait normalement pas pu reconstituer.

3 Restauration de fichiers et analyse du systeme de
fichiers

Les flux de données des fichiers ne sont cependant pas les seuls a présenter
un intérét dans le cadre d’'une analyse numérique forensique et textuelle
génétique d’'un support de données. La restauration de fichiers et de fragments
de fichiers supprimés et n'ayant pas été écrasés - par exemple les versions des
documents éliminées par 'auteur ou les fichiers temporaires du traitement
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de texte - sont de la plus haute importance du point de vue de la génétique
textuelle.

34 Restauration de données

Pour pouvoir reconstituer de telles données, il est généralement nécessaire de
rechercher, dans la zone dite « non allouée™ » du support de données, des fi-
chiers et fragments de fichiers supprimés et restaurables, avec, par exemple, un
outil comme TestDisk ou un File Carver comme Foremost, Scalpel ou Photorec".

L'analyse des disques durs de Jacques Derrida et de d'autres supports de
données pose quelques problémes supplémentaires qui sont spécifiques a la
forensique numeérique historique. L'un de ces problémes réside dans le fait
que TestDisk gére trés bien le nouveau systéeme de fichiers HFS+ d’Apple, mais
ne gére pas le systéme de fichiers HFS plus ancien utilisé dans les supports de
données de Derrida. A cela s'ajoute le fait que les File Carver comme Foremost,
Scalpel et Photorec, recherchent ce que l'on appelle des « signatures » de
formats de fichiers connus - c’est-a-dire des débuts (en-tétes) et des fins (pieds
de page) - typiques. Mais, en régle générale, les formats MacWrite obsolétes
ne font pas partie du catalogue de signatures des outils. Si l'on a recours a
l'astuce consistant a ajouter une signature MacWrite au File Carver Foremost,
on se trouve confronté a une autre curiosité propre a l'histoire des applications
informatiques : les fichiers MacWrite n'ont pas de pied de page, la taille du
flux de données est définie au début du document — mais il n'y a pas de point
d'arrét susceptible de faire office de signature. Il faut par conséquent définir
pour Foremost qu'il n'y a que l'en-téte et que tous les fichiers, dont l'en-téte
aura été identifié, ont la méme taille (par exemple 1 Mo). Grace a cette méthode,
de nombreux fichiers MacWrite supprimés des disques durs de Derrida ont pu
étre restaurés intégralement, dans une forme intacte et fonctionnelle, toutefois
la longueur de ces fichiers n'est jamais authentique’®.

6 Précisons que la « zone non allouée » d’un support de données désigne les blocs « vides »
du systéme de fichiers qui, du point de vue de ce systéme, peuvent étre utilisés pour écrire des
données. Lorsqu’un fichier est supprimé, les blocs dans lesquels il est conservé sont balisés comme
réinscriptibles et 'entrée est supprimée ou déplacée dans la « corbeille » dans l'arborescence du
systéme de fichiers. La zone non allouée n’est ainsi pas réellement vide : elle peut contenir des
fichiers, des versions de fichiers et des fragments supprimés que 'on peut récupérer. Voir aussi
« Drive Slack ».

17 Ces outils forensiques sont des applications open source : TestDisk et Photorec URL : https:
/Iwww.cgsecurity.org/, (consulté le 02/02/21), Scalpel URL : https://github.com/sleuthkit/scalpel,
(consulté le 02/02/21), Foremost URL : http://foremost.sourceforge.net/, (consulté le 02/02/21).
8 Sur ce probléme, voir Fred Cohen, « Column Putting the Science in Digital Forensics », Journal
of Digital Forensics, Security and Law, Vol. 61, 2011, pp. 7-14.
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En outre, il apparait aussi nécessaire de chercher dans la zone non allouée
des supports de données, afin de trouver les fragments de documents et
les fichiers temporaires, que le File Carver n'aura pas trouvés. C'est le cas
notamment lorsque seul l'en-téte du fichier a été écrasée ou lorsque le fichier
a été sauvegardé dans des fragments trés éloignés les uns des autres. Le
processus de décompression de tous les flux de données compressés par
MacWrite sur ces supports de données (ou dans leur zone non allouée), que
nous avons décrit au point 2.2, s'avére particulierement utile pour cette étape,
en ce qu'il convertit aussi de maniére automatique en texte clair les flux de
données de fichiers fragmentés ne possédant pas d’en-téte.

3.2 Systéme de fichiers et zone non allouée

Malheureusement, le File Carver ne fait pas de distinction entre les fichiers
non supprimés et les fichiers supprimés. Il reconstruit toutes les données
pour lesquelles il parvient a trouver un en-téte ou un pied de page. Pour
cette raison, la reconstruction ou l'analyse de données brutes avec un File
Carver doit étre précédée d'une étape supplémentaire : la séparation de la
mémoire non allouée. Cette séparation est généralement effectuée a l'aide
de l'outil BLKLS, qui regroupe les blocs de mémoire non occupés dans un flux
de données et génére ainsi une image exclusive de la zone non allouée™.
Malheureusement, BLKLS ne peut pas travailler avec le systéme de fichiers HFS
obsoléte de l'ordinateur de Derrida, qui a 'époque n’était exploitable que par
lintermédiaire de SCSI, et il n'existe aucun outil capable d'assurer cette tache
pour cet ancien systéme de fichiers.

Ainsi, pour étre certains que seuls les fichiers supprimés seront restaurés
lors du processus de restauration de données initié par le File Carver, il nous
faut emprunter une autre voie qui ne figure pas dans les manuels de forensique
numérique : au lieu de séparer la zone non allouée, on peut intégrer dans le
systéme d’analyse une copie de l'image forensique avec des droits d’écriture
et utiliser l'outil Bleachbit pour écraser 'ensemble des fichiers visibles et les
remplacer par des « 0%° ». Aprés ce « découpage », seules demeurent, d'une
part la zone non allouée et d’autre part les zones remplies de « 0 ».

Cependant, méme en utilisant cette solution, on aboutit @ un nouveau
probléme d'ordre forensique numérique : les systéemes de fichiers HFS ob-
solétes ne peuvent étre intégrés qu'en lecture seule sur les systémes Linux
modernes (read-only, ro), en raison de la conception-méme des pilotes de

9 BLKLS, URL : http://www.sleuthkit.org/sleuthkit/man/blkls.html, (consulté le 02/02/21).
20 Bleachbit, URL : https://www.bleachbit.org/, (consulté le 02/02/21).
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ces systéemes de fichiers obsolétes. Il existe cependant une distribution Linux
orientée forensique, unique en son genre, qui permet de monter une copie des
images forensiques des systéemes de fichiers HFS avec un droit d’écriture : Par-
rot Linux®'. Grace a ce procédé, on peut sélectionner, en vue d'une restauration,
des données supprimées ciblées sur une image de données forensique « dé-
coupée » et les rendre exploitables pour la recherche textuelle génétique des
differentes phases de rédaction et des variantes. Cette méthode se présente
comme la clef pour restaurer les données de ces systémes.

4 Conclusion

Dans cet article, nous nous sommes intéressés aux differentes méthodes d'ana-
lyse forensiques numeériques relatives a la genése textuelle des disques durs
de Jacques Derrida et de d'autres supports de données présentant les mémes
spécificités du point de vue de la matérialité historique numérique. Lanalyse
Proof-of-Concept a montré que l'analyse textuelle génétique des supports de
données contenus dans la section dédiée aux archives de Derrida a 'IMEC
était possible et offrait de nombreuses de perspectives philologiques. Le débat
sur les méthodes et sur les résultats a également montré a quel point les
résultats des analyses étaient dépendants de la matérialité numérique histo-
rique et avaient rendu nécessaire le développement de nouvelles méthodes
forensiques numériques encore inédites.

21 parrot Linux, URL : https://www.parrotsec.org/, (consulté le 02/02/21).
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